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Kilka słów wstępu 

Dokument przedstawia kluczowe aspekty uwierzytelniania wieloskładnikowego (MFA), 
które stanowi obecnie niezbędny element nowoczesnej architektury 
cyberbezpieczeństwa. Zawiera praktyczne wskazówki dotyczące wyboru 
odpowiednich metod uwierzytelniania, planowania wdrożenia MFA w organizacji, 
edukacji użytkowników. Znajdziesz tu również informacje o monitorowaniu rozwiązań 
MFA oraz dostosowywaniu ich do aktualnych regulacji i standardów bezpieczeństwa. 

Czym jest uwierzytelnianie wieloskładnikowe (MFA)? 
Uwierzytelnianie wieloskładnikowe (Multi-Factor Authentication, MFA) to 
zaawansowana metoda zabezpieczania dostępu do systemów informatycznych, 
wymagająca od użytkownika potwierdzenia swojej tożsamości na co najmniej dwa 
różne sposoby. w przeciwieństwie do tradycyjnego logowania opartego wyłącznie na 
haśle, MFA znacząco podnosi poziom bezpieczeństwa poprzez wprowadzenie 
dodatkowych warstw weryfikacji. 

MFA stanowi skuteczną barierę przeciwko licznym zagrożeniom, szczególnie tym 
opartym na kradzieży lub wyłudzeniu haseł. 

W dobie rosnącego zaawansowania cyberprzestępców, samo silne hasło przestało być 
wystarczającym zabezpieczeniem - dopiero połączenie go z dodatkowym czynnikiem 
uwierzytelniania zapewnia odpowiedni poziom ochrony. w systemach MFA 
wykorzystuje się najczęściej 3 klasy czynników: 

 

 

 

 

 

 

Informacja znana tylko 

użytkownikowi, jak hasło, PIN 

czy odpowiedź na pytanie 

zabezpieczające. Jest to 

najbardziej podstawowy, ale też 

najsłabszy element 

uwierzytelniania. 

Coś, co wiesz 

Fizyczne urządzenie będące w 

posiadaniu użytkownika, np. 

smartfon z aplikacją 

uwierzytelniającą, token 

sprzętowy czy karta 

inteligentna. Trudniejsze do 

skopiowania niż samo hasło. 

 

Coś, co posiadasz 

Cechy biometryczne 

użytkownika, takie jak odcisk 

palca, skan tęczówki czy 

rozpoznawanie twarzy. Unikalne 

dla każdej osoby i trudne do 

podrobienia. 

 

Coś, czym jesteś 
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Dlaczego MFA jest niezbędne w dzisiejszym świecie? 
W dzisiejszym cyfrowym świecie, gdzie zagrożenia z obszaru cyberbezpieczeństwa 
ewoluują w zastraszającym tempie, uwierzytelnianie wieloskładnikowe (MFA) stało się 
fundamentalnym elementem strategii ochrony. Skala i złożoność ataków na konta 
użytkowników nieustannie rośnie, a słabe lub skradzione hasła pozostają główną 
drogą prowadzącą do poważnych naruszeń bezpieczeństwa. 

MFA skutecznie redukuje ryzyko przejęcia kont nawet w przypadku, gdy hasła zostaną 
skompromitowane. Dzięki wymaganiu dodatkowego czynnika uwierzytelniania, 
atakujący napotyka znaczącą przeszkodę - nawet posiadając poprawne hasło, nie jest 
w stanie uzyskać dostępu bez drugiego składnika, który zazwyczaj pozostaje poza jego 
zasięgiem. 

Agencje rządowe i organizacje normalizacyjne, takie jak amerykańska Agencja 
Cyberbezpieczeństwa i Bezpieczeństwa Infrastruktury (CISA) oraz Narodowy Instytut 
Standardów i Technologii (NIST), jednoznacznie zalecają wdrożenie MFA jako standard 
bezpieczeństwa.  

Szczególnie istotne jest zastosowanie wieloskładnikowego uwierzytelniania dla: 

• Kont uprzywilejowanych (administratorzy systemów, dostęp do krytycznych 
danych) 

• Dostępu zdalnego do sieci korporacyjnych 

• Systemów przetwarzających dane wrażliwe lub poufne 

• Aplikacji biznesowych zawierających krytyczne informacje 

• Usług chmurowych, zwłaszcza tych przechowujących dane firmowe 

Metody uwierzytelniania w MFA 
Wybór odpowiednich metod uwierzytelniania jest kluczowy dla skuteczności całego 
systemu MFA. Nie wszystkie rozwiązania oferują ten sam poziom bezpieczeństwa, 
a niektóre popularne metody okazują się podatne na zaawansowane ataki. 

Pozyskiwanie hasła Próba logowania Wyzwolenie MFA Brak drugiego czynnika Dostęp zablokowany 
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Badania z zakresu cyberbezpieczeństwa wyraźnie wskazują, że uwierzytelnianie 
oparte na wiadomościach SMS staje się coraz mniej skuteczne. Ataki typu SIM 
swapping (przejęcie karty SIM) stają się bardziej powszechne i wyrafinowane, 
umożliwiając przestępcom przechwytywanie kodów jednorazowych. Dlatego zalecane 
jest wykorzystywanie bardziej zaawansowanych metod takich jak min.: 

• Certificate-Based Authentication (CBA) - Metoda wykorzystująca certyfikaty 
cyfrowe i klucze kryptograficzne do uwierzytelniania. CBA oferuje następujące 
zalety: 

o Działa zarówno online jak i offline 

o Uwierzytelnia jednocześnie użytkownika i urządzenie 

o Jest odporna na phishing, ponieważ certyfikat jest powiązany 
z konkretnym urządzeniem 

o Zapewnia płynne doświadczenie użytkownika - często nie wymaga 
dodatkowych działań 

• FIDO2 Passkeys - Oparte na standardzie WebAuthn, passkeys oferują 
bezhasłowe, wygodne i bezpieczne logowanie: 

o Wykorzystują kryptografię klucza publicznego 

o Mogą być przechowywane na urządzeniu lub w menedżerze haseł 

o Są ściśle powiązane z konkretną witryną lub aplikacją, co uniemożliwia 
phishing 

o Eliminują potrzebę pamiętania i wpisywania haseł 

Metody podatne na ataki 
Pomimo popularności, następujące metody uwierzytelniania posiadają istotne 
słabości i nie powinny być stosowane jako główna warstwa ochronna:  

• SMS i jednorazowe kody OTP przesyłane przez SMS - podatne na 
przechwycenie i ataki typu SIM swap 

• Kody głosowe - narażone na podobne zagrożenia jak SMS 

• E-mail jako drugi czynnik - często zabezpieczony słabiej niż system, do 
którego próbujemy uzyskać dostęp 

• Stałe kody zapasowe - mogą zostać skradzione lub wyłudzone 
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o Wspierane przez głównych dostawców technologii (Google, Apple, 
Microsoft) 

Przy wyborze metod uwierzytelniania należy brać pod uwagę nie tylko 
bezpieczeństwo, ale również wygodę użytkowników. Rozwiązania trudne w obsłudze 
mogą prowadzić do obchodzenia zabezpieczeń lub frustracji użytkowników. Najlepsze 
metody oferują optymalną równowagę między silnym zabezpieczeniem a łatwością 
użycia. 

Planowanie i wdrażanie MFA w organizacji 
Skuteczne wdrożenie uwierzytelniania wieloskładnikowego wymaga starannego 
planowania i strategicznego podejścia. Poniżej przedstawiamy kompleksowy proces, 
który pomoże w przeprowadzeniu udanej implementacji MFA w organizacji. 

Krok 1: Zaangażowanie interesariuszy 

Sukces wdrożenia MFA zależy od poparcia kluczowych osób w organizacji. Zidentyfikuj 
i zaangażuj interesariuszy z różnych działów, w tym: 

• Zarząd i kierownictwo wyższego szczebla 

• Dział IT i zespół ds. bezpieczeństwa 

• Przedstawicieli działów biznesowych 

• Przedstawicieli użytkowników końcowych 

• Dział prawny i zgodności z przepisami 

Przedstaw korzyści biznesowe wynikające z wdrożenia MFA, takie jak zmniejszenie 
ryzyka naruszenia danych, zgodność z przepisami i ochrona reputacji firmy. Przygotuj 

Ważne: Regularnie aktualizuj i audytuj stosowane metody uwierzytelniania, aby 
odpowiadały najnowszym zagrożeniom i regulacjom. Technologie i ataki ewoluują - 
metoda bezpieczna dziś może okazać się podatna na zagrożenia jutro. 

Ocena potrzeb Identyfikacja zasobów Analiza wpływu Plan wdrożenia Polityka dostępu 

https://www.nomios.pl/


 

 

www.nomios.pl   
 

7 z 11 

konkretne dane dotyczące kosztów potencjalnych incydentów bezpieczeństwa 
i porównaj je z kosztami implementacji MFA. 

Krok 2: Identyfikacja krytycznych zasobów 

Przeprowadź audyt systemów i zasobów w organizacji, aby określić, które z nich 
wymagają najsilniejszej ochrony. Priorytetowo potraktuj: 

• Konta administratorów i użytkowników uprzywilejowanych 

• Systemy finansowe i płatnicze 

• Bazy danych zawierające dane osobowe lub poufne 

• Infrastrukturę krytyczną 

• Usługi chmurowe przechowujące wrażliwe dane firmowe 

• Systemy dostępne z zewnątrz (VPN, portale klientów) 

Krok 3: Analiza wpływu na użytkowników 

Przeprowadź analizę wpływu wdrożenia MFA na codzienną pracę użytkowników. 
Zidentyfikuj potencjalne problemy, takie jak zwiększony czas logowania, konieczność 
posiadania dodatkowych urządzeń czy problemy z dostępnością. Zaplanować należy 
również działania związane ze wsparciem użytkowników: 

 

 

 

 

 

 

Krok 4: Wdrożenie etapowe 

Zastosuj podejście etapowe do wdrażania MFA, rozpoczynając od najbardziej 
krytycznych systemów i użytkowników uprzywilejowanych.  

Przykładowy harmonogram wdrożenia: 

Etap Zakres Czas trwania 

Pilotaż Zespół IT i wybrani użytkownicy testowi 2-4 tygodnie 

Etap 1 Administratorzy i konta uprzywilejowane 2-3 tygodnie 

Etap 2 Dostęp do systemów krytycznych 3-4 tygodnie 

Przygotuj materiały 
edukacyjne wyjaśniające, jak 
korzystać z MFA i dlaczego 
jest to ważne. Używaj 
prostego języka 
i praktycznych przykładów. 

Szkolenia i komunikacja 

 

Zapewnij dedykowane 
wsparcie podczas wdrażania, 
aby szybko rozwiązywać 
problemy użytkowników 
i minimalizować frustrację. 

 

Wsparcie techniczne 

Szkolenia i komunikacja 

 

Przeprowadź kampanię 
informacyjną przed 
wdrożeniem, aby 
przygotować użytkowników 
na nadchodzące zmiany 
i podkreślić korzyści z MFA. 

 

Kampania informacyjna 
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Etap 3 Pozostali użytkownicy wewnętrzni 4-6 tygodni 

Etap 4 Użytkownicy zewnętrzni i partnerzy 4-8 tygodni 

Krok 5: Polityki dostępu oparte na ryzyku 

Zaimplementuj polityki dostępu oparte na ryzyku, które dostosowują poziom 
wymaganego uwierzytelniania do kontekstu logowania. Uwzględnij czynniki takie jak: 

• Lokalizacja użytkownika (np. wymuszanie MFA przy logowaniu z zagranicy) 

• Rodzaj urządzenia (np. silniejsze uwierzytelnianie dla niezaufanych urządzeń) 

• Czas logowania (np. dodatkowa weryfikacja poza standardowymi godzinami 
pracy) 

• Rodzaj zasobu (np. wyższy poziom zabezpieczeń dla systemów finansowych) 

• Historia aktywności użytkownika (np. alerty przy nietypowych wzorcach 
zachowań) 

Monitorowanie, audyt i utrzymywanie środowiska MFA 
Wdrożenie uwierzytelniania wieloskładnikowego to dopiero początek drogi. Aby 
zapewnić skuteczną ochronę w długim okresie, konieczne jest ciągłe monitorowanie, 
regularne audyty i systematyczne doskonalenie rozwiązań MFA. w dynamicznym 
środowisku, gdzie zagrożenia nieustannie ewoluują, statyczne podejście do 
zabezpieczeń szybko staje się niewystarczające. 

Kompleksowe monitorowanie 

Efektywne monitorowanie stanowi fundament skutecznego systemu MFA. Pozwala na 
szybkie wykrywanie anomalii, potencjalnych ataków oraz problemów z działaniem 
rozwiązania. Kluczowe elementy monitorowania obejmują: 

  

Pamiętaj, że wdrożenie MFA to proces ciągły, a nie jednorazowe zadanie. Plan 
powinien uwzględniać regularne przeglądy, aktualizacje i dostosowania do 
zmieniających się potrzeb organizacji i ewoluującego krajobrazu zagrożeń. 
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Regularne audyty i przeglądy 

Okresowe audyty i przeglądy polityk MFA są niezbędne do zapewnienia, że 
rozwiązania pozostają skuteczne i zgodne z aktualnymi wymogami bezpieczeństwa 
i regulacjami. Kluczowe działania obejmują: 

• Przeglądy polityk i konfiguracji - regularne sprawdzanie, czy polityki MFA są 
zgodne z aktualnymi wytycznymi i najlepszymi praktykami branżowymi 

• Testy penetracyjne - zlecanie okresowych testów penetracyjnych, które mogą 
ujawnić luki w implementacji MFA 

• Symulacje ataków - przeprowadzanie symulowanych ataków socjotechnicznych 
i phishingowych, aby sprawdzić skuteczność MFA w realnych scenariuszach 

• Audyty zgodności - weryfikacja, czy wdrożenie MFA spełnia wymagania 
regulacyjne i branżowe standardy bezpieczeństwa 

Eliminacja luk w zabezpieczeniach 

W miarę dojrzewania programu MFA, identyfikuj i eliminuj pozostałe luki 
w zabezpieczeniach, które mogą osłabiać ogólną skuteczność rozwiązania: 

• Niewłączone MFA dla niektórych systemów - systematycznie rozszerzaj zakres 
MFA na wszystkie systemy w organizacji, priorytetyzując te najbardziej 
wrażliwe. 

• Niespójne polityki - eliminuj niespójności w politykach MFA między różnymi 
systemami, które mogą powodować konfuzję i obniżać bezpieczeństwo. 

• Przestarzałe metody uwierzytelniania - stopniowo wycofuj mniej bezpieczne 
metody MFA (np. oparte na SMS) na rzecz nowocześniejszych rozwiązań. 

• Porzucone konta - regularnie przeglądaj i dezaktywuj nieużywane konta, które 
mogą stanowić potencjalny wektor ataku. 

• Nadmierne wyjątki - minimalizuj liczbę wyjątków od polityk MFA i regularnie 
weryfikuj ich zasadność. 

Monitoruj nietypowe wzorce 
logowań, takie jak próby 
dostępu z nowych lokalizacji 
geograficznych, 
w nietypowych godzinach lub 
z nieznanych urządzeń. 
Systemy typu SIEM czy też 
XDR mogą automatycznie 
flagować podejrzane 
aktywności. 

 

Analiza wzorców logowania 

 

Skonfiguruj alerty dla 
wielokrotnych nieudanych 
prób uwierzytelnienia, które 
mogą wskazywać na próbę 
ataku brute force lub 
podejmowane przez 
przestępców próby zgadnięcia 
drugiego składnika 
uwierzytelniania. 

 

Alerty o nieudanych próbach 

Szkolenia i komunikacja 

 

Wykorzystuj dashboardy 
analityczne przedstawiające 
statystyki użycia MFA, 
poziom przyjęcia 
w organizacji, najczęstsze 
problemy oraz trendy 
w czasie. Pozwala to na 
szybką identyfikację 
obszarów wymagających 
uwagi. 

 

Dashboardy analityczne 
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Ciągłe doskonalenie MFA wymaga aktywnego śledzenia nowych zagrożeń i trendów 
w cyberbezpieczeństwie. Bądź na bieżąco z alertami bezpieczeństwa, raportami o 
lukach w zabezpieczeniach oraz najnowszymi technikami ataków wymierzonymi 
w systemy uwierzytelniania wieloskładnikowego. 

 

  

Ważne: Pamiętaj, że nawet najlepsze rozwiązanie MFA może być nieskuteczne, jeśli 
istnieją alternatywne ścieżki dostępu do systemów, które nie wymagają 
wieloskładnikowego uwierzytelniania. Regularnie weryfikuj wszystkie możliwe drogi 
dostępu do wrażliwych zasobów. 
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