nomios

Uwierzytelnianie
wielosktadnikowe (MFA)

,,Firma Nomios Poland Sp. z 0.0. z siedzibg w Warszawie, ul. Putawska 537 NIP/KRS
1070021226/0000406699 (dalej partner PWCyber), udziela Ministerstwu Cyfryzacji zgody na
wykorzystanie i publikacje materiatéw przekazanych w ramach Programu PWCyber (zwanych dalej
»Materiatami”), w szczegdlnosci: tekstow, grafik, diagramow, infografik, prezentacji oraz innych
tresci edukacyjnych. Partner oswiadcza, ze materiaty nie naruszajg praw 0sob trzecich”



https://www.nomios.pl/

nomios secure and connected

Spis tresci

KilKQ STOW WSEEPU ...ttt ettt s e b e s n s s ns 3
Czym jest uwierzytelnianie wielosktadnikowe (MFA)?........c.oeeeeeeeceereeeeveeenes 3
Dlaczego MFA jest niezbedne w dzisiejszym SWI€CI€?.........coeeveeeeceeeneeceeereeeereeerennes 4
Metody uwierzytelNiania W MFEFA........... ettt et saeeneas 4
Planowanie i wdrazanie MFA W Organizacji.......cccceeeveeueeieeereceereieeeeeeeseeeese e essesesessens 6
Monitorowanie, audyt i utrzymywanie srodowiska MFA ...........ccoiveeeveeceeceeeeerene 8
KomplekSoWwe MONIEOrOWANIE .......c.eeuieeiiecieteceteeeeteeee ettt esae e eaeesnens 8
Regularne audyty i Przeglady ...ttt 9
Eliminacja luk w zabezpieCzeniaCh..........oueeeeeeeeeeeeeeee et 9

WWwWWw.nomios.pl 2z11



https://www.nomios.pl/

nomios secure and connected

Kilka stow wstepu

Dokument przedstawia kluczowe aspekty uwierzytelniania wielosktadnikowego (MFA),
ktére stanowi obecnie niezbedny element nowoczesnej architektury
cyberbezpieczenstwa. Zawiera praktyczne wskazéwki dotyczace wyboru
odpowiednich metod uwierzytelniania, planowania wdrozenia MFA w organizacji,
edukacji uzytkownikéw. Znajdziesz tu rowniez informacje o monitorowaniu rozwigzan
MFA oraz dostosowywaniu ich do aktualnych regulacji i standardéw bezpieczenstwa.

Czym jest uwierzytelnianie wielosktadnikowe (MFA)?

Uwierzytelnianie wielosktadnikowe (Multi-Factor Authentication, MFA) to
zaawansowana metoda zabezpieczania dostepu do systemoéw informatycznych,
wymagajaca od uzytkownika potwierdzenia swojej tozsamosci na co najmniej dwa
rézne sposoby. w przeciwienstwie do tradycyjnego logowania opartego wytacznie na
hasle, MFA znaczaco podnosi poziom bezpieczenistwa poprzez wprowadzenie
dodatkowych warstw weryfikacji.

MFA stanowi skuteczng bariere przeciwko licznym zagrozeniom, szczegélnie tym
opartym na kradziezy lub wytudzeniu haset.

W dobie rosngcego zaawansowania cyberprzestepcéw, samo silne hasto przestato byc¢
wystarczajacym zabezpieczeniem - dopiero potaczenie go z dodatkowym czynnikiem
uwierzytelniania zapewnia odpowiedni poziom ochrony. w systemach MFA
wykorzystuje sie najczesciej 3 klasy czynnikow:

Cos, co wiesz Cos, co posiadasz Cos, czym jestes
Informacja znana tylko Fizyczne urzadzenie bedace w Cechy biometryczne
uzytkownikowi, jak hasto, PIN posiadaniu uzytkownika, np. uzytkownika, takie jak odcisk
czy odpowiedz na pytanie smartfon z aplikacjg palca, skan teczéowki czy
zabezpieczajace. Jest to uwierzytelniajaca, token rozpoznawanie twarzy. Unikalne
najbardziej podstawowy, ale tez sprzetowy czy karta dla kazdej osoby i trudne do
najstabszy element inteligentna. Trudniejsze do podrobienia.

uwierzytelniania. skopiowania niz samo hasto.
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Dlaczego MFA jest niezbedne w dzisiejszym sSwiecie?

W dzisiejszym cyfrowym Swiecie, gdzie zagrozenia z obszaru cyberbezpieczenstwa
ewoluujg w zastraszajagcym tempie, uwierzytelnianie wielosktadnikowe (MFA) stato sie
fundamentalnym elementem strategii ochrony. Skala i ztozonos$¢ atakow na konta
uzytkownikéw nieustannie rosnie, a stabe lub skradzione hasta pozostajg gtéwna
droga prowadzaca do powaznych naruszen bezpieczenstwa.

MFA skutecznie redukuje ryzyko przejecia kont nawet w przypadku, gdy hasta zostana
skompromitowane. Dzieki wymaganiu dodatkowego czynnika uwierzytelniania,
atakujacy napotyka znaczaca przeszkode - nawet posiadajac poprawne hasto, nie jest
w stanie uzyskac¢ dostepu bez drugiego sktadnika, ktéry zazwyczaj pozostaje poza jego
zasiegiem.

Pozyskiwanie hasta Préba logowania Wyzwolenie MFA Brak drugiego czynnika Dostep zablokowany

Agencje rzadowe i organizacje normalizacyjne, takie jak amerykanska Agencja
Cyberbezpieczenstwa i Bezpieczenstwa Infrastruktury (CISA) oraz Narodowy Instytut
Standardow i Technologii (NIST), jednoznacznie zalecajag wdrozenie MFA jako standard
bezpieczenstwa.

Szczegolnie istotne jest zastosowanie wielosktadnikowego uwierzytelniania dla:

e Kont uprzywilejowanych (administratorzy systeméw, dostep do krytycznych
danych)

e Dostepu zdalnego do sieci korporacyjnych
e Systemow przetwarzajacych dane wrazliwe lub poufne
e Aplikacji biznesowych zawierajgcych krytyczne informacje

e Ustug chmurowych, zwtaszcza tych przechowujacych dane firmowe

Metody uwierzytelniania w MFA

WYybér odpowiednich metod uwierzytelniania jest kluczowy dla skutecznosci catego
systemu MFA. Nie wszystkie rozwigzania oferuja ten sam poziom bezpieczenstwa,
a niektore popularne metody okazuja sie podatne na zaawansowane ataki.
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e SMS

\

Metody podatne na ataki

Pomimo popularnosci, nastepujace metody uwierzytelniania posiadajg istotne
stabosci i nie powinny by¢ stosowane jako gtéwna warstwa ochronna:

przechwycenie i ataki typu SIM swap
¢ Kody gtosowe - narazone na podobne zagrozenia jak SMS

e E-mail jako drugi czynnik - czesto zabezpieczony stabiej niz system, do
ktérego prébujemy uzyska¢ dostep

e State kody zapasowe - mogg zostac skradzione lub wytudzone

i jednorazowe kody OTP przesytane przez SMS - podatne na

Badania z zakresu cyberbezpieczenstwa wyraznie wskazuja, ze uwierzytelnianie
oparte na wiadomosciach SMS staje sie coraz mniej skuteczne. Ataki typu SIM
swapping (przejecie karty SIM) staja sie bardziej powszechne i wyrafinowane,
umozliwiajac przestepcom przechwytywanie kodéw jednorazowych. Dlatego zalecane
jest wykorzystywanie bardziej zaawansowanych metod takich jak min.:

e Certificate-Based Authentication (CBA) - Metoda wykorzystujaca certyfikaty
cyfrowe i klucze kryptograficzne do uwierzytelniania. CBA oferuje nastepujace

zalety:
O
O

o

Dziata zaréwno online jak i offline
Uwierzytelnia jednoczes$nie uzytkownika i urzadzenie

Jest odporna na phishing, poniewaz certyfikat jest powigzany
z konkretnym urzadzeniem

Zapewnia ptynne dos$wiadczenie uzytkownika - czesto nie wymaga
dodatkowych dziatan

e FIDO2 Passkeys - Oparte na standardzie WebAuthn, passkeys oferuja
bezhastowe, wygodne i bezpieczne logowanie:

o

o

o

Wykorzystuja kryptografie klucza publicznego
Moga by¢ przechowywane na urzadzeniu lub w menedzerze haset

Sa scisle powigzane z konkretng witryng lub aplikacja, co uniemozliwia
phishing

Eliminujg potrzebe pamietania i wpisywania haset
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o Wspierane przez gtéwnych dostawcow technologii (Google, Apple,
Microsoft)

Wazne: Regularnie aktualizuj i audytuj stosowane metody uwierzytelniania, aby
odpowiadaty najnowszym zagrozeniom i regulacjom. Technologie i ataki ewoluuja -
metoda bezpieczna dzis moze okazac sie podatna na zagrozenia jutro.

Przy wyborze metod uwierzytelniania nalezy bra¢ pod uwage nie tylko
bezpieczenstwo, ale rowniez wygode uzytkownikéw. Rozwigzania trudne w obstudze
moga prowadzi¢ do obchodzenia zabezpieczen lub frustracji uzytkownikéw. Najlepsze
metody oferujg optymalng rownowage miedzy silnym zabezpieczeniem a tatwoscia
uzycia.

Planowanie i wdrazanie MFA w organizacji

Skuteczne wdrozenie uwierzytelniania wielosktadnikowego wymaga starannego
planowania i strategicznego podejscia. Ponizej przedstawiamy kompleksowy proces,
ktéry pomoze w przeprowadzeniu udanej implementacji MFA w organizacji.

Ocena potrzeb Identyfikacja zasobéw Analiza wptywu Plan wdrozenia Polityka dostepu

Krok 1: Zaangazowanie interesariuszy

Sukces wdrozenia MFA zalezy od poparcia kluczowych oséb w organizacji. Zidentyfikuj
i zaangazuj interesariuszy z réznych dziatéw, w tym:

e Zarzad i kierownictwo wyzszego szczebla
e Duziat IT i zesp6t ds. bezpieczenstwa

e Przedstawicieli dziatow biznesowych

e Przedstawicieli uzytkownikéw koncowych
e Dziat prawny i zgodnosci z przepisami

Przedstaw korzysci biznesowe wynikajgce z wdrozenia MFA, takie jak zmniejszenie
ryzyka naruszenia danych, zgodno$¢ z przepisami i ochrona reputacji firmy. Przygotu;j

www.nomios.pl 6z11


https://www.nomios.pl/

nomios secure and connected

konkretne dane dotyczace kosztéw potencjalnych incydentéw bezpieczenstwa
i porownaj je z kosztami implementacji MFA.

Krok 2: Identyfikacja krytycznych zasobow

Przeprowadz audyt systemow i zasobdw w organizacji, aby okresli¢, ktére z nich
wymagaja najsilniejszej ochrony. Priorytetowo potraktuj:

e Konta administratorow i uzytkownikéw uprzywilejowanych

e Systemy finansowe i ptatnicze

e Bazy danych zawierajace dane osobowe lub poufne

e Infrastrukture krytyczna

e Ustugi chmurowe przechowujace wrazliwe dane firmowe

e Systemy dostepne z zewnatrz (VPN, portale klientow)
Krok 3: Analiza wptywu na uzytkownikéw

Przeprowadz analize wptywu wdrozenia MFA na codzienng prace uzytkownikow.
Zidentyfikuj potencjalne problemy, takie jak zwiekszony czas logowania, koniecznosé
posiadania dodatkowych urzadzen czy problemy z dostepnosciag. Zaplanowac nalezy
réwniez dziatania zwigzane ze wsparciem uzytkownikéw:

Szkolenia i komunikacja Wsparcie techniczne Kampania informacyjna

Przeprowadz kampanie
informacyjng przed
wdrozeniem, aby

Zapewnij dedykowane
wsparcie podczas wdrazania,
aby szybko rozwigzywac

Przygotuj materiaty
edukacyjne wyjasniajace, jak
korzysta¢ z MFA i dlaczego

jest to wazne. Uzywaij
prostego jezyka
i praktycznych przyktadow.

problemy uzytkownikow
i minimalizowa¢ frustracje.

przygotowac uzytkownikow
na nadchodzace zmiany
i podkresli¢ korzysci z MFA.

Krok 4: Wdrozenie etapowe

Zastosuj podejscie etapowe do wdrazania MFA, rozpoczynajac od najbardziej

krytycznych systeméw i uzytkownikéw uprzywilejowanych.

Przyktadowy harmonogram wdrozenia:

Etap Zakres

Pilotaz  Zespot IT i wybrani uzytkownicy testowi
Etap1  Administratorzy i konta uprzywilejowane

Etap2  Dostep do systemow krytycznych

Czas trwania
2-4 tygodnie
2-3 tygodnie

3-4 tygodnie

WWwWWw.nomios.pl
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Etap 3  Pozostali uzytkownicy wewnetrzni 4-6 tygodni

Etap4  Uzytkownicy zewnetrzni i partnerzy 4-8 tygodni

Krok 5: Polityki dostepu oparte na ryzyku

Zaimplementuj polityki dostepu oparte na ryzyku, ktére dostosowuja poziom
wymaganego uwierzytelniania do kontekstu logowania. Uwzglednij czynniki takie jak:

e Lokalizacja uzytkownika (np. wymuszanie MFA przy logowaniu z zagranicy)
e Rodzaj urzadzenia (np. silniejsze uwierzytelnianie dla niezaufanych urzadzen)

e Czas logowania (np. dodatkowa weryfikacja poza standardowymi godzinami
pracy)

e Rodzaj zasobu (np. wyzszy poziom zabezpieczen dla systemdw finansowych)

e Historia aktywnosci uzytkownika (np. alerty przy nietypowych wzorcach
zachowan)

Pamietaj, ze wdrozenie MFA to proces ciagty, a nie jednorazowe zadanie. Plan
powinien uwzgledniad regularne przeglady, aktualizacje i dostosowania do
zmieniajacych sie potrzeb organizacji i ewoluujgcego krajobrazu zagrozen.

Monitorowanie, audyt i utrzymywanie srodowiska MFA

Wdrozenie uwierzytelniania wielosktadnikowego to dopiero poczatek drogi. Aby
zapewni¢ skuteczna ochrone w dtugim okresie, konieczne jest ciggte monitorowanie,
regularne audyty i systematyczne doskonalenie rozwigzan MFA. w dynamicznym
srodowisku, gdzie zagrozenia nieustannie ewoluuja, statyczne podejscie do
zabezpieczen szybko staje sie niewystarczajace.

Kompleksowe monitorowanie

Efektywne monitorowanie stanowi fundament skutecznego systemu MFA. Pozwala na
szybkie wykrywanie anomalii, potencjalnych atakéw oraz probleméw z dziataniem
rozwigzania. Kluczowe elementy monitorowania obejmuja:
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Analiza wzorcéw logowania Alerty o nieudanych prébach Dashboardy analityczne
Monitoruj nietypowe wzorce Skonfiguruj alerty dla Wykorzystuj dashboardy
logowan, takie jak préby wielokrotnych nieudanych analityczne przedstawiajace
dostepu z nowych lokalizacji préb uwierzytelnienia, ktore statystyki uzycia MFA,
geograficznych, moga wskazywac na prébe poziom przyjecia

W nietypowych godzinach lub ataku brute force lub W organizacji, najczestsze
z nieznanych urzadzen. podejmowane przez problemy oraz trendy
Systemy typu SIEM czy tez przestepcow préby zgadniecia w czasie. Pozwala to na
XDR moga automatycznie drugiego sktadnika szybka identyfikacje
flagowac podejrzane uwierzytelniania. obszaréw wymagajacych
aktywnosci. uwagi.

Regularne audyty i przeglady

Okresowe audyty i przeglady polityk MFA s3 niezbedne do zapewnienia, ze
rozwigzania pozostaja skuteczne i zgodne z aktualnymi wymogami bezpieczenstwa
i regulacjami. Kluczowe dziatania obejmuja:

e Przeglady polityk i konfiguracji - regularne sprawdzanie, czy polityki MFA s3
zgodne z aktualnymi wytycznymi i najlepszymi praktykami branzowymi

e Testy penetracyjne - zlecanie okresowych testéw penetracyjnych, ktére moga
ujawnic¢ luki w implementacji MFA

e Symulacje atakéw - przeprowadzanie symulowanych atakéw socjotechnicznych
i phishingowych, aby sprawdzi¢ skuteczno$s¢ MFA w realnych scenariuszach

e Audyty zgodnosci - weryfikacja, czy wdrozenie MFA spetnia wymagania
regulacyjne i branzowe standardy bezpieczenstwa

Eliminacja luk w zabezpieczeniach

W miare dojrzewania programu MFA, identyfikuj i eliminuj pozostate luki
w zabezpieczeniach, ktére moga ostabia¢ ogdlng skutecznosc rozwigzania:

¢ Niewtaczone MFA dla niektdrych systeméw - systematycznie rozszerzaj zakres
MFA na wszystkie systemy w organizacji, priorytetyzujac te najbardziej
wrazliwe.

e Niespodjne polityki - eliminuj niespdjnosci w politykach MFA miedzy réznymi
systemami, ktére mogg powodowac konfuzje i obnizac bezpieczenstwo.

e Przestarzate metody uwierzytelniania - stopniowo wycofuj mniej bezpieczne
metody MFA (np. oparte na SMS) na rzecz nowoczesniejszych rozwigzan.

e Porzucone konta - regularnie przegladaj i dezaktywuj nieuzywane konta, ktére
moga stanowi¢ potencjalny wektor ataku.

¢ Nadmierne wyjatki - minimalizuj liczbe wyjatkéw od polityk MFA i regularnie
weryfikuj ich zasadnosc.
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Wazne: Pamietaj, ze nawet najlepsze rozwigzanie MFA moze by¢ nieskuteczne, jesli
istniejg alternatywne sciezki dostepu do systemow, ktére nie wymagaja
wielosktadnikowego uwierzytelniania. Regularnie weryfikuj wszystkie mozliwe drogi
dostepu do wrazliwych zasoboéw.

Ciagte doskonalenie MFA wymaga aktywnego $ledzenia nowych zagrozen i trendéw
w cyberbezpieczenstwie. Badz na biezaco z alertami bezpieczenstwa, raportami o
lukach w zabezpieczeniach oraz najnowszymi technikami atakéw wymierzonymi

w systemy uwierzytelniania wielosktadnikowego.
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