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Wymagania dla systemow informatycznych pozyskiwanych przez NCBR - wyciag

Dostep uzytkownika do systemu odbywa sie z wykorzystaniem indywidualnego konta.
Uwierzytelnienie w systemie odbywa sie za pomocg hasta.

System wykorzystuje uwierzytelnienie domenowe lub wymusza konfigurowalng polityke haset
zapewniajgcg minimalng dtugos¢ haset, ztozonosé, niepowtarzalnos¢ oraz ich okresowg zmiane
System nie wyswietla haset podczas ich wprowadzania przez uzytkownika.

System nie udostepnia uzytkownikowi informacji o przyczynie btedu logowania.

Kazda operacja w systemie objeta jest autoryzacja.

W przypadku aplikacji w architekturze klient-serwer uwierzytelnienie i autoryzacja odbywajg
sie po stronie serwera. Realizacja uwierzytelnienia i autoryzacji po stronie urzadzenia
uzytkownika (komputera, urzgdzenia mobilnego itp.) jest dopuszczalna wytgcznie w przypadku
aplikacji dziatajgcych lokalnie.

System zapewnia mozliwos¢ zdefiniowania uprawnied uzytkownikéw z zapewnieniem
mozliwosci przestrzeganie zasad minimalnych uprawnien i wiedzy uzasadnionej.

System nie ujawnia funkcjonalnosci lub danych, do ktérych uzytkownik nie ma dostepu.
Operacje zwigzane z eksportem lub wysytkg danych, o ile sg zaimplementowane w systemie,
wymagajg oddzielnych uprawnien.

Operacje zwigzane z realizacje czynnosci administracyjnych wymagajg oddzielnych uprawnien.
System zapewnia ochrone sesji uzytkownikéw przed przejeciem, adekwatnie do dobrych
praktyk dla wykorzystywanej w systemie technologii.

Uzytkownik pozwala uzytkownikowi na nawigzanie jednej sesji z systemem, chyba, ze
mozliwo$¢ nawigzania wiekszej ilosci sesji wynika z zatozen funkcjonalnych systemu.

System zapewnia wygaszenie sesji uzytkownika w chwili jego wylogowania.

System zapewnia wygaszenie sesji w przypadku bezczynnosci uzytkownika.

Okres bezczynnosci skutkujgcy wygaszeniem sesji jest konfigurowalny.

Wymagania dotyczace zarzadzania sesjami nie dotyczg potgczenn bezstanowych
niewymagajacych uwierzytelnienia uzytkownika.

System przetwarza dane w minimalnym zakresie niezbednym do realizacji celu przetwarzania.
System umozliwia korygowanie danych, chyba, ze korekta nie jest dopuszczalna z uwagi na cel
przetwarzania danych, w szczegdlnosci z uwagi na regulacje prawne.

System umozliwia usuniecie danych, chyba, ze usuniecie nie jest dopuszczalne z uwagi na cel
przetwarzania danych, w szczegdlnosci z uwagi na regulacje prawne

System zapewnia odnotowywanie zdarzen zwigzanych z udanym i nieudanym dostepem.
System zapewnia odnotowywanie nieudanych préb wykonania operacji.

System zapewnia odnotowywanie btedow.

Sposbb zapisu logu zapewnia mozliwo$é jego odczytania przez niezalezny od systemu proces
posiadajacy odpowiednie uprawnienia.

Prezentowane uzytkownikom komunikaty o btedach nie mogg ujawnia¢ wewnetrznych
informacji dotyczacych systemu.
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System powinien méc pracowaé w Srodowisku zwirtualizowanym. Dopuszcza sie wyjgtki w
przypadku, gdy system wykorzystuje aktywa nie podlegajgce wirtualizacji.
Wskazanie innych systemow, z ktdrymi system sie komunikuje odbywa sie w oparciu o nazwy
(FQDN), a nie adresy IP.
Wskazanie innych systemoéw wystepuje w plikach konfiguracyjnych lub w innych danych
mozliwych do konfiguracji.
W przypadku komunikacji z innymi systemami wymaga sie:

a. Zapewnienia wzajemnego uwierzytelnienia i autoryzacji wykonywanych operacji.

b. Mozliwosci zmiany danych wykorzystywanych do uwierzytelnienia przy dostepie do

innych systemoéw.
c. Zapewnienia ograniczenia uprawnien innych systeméw przy dostepie do danych i
funkcji przedmiotowego systemu.

d. Wskazania wykorzystywanych protokotéw sieciowych i portéw.
Komunikacja z systemem jest szyfrowana, przy czym wymaga sie mozliwosci stosowania
szyfrowania AES256, a w przypadku wykorzystania TLS stosowania protokotu w wersji 1.2i 1.3.
Dotyczy to zaréwno komunikacji uzytkownika z systemem, jak i komunikacji z innymi
systemami.
W przypadku stosowania certyfikatéw x.509 system pozwala na zmiane certyfikatu.
System posiada mechanizmy walidacji wprowadzanych danych pod katem poprawnosci
semantycznej adekwatnej do tresci danych.
System powinien zapewnia¢ przetwarzanie danych w formatach zgodnych z przepisami o
Krajowych Ramach Interoperacyjnosci.
System posiada mechanizmy walidacji wprowadzanych danych pod katem znanych atakoéw,
adekwatnych do zastosowanej technologii.
Walidacja dotyczy wszystkich danych dostarczanych do systemu, z dowolnego Zrédta.
Dane walidowane sg po stronie serwera. Lokalna walidacja dopuszczalna jest wytgcznie w
przypadku aplikacji dziatajacych lokalnie. Ponadto dopuszcza sie dodatkowg lokalng walidacje
danych w celu informowania uzytkownika o btedach wprowadzanych danych, ale mechanizm
ten nie zastepuje walidacji po stronie serwera.
System pozwala na skanowanie antywirusowe danych importowanych ze Zrédet
zewnetrznych, ktérych wielkos¢ i charakter przetwarzania pozwala na ich wykorzystanie jako
nosnika ztosliwego oprogramowania. W szczegélnosci dotyczy to plikéw oraz obiektow typu
BLOB.
System jest odporny na préby naruszenia jego logiki, w tym w zwigzku z przeptywem roboczym
i sekwencjg realizowanych zadan.
System wykorzystuje oprogramowanie wspierane przez producenta.
System wykorzystuje stabilne i sprawdzone rozwigzania. W szczegdlnosci komponenty
systemowe, takie jak serwery aplikacyjne, systemy zarzgdzania bazami danych itp., s3
wspierane przez producenta i nie sy wersjami eksperymentalnymi.
System zapisuje dane w sposéb umozliwiajgcy ich odczytanie przez niezalezny od systemu
proces posiadajgcy odpowiednie uprawnienia.
System nie moze narzucaé¢ ograniczen co do aktualizacji wykorzystywanego przez niego
oprogramowania systemowego.
System zapewnia skalowalnos$¢, zaréwno z uwagi na ilos¢ uzytkownikdéw jak i z uwagi na ilosé
przetwarzanych danych.
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43. System nie wykorzystuje komponentdw o znanych podatnosciach.
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