Zalacznik nr 4 do zapytania ofertowego nr 19/2024

Szczegélowe minimalne wymagania do opis przedmiotu zaméwienia

Lp.

Nazwa elementu

.

Wymagane minimalne

Wymogi podstawowe.

1) Audyt musi by¢ wykonywany stacjonarnie u Zamawiajacego
2) Audyt ma zosta¢ przeprowadzony przez zespot z udziatem co

3) Caly proces audytowy ma zakonczy¢ si¢ przedstawieniem

4) Wraz z protokotem (raportem) wyniki oraz oceng audytu

najmniej dwoch audytorow,

protokolu (raportu) poaudytowego, zawierajacego co najmniej
takie elementy jak:

a) definicje prawne;

b) cel audytu;

c) zasada przeprowadzanego audytu;

d) kryteria audytu oraz mierniki oceny;

e) wyniki przeprowadzonego audytu uwzgledniajac obszary z pkt
2 wraz z opisem obszaréw zgodnych w zakresie wymogow
KRI;

f) krytycznych niezgodnosci, szczegdlnie wpltywajgcych na
bezpieczenstwo informacji obszaréw audytowych
wymagajgcych zmiany oraz doskonalenia;

g) wdrozenia procesow poaudytowych majacych na celu biezace i
przyszlosciowe utrzymanie bezpieczenstwa informacji i
systemow IT na poziomie gwarantujgcym zgodnos¢ z KRI;

h) zalecenia w zakresie potencjalnych niezgodnosci;

i) okreslenie zakresu i priorytetu dziatan naprawczych;

przedstawi¢ na spotkaniu kierownictwu Zamawiajacego.

Zakres audytu.

a)

Audyt ma obejmowacé obszar:

'dziatan projektowych, wdrozeniowych oraz eksploatacyjnych
z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci |
przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw i metodyk;

Systemu Zarzadzania Bezpieczenstwem Informacji pod katem
poufnosci, dostepnosci i integralnosci;

regulacji wewngtrznych w zakresie zmieniajgcego si¢ otoczenia
pod katem ich aktualizacji,

utrzymywania aktualno$ci inwentaryzacji sprzetu i
oprogramowania shuzgcego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje;

okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji, oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;

dzialan zapewniajacych, ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia

i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkdéw majacych na
celu zapewnienie bezpieczenistwa informacii; I

Strona 1z 4



Lp..

Zatagcznik nr 4 do zapytania ofertowego nr 19/2024

Nazwa elementu

Wymagane minimalne

g

h)

k)

k)

)

procesOw zapewniajgcych szkolenia 0sob zaangazowanych

w proces przetwarzania informacji ze szczegdlnym

uwzglednieniem takich zagadnien, jak:

— zagrozenia bezpieczenstwa informacji,

— skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna,

— stosowanie $rodkéw zapewniajacych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko bledow ludzkich.

ochrony przetwarzanych informacji przed ich kradzieza,

nieuprawnionym dostepem, uszkodzeniami lub zakldceniami,

pod katem:

— monitorowania dostgpu do informacji,

— czynnosci zmierzajacych do wykrycia nieautoryzowanych
dziatah zwigzanych z przetwarzaniem informacji,

— zapewnienia $rodkéw uniemozliwiajgcych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug
sieciowych i aplikacji;

ustanowionych podstawowych zasad gwarantujacych bezpieczng

prace przy przetwarzaniu mobilnym i pracy na odleglos¢;

zabezpieczen informacji w sposob uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie;

umow serwisowych podpisanych ze stronami trzecimi,

gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

zasad post¢powania z informacjami, zapewniajacych
minimalizacje¢ wystapienia ryzyka kradziezy informacji

1 srodkow przetwarzania informacji, w tym urzgdzen mobilnych;

odpowiedniego poziomu bezpieczenstwa w systemach

teleinformatycznych, polegajgcego w szczego6lnosci na:

— dbatosci o aktualizacje oprogramowania,

— minimalizowaniu ryzyka utraty informacji w wyniku awarii,

— ochronie przed bledami, utratg, nieuprawniong modyfikacja,

— stosowaniu mechanizmow kryptograficznych w sposob
adekwatny do zagrozen lub wymogow przepisu prawa,

— zapewnieniu bezpieczenstwa plikow systemowych,

— redukcji ryzyk wynikajacych z wykorzystania
opublikowanych podatnosci technicznych systeméw
teleinformatycznych,

— niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych
na mozliwo$¢ naruszenia bezpieczenstwa,

— kontroli zgodnosci systemow teleinformatycznych
z odpowiednimi normami i politykami bezpieczenstwa;

poziomu bezpieczenistwa w systemach teleinformatycznych,

polegajacego w szczeg6lnosci na minimalizowaniu ryzyka utraty
informacji w wyniku awarii;
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Nazwa elementu

Wymagane minimalne

0)

P
Q)
1)

t)

komunikowania incydentow naruszenia bezpieczenstwa

informacji w okreslony i z gory ustalony sposéb, umozliwiajacy

szybkie podjgcie dziatan korygujacych;

cigglosci wykonywania audytu wewnetrznego (kontroli

wewnetrznej);

wystepowania dodatkowych zabezpieczeni, w przypadkach

uzasadnionych analiza ryzyka w systemach teleinformatycznych;

prowadzenia/wystgpowania dziennikéw systemowych

odnotowujgcych dziatania uzytkownikéw lub obiektéw

systemowych, polegajacych na dostepie do:

— systemu z uprawnieniami administracyjnymi,

— konfiguracji systemu, w tym konfiguracji zabezpieczen,

— przetwarzanych w systemach danych podlegajacych prawnej
ochronie w zakresie wymaganym przepisami prawa;

wystepowania procedur mogacych stanowi¢ odnotowywanie

dziatan uzytkownikow lub obiektow systemowych, a takze

innych zdarzen zwigzanych z eksploatacjg systemu w postaci:

— dzialaf uzytkownikéw nieposiadajgcych uprawnien
administracyjnych,

— zdarzen systemowych nieposiadajacych krytycznego
znaczenia dla funkcjonowania systemu,

— zdarzeni i parametréw Srodowiska, w ktorym eksploatowany
jest system teleinformatyczny,

— w zakresie wynikajacym z analizy ryzyka;

procedur zwigzanych z dziennikami systemowymi.

Minimalny zakres
przedmiotowy audytu
- systemy
teleinformatyczne oraz
ushugi

a)

b)
©)

d)

Wykaz systeméw IT oraz ustug podlegajacych audytowi:

Serwery z rodziny Windows i Linux. 14 serwerdw fizycznych,
40 serweréw wirtualnych ;

DMZ — ocena segmentacji sieci;

Sie¢ LAN z serwerami i uslugami sieciowymi — switche;
routery/firewale, urzadzenia ochrony poczty elektronicznej,
kontrolery domeny, serwery pocztowe, serwery bazodanowe,
serwery ustlugowe;

Zabezpieczenia ushug i system6éw RCB. - routery/firewale,
urzgdzenia ochrony poczty elektronicznej, systemy
antywirusowe, systemy kontroli VPN, analizatory sieci,
skanowanie ustug, portéw, podatnosci — z wylaczeniem
aktywnego sprawdzania podatnosci. (Testy tego typu mozna
przeprowadzi¢ jedynie na kopiach maszyn produkcyjnych);
Poczta elektroniczna obstugiwana za pomocg programu
Microsoft Exchange OnPremise z klientem Office Outlook firmy
Microsoft wraz z systemem antywirusowym, antyspamowym;
Ustuga w ePUAP - skrzynka podawcza Elektronicznej Platformy
Ustug Administracji Publicznej, w tym podpisy elektroniczne;
System EZD ,,Edicta” — system do Elektronicznego Zarzadzania
Dokumentami. Dostarczony i wspierany przez ZETO, w tym
podpisy elektroniczne. System pracuje w architekturze klient-
serwer;
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Lp. Nazwa elementu

|

Wymagane minimalne

h)

i)

k)

D

System teleinformatyczny z programem ,,Kadry i Place”
(zarzadzanie dokumentami powiazanymi z poszczegélnymi
pracownikami);

System teleinformatyczny z programem ,,Platnik” —
(dedykowane oprogramowanie do tworzenie i weryfikacja
dokumentéw ubezpieczeniowych oraz wymiana informacji z
Zakladem Ubezpieczen Spotecznych);

Stanowisko platformy Ustug Elektronicznych (PUE) ZUS —
(oprogramowanie do generowania i przesylania droga
elektroniczng dokumentéw zgloszeniowych i rozliczeniowych
oraz réznego typu pism i wnioskow);

Stanowisko systemu ,,.Bankowos$¢ Elektroniczna NBP”-
(oprogramowanie do wspomaga obshugi rachunkéw bankowych);
System teleinformatyczny z programem , Ksi¢gowos¢
Budzetowa i Planowanie” — (usprawnia realizacj¢ zadaf
zwigzanych z ewidencja i rozliczeniem budzetu);

m) Program ,,Srodki Trwate” — (sktadnik majatku firmowego

przewidziany do uzytkowania powyzej jednego roku);

4. |Minimalne wymogi_,
audytoréw ze skladu
zespolu audytowego

Audytorzy powinni posiada¢ uprawnienia oraz:

a)

b)

d)

audytora wiodgcego Systeméw Zarzadzania Bezpieczenistwem
Informacji wg normy PN-EN ISO/IEC 27001:2017 (certyfikacja
uzyskana w jednostce akredytowanej przez Polskie Centrum
Akredytacji), oraz/lub,

audytora wiodgcego Systemow Zarzadzania Ciagloscia;
Dzialania wg normy PN-EN ISO 22301:2020 (certyfikacja
uzyskana w jednostce akredytowanej przez CQI & IRCA),
oraz/lub,

certyfikat okreslony w rozporzadzeniu Ministra Cyfryzacji

z dnia 12.10.2018 r. w sprawie wykazu certyfikatow
uprawniajgcych do przeprowadzenia audytu;

powinni wykazaé si¢ przeprowadzeniem co najmniej 3 audytow
w zakresie KRI.

Uzgodnit:

Jan Teleon

Opracowal: /

~AAAN T

Jan Darowski
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