Zalacznik nr 1 do Umowy

Zakup bibliotek tasmowych LTO na potrzeby Prokuratur
Regionalnych
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1 Opis Przedmiotu Zamowienia

1.1. Stownik poje¢ i skrotow.
POPD - srodowisko produkcyjne w Podstawowym Osrodku Przetwarzania Danych,
Z.0PD - srodowisko produkcyjne w Zapasowym Osrodku Przetwarzania Danych,

OPDR - Osrodek Przetwarzania Danych Regionu — lokalizacja okreslona w Zataczniku
nr 3 do Umowy.

ITS — infrastruktura techniczno-systemowa

Urzadzenie/Sprzet — sprzet teleinformatyczny dostarczany w ramach przedmiotowego
postepowania

1.2. Kontekst postepowania

W jednostkach Prokuratur Regionalnych realizowany jest obecnie projekt majacy na
celu wymiang posiadanej infrastruktury na nowe, biezace rozwigzanie techniczne,
posiadajace aktualny pakiet ustug gwarancyjnych producenta, zrealizowane w sposob
zapewniajacy redundancje sprzetowa oraz umozliwiajace wykonywanie kopii
zapasowych 1 ich replikacj¢ do posiadanego przez Zamawiajacego rozwigzania typu
CyberBunkier odmiejscowionego geograficznie od lokalizacji w ktérych planowane jest
wdrozenie. Zamawiajacy zaklada centralne zarzadzanie wdrozonym rozwigzaniem
przez grupe wskazanych administratorOw Zamawiajacego w poszczegdlnych obszarach.
Wdrozona infrastruktura ma na celu umozliwienie oprocz migracji aktualnie
zgromadzonych zasobow w jednostkach w ktérych nastgpi wdrozenie, docelowe;j
migracji maszyn wirtualnych i rozwigzanh z poziomu prokuratur okregowych na
wdrozone rozwigzanie w obszarze danego regionu.
W skiad infrastruktury teleinformatycznej w kazdej z Prokuratur Regionalnych
wchodzi obecnie nastepujacy sprzet:

1. trzy serwery tworzace klaster wirtualizacyjny oparty o rozwigzanie Vmware

vSphere Foundation
2. serwery backup przeznaczony na potrzeby systemu wykonywania kopii
zapasowych

3. macierz Dell EMC Unity XT 480

4. deduplikatory Dell Power Protect DD6400
Wyzej wymieniony sprzet jest podlaczony do sieci LAN poprzez dwa redundantne
przetaczniki.

1.3. Przedmiot postepowania



Postepowanie przetargowe ma na celu uzupehnienie wdrazanej obecnie infrastruktury o
biblioteki LTO umozliwiajace realizowanie kopii zapasowych na zewng¢trzne nosniki
danych.



1.4. BIBLIOTEKA LTO
1.4.1. Biblioteka LTO typu I — 11 sztuk

Producent ....ccccveveiiniiiiiiniininnn.
Model e
Identyfikator . . .
wymagania Wymaganie | Opis wymagania
Do zamontowania w szafie rack, maksymalnie 3U,
Biblioteka-01 |Obudowa |wbudowany czytnik kodow kreskowych, redundantne
zasilanie wraz z kablami zasilajacymi.
Biblioteka-02 | Naped 1 x LTO9 z mozliwoscig instalacji do min. 21 napedow
LTO
Biblioteka-03 | Intefrejs 1 x FC min. 8 Gb/s
40 w tym minimum pi¢¢ slotow we/wy, jezeli
Biblioteka-04 LICZ,ba hcenqonovs{ana ]est. hczba} slot(?vx./ . wymagane
slotow aktywowanie wszystkich slotow. Mozliwo$¢ rozbudowy
do min. 640 slotow.
Biblioteka-05 |Zasilacze |Min. 2 zasilacze
e Wsparcie dla nosnikow LTO WORM (Write
Once, Read Many), umozliwiajacych spetienie
norm prawnych dotyczacych odpowiednio
dhugiego  przechowywania  nienaruszonych
danych (archiwizacja)
Biblioteka-06 | Dodatkowe e Wsparcie dla  technologii szyfrowania
backupowanych danych.
e \Wraz z biblioteka nalezy dostarczyc¢:
o 2 tasmy czyszczace
o Dostarczy 50 tasm LTO 9
o Dostarczy 50 etykiet z kodem kreskowym
dla tasSm LTO 9
. Dostarczany Sprzet musi w petni wspdipracowaé oraz
Wsparcie , . .
dla sytemu by¢ kompatybilny z urzadzeniami oraz
- oprogramowaniem  aktualnie  zainstalowanym w
Biblioteka-07 |backup , . .. .. .
. . |$srodowisku kopii zapasowych Zamawiajacego, tj. Data
Zamawiaja : : . .
cego Domain oraz Data Protection Suite pochodzacymi od

Dell Technologies.




Identyfikator
wymagania

Wymaganie

Opis wymagania

Biblioteka-08

Kompatybil
nos¢

Windows 2022 (x64), Windows 2019 (x64), Linux (7.x,
8.x), Linux Suse, x64 - 15.x)

Biblioteka-09

Gwarancja

Trzy lata gwarancji realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgloszenia,
mozliwo$¢ zglaszania awarii w trybie 365x7x24
poprzez  ogdlnopolskag  lini¢  telefoniczng
producenta.

Dostawca ponosi koszty napraw gwarancyjnych,
wlaczajac w to koszt czgsci 1 transportu.

W czasie obowigzywania gwarancji dostawca
zobowigzany jest do udostgpnienia
Zamawiajagcemu nowych wersji BIOS, firmware
i sterownikow poprzez strong www producenta.
Uszkodzone nos$niki danych pozostaja u
Zamawiajgcego.




1.5. USLUGI

1.5.1. Dostawa Sprzetu

Identyfikator
wymagania

Opis wymagania

UDSO-1

Wykonawca  opracuje  szczegblowa  specyfikacje  dostaw
realizowanych przez Wykonawce w ramach Umowy — Plan Dostaw.

UDSO-2

Plan dostawy musi zawiera¢ szczegdtowy harmonogram dostaw do
miejsca wskazanego przez Zamawiajgcego.

UDSO-3

Plan dostaw musi zawiera¢ procedur¢ odbioru jakoSciowego.

UDSO-4

Plan dostaw musi zawiera¢ procedur¢ zmian termindw w trakcie
realizacji dostaw.

UDSO-5

Plan dostaw musi zawiera¢ procedur¢ obstugi uszkodzen sprzgtu w
trakcie dostawy

UDSO-6

Plan dostaw musi zawiera¢ specyfikacje niezbednych dokumentow i
protokotow potwierdzajacych prawidlowos¢ dostawy

UDSO-7

Wykonawca dostarczy cato$¢ sprzetu w miejsce wskazane przez
Zamawiajacego w poszczeg6lnych lokalizacjach Zamawiajacego.

UDSO-8

Wykonawca dostarczy sprzet w godzinach od 7:00 do 16:00 w dni
robocze od poniedziatku do piatku.

UDSO-9

Wykonawca zapewni we wlasnym zakresie $rodki transportu
umozliwiajace roztadunek 1 przewoz sprzetu z samochodu do
pomieszczen skladowania lub serwerowni.

UDSO-10

Wykonawca musi zapewni¢ we wlasnym zakresie zasoby ludzkie
umozliwiajace rozladunek 1 przewdz sprzgtu z samochodu do
pomieszczen skladowania lub serwerowni.

UDSO-11

Wykonawca jest zobowigzany do wywiezienia we wlasnym zakresie
wszelkich opakowan, palet, folii itp. materialow pozostatych po
dostarczonych elementach infrastruktury. Wykonawca musi zapewnic¢
we wlasnym zakresie zasoby ludzkie 1 $rodki transportu
umozliwiajgce wykonanie tych prac.

UDSO-12

Dostarczana infrastruktura techniczno-systemowa musi by¢ zgodna z
prawem obowigzujacym podmioty publiczne. W szczegdlnosci
wymagana jest zgodno$¢ z rozporzadzeniem Rady Ministrow z dnia
12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoOw teleinformatycznych




Identyfikator
wymagania

Opis wymagania

UDSO-13

Wykonawca musi zapewnié, ze wszystkie dostarczane produkty
(dotyczy to zaréwno sprzg¢tu jak 1 oprogramowania) sg ze soba
kompatybilne w zakresie, w jakim wymagana jest ich wzajemna
wspolpraca.

UDSO-14

Wszystkie urzadzenia musza zawieraC osprz¢t wymagany przez
producentow oferowanego rozwigzania (na przyktad: okablowanie
energetyczne, urzadzenia zasilajace) niezbedny do jego prawidiowego
podlaczenia z siecig energetyczng Zamawiajacego o parametrach: 230
V+10%,50 Hz

UDSO-15

Zamawiajacy wymaga, aby dostarczone urzadzenia byty fabrycznie
nowe (tzn. bez $ladow uzywania i uszkodzenia, wprowadzone na
rynek zgodnie z przepisami obowigzujacymi na terenie Unii
Europejskiej, urzadzenia musza by¢ dostarczone Zamawiajacemu w
oryginalnych opakowaniach fabrycznych zabezpieczajacych przed
uszkodzeniem w trakcie transportu i sktadowania.

UDSO-16

Wykonawca dostarczy wszystkie licencje wymagane do dziatania
rozwigzania.

UDSO-17

Wykonawca dostarczy wszystkie klucze licencyjne wymagane do
instalacji 1 dzialania dostarczanego Sprzetu.

UDSO-18

Wykonawca dostarczy doktadny opis zasad licencjonowania
oprogramowania uktadowego Sprzetu.

UDSO-19

W przypadku, gdy licencja oprogramowania Sprzetu objeta jest optata
okresowej opieki wowczas Wykonawca poda wszystkie dane
umozliwiajace przedtuzenie czasu opieki przez Zamawiajacego.

1.5.2. Projekt Techniczny

Identyfikator

Opis wymagania

wymagania
Wykonawca opracuje Projekt Techniczny umozliwiajacy instalacje i
konfiguracje wszystkich wymaganych komponentow. Projekt zostanie
UPT-1 opracowany w uzgodnieniu z Zamawiajagcym. Zamawiajacy przekaze

Wykonawcy wytyczne w zakresie konfiguracji poszczegdlnych
elementow.




UPT-2

Wykonawca opracuje projekt rozmieszczenia i instalacji dostarczanego
sprzgtu  w  szafach, doprowadzenia 1 podlaczenia zasilania
energetycznego do urzadzen.

Zamawiajacy dostarczy dokumentacje projektowa, bedaca w jego
posiadaniu 1 istotng dla opracowania projektu technicznego montazu i
instalacji sprzetu, w terminie 3 dni roboczych od dnia podpisania
Umowy.

UPT-3

Dla projektowanej infrastruktury Wykonawca wykorzysta zasoby
dostarczone w ramach niniejszego postgpowania.

UPT-4

Projekt musi zawiera¢ minimum:

a) Rozmieszczenie sprzgtu w szafie rack.

b) Projekt zasilania energetycznego. Wymagania na zasilanie oraz
moc chtodnicza.

c) Projekt wilaczenia dostarczanych urzadzen do segmentu
centralnego zarzadzania infrastrukturg oparta o rozwigzanie
Dell Data Protect w poszczegélnych jednostkach oraz w
Prokuraturze Krajowej oraz integracji z posiadanymi przez
Zamawiajgcego rozwigzaniami wirtualizacji oraz backup.
Dostarczana infrastruktura bedzie zarzadzana z poziomu
Prokuratury Krajowej z uwzglednieniem odpowiednich grup
administratorow W poszczegblnych jednostkach
organizacyjnych oraz delegacji uprawnien dla tych
administratorow do okreslonych grup zasobéw w jednostkach.

d) Projekt adresacji IP LAN dostarczanego sprzg¢tu oraz
wykorzystania ustug zapewnianych przez Zamawiajacego Zz
POPD i ZOPD - DNS, DHCP, serwer czasu.

e) Projekt lokalnego planu wykonywania kopii zapasowych
systemOw Zamawiajacego, aktualizacja harmonograméow
wykonywania kopii zapasowych oraz retencja danych z
uwzglednieniem dostarczanych bibliotek LTO.

f) Projekt systemu monitorowania stanu bibliotek LTO,
wykrywania btgdow 1 automatycznego generowania raportow.

g) Projekt scenariuszy testowych umozliwiajgcych weryfikacje
wdrozonego rozwigzania wraz z testowym odtwarzaniem
wykonanych kopii zapasowych zasobow z jednostek objetych
wdrozeniem z kopii zapasowej wykonanej na tasmach LTO.

1.5.3. Wymagania na montaz sprzetu, instalacja i konfiguracja sprzetu (ustuga)




Identyfikator
wymagania

Opis wymagania

UMIKSO-1

Wykonawca dostarczy, zainstaluje 1 skonfiguruje wszystkie
komponenty zgodnie z opracowanym szczegétowym Projektem
Technicznym.

UMIKSO-2

Wykonawca zdemontuje istniejacy sprzgt we wskazanych szafach
RACK i zainstaluje w nich nowy dostarczany sprzgt.

UMIKSO-3

Wykonawca dostarczy wszelkie niezb¢dne elementy do wykonania
prac w szczegdlnosci kable elektryczne, §wiattowody, kable Ethernet
kat. 6e, bezpieczniki, gniazda zasilajace, moduty PDU do szaf rack,
organizery okablowania itp. w ilosci oraz dlugosci pozwalajacej na
prawidlowe podiaczenie wszystkich Urzadzen dostarczanych w
ramach przedmiotowego postgpowania. W ramach prac
Wykonawey lezy podlaczenie wszystkich oferowanych
rozwigzan do sieci LAN Zamawiajacego.

UMIKSO-4

Wykonawca dokona montazu cato$ci sprz¢tu w szafach RACK w
pomieszczeniach ~ wskazanych  przez ~ Zamawiajacego W
poszczegolnych jednostkach prokuratury zgodnie z opracowanym
szczegotowym Projektem Technicznym.

UMIKSO-5

Wykonawca dokona podtaczenia dostarczonych Urzadzen do sieci
energetycznej Zamawiajacego.

UMIKSO-6

Kazde urzadzenie posiadajagce redundantne zasilacze zostanie
podiaczone do dwdch niezaleznych torow zasilania elektrycznego.

UMIKSO-7

Wykonawca ulozy okablowanie instalowanego sprzetu w
przeznaczonych do tego celu korytkach, organizerach okablowania,
szufladach zapasu itp.

UMIKSO-8

Wykonawca dokona aktualizacji oprogramowania ukladowego
(firmware, BIOS) wszystkich Urzadzen do najnowszych stabilnych
Wersji.

UMIKSO-9

Wszystkie nosniki danych dostarczane wraz z urzadzeniami
pozostaja w siedzibie Zamawiajacego. Wykonawca dostarczy na
ptytach CD/DVD lub nosnikach USB komplet sterownikow
systemowych i niezbedne oprogramowanie narzedziowe i fabryczne.

1.5.4. Konfiguracja Srodowisk zgodnie z Projektami Technicznymi (ustuga)
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Identyfikator Opis wymagania
wymagania
UKS-1 Wykonawca przeprowadzi proces aktualizacji oprogramowania
sprzgtowego dostarczonych urzadzen do najnowszych dostepnych
stabilnych wers;ji.
UKS-2 Wykonawca zainstaluje 1 skonfiguruje Sprzgt zgodnie z
opracowanym Projektem Technicznym.

1.5.5. Wymagania na przeprowadzenie testow wedlug zaakceptowanych przez
Zamawiajacego scenariuszy testow (ustuga)

Identyfikator

wymagania Opis wymagania

Wykonawca przeprowadzi testy zgodnie z opracowanymi i
UPT-1 zatwierdzonymi scenariuszami testowymi. Przeprowadzenie
testow musi by¢ zakonczone opracowaniem raportu z testow.

Wykonawca opracuje dla kazdego rodzaju testow Plan Testow
ktory musi by¢ zaakceptowany przez Zamawiajacego. W ramach
testOw zostang przeprowadzone:

1. Testy funkcjonalne majace na celu testy kopiowania
danych, odtwarzania kopii na klaster wirtualizacyjny,
sprawdzenie poprawnosci konfiguracji i szybko$¢ transferu
danych na dostarczang biblioteke LTO i z dostarczanej

UPT-2 biblioteki LTO.

2. Testy integracyjne majace na celu weryfikacje, czy
harmonogramy zadan backupowych wykonuja si¢
poprawnie z nowym sprze¢tem, oraz czy centralne
zarzadzanie poprawnie rozpoznaje nowe urzadzenia.

3. Procedury awaryjne majace na celu opracowanie i
przetestowanie procedur odzyskiwania danych, scenariusze
failover, a takze backupy awaryjne na wypadek
nieprzewidzianych sytuacji.

Testami zostanie objeta cata dostarczona infrastruktura w danym

UPT-3 OPDR.
Wykonawca przeprowadzi testy sprawdzajace niezawodno$¢ na
UPT-4 wypadek awarii pojedynczego punktu infrastruktury wedtug

scenariuszy przygotowanych przez Wykonawce i zatwierdzonych
przez Zamawiajgcego
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1.5.6. Wymagania na opracowanie dokumentacji powykonawczej (dokument)

Identyfikator
wymagania

Opis wymagania

UDP-1

Wykonawca opracuje szczegblowa dokumentacje techniczng
powykonawczg zawierajacg doktadny opis montazu, instalacji i
konfiguracji zainstalowanego sprzetu

UDP-2

Dokumentacja powykonawcza bedzie zawierala szczegotowe opisy
zastosowanych rozwigzan wraz ze wskazaniem miejsca, w ktorym
zawarto opis spelnienia kazdego z wymagan.

UDP-3

Dokumenty beda dostarczone Zamawiajacemu w jezyku polskim,
w wersji elektronicznej, edytowalnej (plik MS Word) a takze w
wersji Portable Document Format (zgodny z ISO 32000-1:2008).
Na zadanie Zamawiajacego lub jesli wynika to z Umowy
Wykonawca dostarczy dokument w wersji drukowanej (wydruk
kolorowy) i/lub w wersji stanowigcej skan Dokumentu.

UDP-4

Wykonawca opracuje ,,Dokumentacje administratora”.

UDP-5

Dokumentacja administratora powinna zawiera¢ co najmnie;j:

Procedury administracyjne
Procedury instalacji i konfiguracji
Procedury biezacych dziatan administracyjnych

AwnhE

Procedury okresowych/planowanych dziatan

administracyjnych

5. Procedury  aktualizacji  standardowych  elementow
dostarczonego sprzgtu

6. Procedury wlaczenia i wylaczenia catosci dostarczanego
sprzgtu w przypadku prac planowych.

7. Procedury rotacji tasm LTO.

UDP-6

Dokumentacja administracyjna oraz uzytkowa musi by¢ spojna z
dokumentacja powykonawcza.

UDP-7

Projekt Techniczny montazu i instalacji sprzgtu powinien zostaé
zaktualizowany do postaci dokumentacji powykonawczej w chwili
przekazywania infrastruktury Zamawiajacemu do akceptacji.

UDP-7

Wykonawca dokona aktualizacji Polityki Wykonywania Kopii
Zapasowych o wdrozone w poszczegélnych lokalizacjach
rozwigzanie do wykonywania kopii zapasowych.

UDP-7

Wykonawca dokona aktualizacji Polityki Ciagtosci Dziatania
Systemow  Teleinformatycznych  uwzgledniajac ~ wdrozone

12



Identyfikator
wymagania

Opis wymagania

rozwigzanie ~w  poszczegélnych  lokalizacjach wraz z
przeprowadzeniem analizy ryzyka zasobdéw informatycznych
objetych migracja, okresleniem poziomu ich krytycznosci oraz
okresleniem harmonogramu wykonywania kopii zapasowych we
wdrozonym rozwigzaniu i synchronizacji krytycznych zasobéw do
rozwigzania  typu CyberBunkier posiadanego przez
Zamawiajacego.

1.5.7. Wymagania na przeprowadzenie warsztatow dla administratorow

Identyfikator
wymagania

Opis wymagania

SZKOL-01

Wykonawca przeprowadzi warsztaty z zakresu wdrozonego rozwigzania.
Przewidywana ilo§¢ uczestnikow warsztatow to maksymalnie 45 osob
wskazanych przez Zamawiajacego. Warsztaty odbeda si¢ w formie
zdalnej za posrednictwem rozwigzania Microsoft Teams lub innego
wskazanego przez Wykonawce przy czym Zamawiajacy nie moze
ponosi¢ kosztow zwigzanych z podlaczeniem on-line administratoréw
Zamawiajacego do warsztatow.

SZKOL-02

Wykonawca opracuje plan warsztatow z zakresu wdrazanego
rozwigzania. Warsztaty z zakresu wdrazanego rozwigzania begda trwac
maksymalnie 1 dzien roboczy. W ramach warsztatow nastapi omowienie
wdrozonego rozwigzania, sposob uzytkowania sprze¢tu na poziomie
prokuratur  regionalnych, lokalny plan backupow  systemow
Zamawiajacego, procedury diagnostyczne, aktualizacja harmonogramow
wykonywania kopii zapasowych oraz retencja danych i procedura rotacji
tasm 1 obstugi kodow.

SZKOL-03

Wykonawca zobowigzany bedzie do przygotowania i przedstawienia
Zamawiajacemu, co najmniej na 10 dni przed rozpoczgciem warsztatow,
odpowiednich materiatow szkoleniowych, wiaczajac w to materiaty dla
uczestnikOw. Zamawiajacy zastrzega sobie prawo do zadania
wprowadzenia poprawek i1 zmian do materiatow szkoleniowych.
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