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PROTOKOL KONTROL!

Na podstawie art. 455 ust. 1 ustawy z dnia 12 grudnia 2013 r. o cudzoziemcach (t]. Dz. U.
22017 r. poz. 2206 z pdZn. zm.) w zwigzku z § 5 pkt. 3 i § 7 ust. 3 rozporzadzenia Ministra Spraw
Wewnetrznych z dnia 24 kwietnia 2014 r. w sprawie kontroli korzystania z dostepu do danych
przetwarzanych w krajowym zbiorze rejestréw, ewidencji i wykazu w sprawach cudzoziemcéw za
pomocyg urzadzeri telekomunikacyjnych Iub systemdw teleinformatycznych (Dz. U. z 2014 r. poz. 551)
kontrole w Radzie do Spraw UchodZcow rezydujgcej w budynku Kancelarii Prezesa Rady Ministrow!
przy Al. Szucha 14 w Warszawie przeprowadzit zespot kontrolny w sktadzie:
e Bartosz Koneczny, Naczelnik Wydzialu Kontroli i Nadzoru w Biurze Szefa Urzedu, upowaznienie
nr 1/2018 - kierownik zespolu kontrolnego,
» Dariusz Mroczkowski, Administrator Bezpieczenstwa Informacji w Urzedzie do Spraw
Cudzoziemcdw, upowaznienie nr 2/2018 - czlonek zespotu kontrolnego,
) podreferendarz w Biurze Informatyki Urzedu do Spraw Cudzoziemcdw,
upowaznienie nr 3/2018 - czlonek zespolu kontrolnego.

Kierownikiem podmiotu kontrolowanego w okresie poddanym kontroli byl Przewodniczacy Rady,
Pan Pawet Dabrowski.

Przedmiotem kontroli byla realizacja przez uprawniony podmiot wskazany w art. 450 ust. i
pkt. 2 ustawy o cudzoziemcach, jakim jest Rada do Spraw UchodZcow, warunkéw okreslonych
w art, 453 ustawy, umozliwiajgcych udostgpnianie danych przetwarzanych w krajowym zbiorze
rejestrow, ewidencji i wykazu w sprawach cudzoziemcdw? za pomocg urzadzen telekomunikacyjnych,
a w szczegdlnosci spetnianie przez Rade do Spraw Uchodicéw warunkéw okreslonych w art. 453
ust. 1i 2 ustawy, w okresie od 1 lipca do 37 grudnia 2017 r.
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Podczas oceny® spelniania przez kontrolowany podmiot okreslonych we wskazanym wyzej przepisie

warunkow zespot kontrolny wezmie pod uwage nastepujgce kategorie:

1. Stosowane zabezpieczenia techniczne i organizacyjne odpowiednie do przetwarzania danych
osobowych, w szczegdlnosci uniemozliwiajace dostep do przetwarzania danych osobowych

i wykorzystywania danych niezgodnie z celem ich uzyskania.

2 Stosowane zabezpieczenia urzadzen telekomunikacyjnych lub systeméw teleinformatycznych

przeznaczonych do komunikowania sie z KZR.

Przewodniczgcy Rady do Spraw UchodZcéw pismem z dnia 29 kwietnia 2014 r. wystapil do
Szefa Urzedu do Spraw Cudzoziemcdw z wnioskiem o wyrazenie zgody na udostepnianie danych
przetwarzanych w krajowym zbiorze rejestrow, ewidencji i wykazu w sprawach cudzoziemcéw za
pomocy urzadzen telekomunikacyjnych na potrzeby postepowan prowadzonych przez ten organ na
podstawie przepisdéw ustawy z dnia 13 czerwca 2003 r. o udzielaniu cudzoziemcom ochrony na
terytorium Rzeczypospolitej Polskiej. Uzupetniajac swdj wniosek w pismie z dnia &6 maja 2014 r.
Przewodniczacy Rady oswiadczyl, ze organ ten:
» posiada odpowiednio zabezpieczone urzadzenia telekomunikacyjne lub  systemy
teleinformatyczne przeznaczone do komunikowania sig z krajowym zbiorem rejestrow, ewidencji
i wykazu w sprawach cudzoziemcodw,
* posiada zabezpieczenia techniczne i organizacyjne odpowiednie do przetwarzania danych
osobowych w szczegdlnosci uniemozliwiajace dostep osdb nieuprawnionych do przetwarzania
danych osobowych i wykorzystywania danych niezgodnie z celem ich uzyskania;

= wykonuje zadania, ktérych specyfika lub zakres uzasadniajg uzyskanie danych tg droga.

Decyzjg z dnia 12 maja 2014 r. nr 21/2014 Szef Urzedu do Spraw Cudzoziemcow wyrazil
zgode na udostepnianie Radzie do Spraw UchodZcow danych przetwarzanych w krajowym zbiorze
rejestrow, ewidencji i wykazu w sprawach cudzoziemcow za pomocg urzadzen telekomunikacyjnych.

Wedtug stanu na dzieri 7 lutego 2018 r. w podmiocie podlegajgcym kontroli aktywnych jest
7 kont uzytkownikéw indywidualnych krajowego zbioru rejestréw, ewidencji i wykazu w sprawach

cudzoziemcow.

W okresie podlegajgcym kontroli Wydziat Obstugi Rady do Spraw Uchodicow zostal
przeniesiony z budynku KPRM przy Al. Ujazdowskich 1/3 do budynku przy Al. Szucha 14. W toku
kontroli zespdt kontrolny pobieral pisemne wyjasnienia® oraz dokonal ogledzin w obecnej siedzibie

Rady do Spraw UchodZcow w ktdrej zlokalizowane jest stanowisko dostepowe do KZR>.

¥ zastosowano d-stopniowg skale ocen. pozyvtywna, pozytywna z uchybieniami, pozytywna z nieprawidlowosciami, regatywna, przy czym
uchybienie to odsigpstwo od stanu pozadancgo o charakierze formalnym nie powodujace nastepsiw dla Lontrolowaney dzialalnoser.
a nieprawidiow 08¢ to dzialanie lub zaniechanie, Ktore z punhtu widzenia kryteridw kontrol jest nielegalne niegospodarne, niccelowe lub
nicrzetelne

* pismo nr BRZP.WP WR 4420.1.4 IBL{3) z drua 23 lutego 2018 ¢

# protokdl z ogledzin 2 dma 9 marca 2018 ¢
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W czasie kontroli ustalono, iz osoby uzyskujgce dostep do KZR zapoznaly sie z Polityka
Bezpieczeristwa Danych Osobowych Urzedu do Spraw Cudzoziemcdw oraz Instrukcja Zarzadzania
Systemem Teleinformatycznym POBYT v.2 poziom podwyZszony nr WBIOIN.270.5.2017/DM z dnia
21 marca 2017 r. Dokumenty te zostaly rozestane poczty elektroniczng do Naczelnika Wydziatu
Obstugi Rady do Spraw Uchodicdéw oraz wszystkich osob wprowadzajacych dane do tej bazy.
Papierowa wersja dokumentacji przekazana zostata Przewodniczacemu Rady. Dodatkowo
dokumentacja ta udostepniona jest na wspdlnym dysku Wydziatu Obstugi Rady do Spraw UchodZcow.

Podczas ogledzin zweryfikowano zabezpieczenia budynku przy Al. Szucha 14 oraz stanowiska
dostgpowego do KZR uniemozliwiajgce dostep osoéb nieuprawnionych do przetwarzania danych

osobowych i wykorzystywania danych z KZR niezgodnie z celem ich uzyskania.

l. Zabezpieczenia organizacyjne.

1. Stanowisko dostepowe do systemu teleinformatycznego Pobyt v.2 zlokalizowane jest
w pomieszczeniu ktore znajduje sig¢ na . obiektu KPRM polozonego przy
Al Szucha 14. C ’ . Zgodnie
z uzyskang informacjg serwis sprzatajgcy uzyskuje dostep do pomieszczenia wylacznie
podczas obecnosci oscby uprawnionej. Klucz do pomieszczenia pobierany jest przez osoby
uprawnione ze stanowiska ochrony. Catodobowg ochrone fizyczng zapewniajg
funkcjonariusze Stuzby Ochrony Panstwa. Drzwi wejsciowe sg zabezpieczone

. W oknach znajduja sie wertykale. Okna

2 - pomieszczenie techniczne. Zgodnie
z oswiadczeniem klucz do pomieszczenia znajduje sie w posiadaniu pracownikéw pionu IT.

Drzwi do pomieszczenia wyposazone

i , klimatyzacji, systemu automatycznego gaszenia.

Podtrzymanie zasilania odbywa sie za pomoca urzadzen UPS.
3. Serwerownia gtdwna znajduje sie w pomieszczeniu
© “omieszczenie wyposazone jest w
v = A W W
. Woknach znajdujg sie Osoby przebywajgce

w pomieszczeniu serwerowni sg zobowigzane do wpisania sie do ksiazki osdb
przebywajgcych w serwerowni z podaniem imienia, nazwiska, godziny wejscia i wyjscia oraz sa
zobowigzane do zlozenia podpisu. Obiekt jest calodobowo chroniony przez funkcjonariuszy
Stuzby Ochrony Parstwa.



4. Serwerownia — tzw. pomieszczenie techniczne posrednie — znajduje sie ¢
, . Drzwi wyposazone sg
. . Pomieszczenie
wyposazone jest w klimatyzacje oraz urzgdzenia podtrzymujgce zasilanie.
5. Osoby uzyskujgce dostep do systemu Pobyt v.2 posiadaja upowaznienia wydane przez

Przewodniczgcego Rady do Spraw UchodZcow w dniu 14.02.2016 1.

. - upowaznienie nr POBYT 1/2016;

. ) - upowaznienie nr POBYT 2/2016;

. - upowaznienie nr POBYT 3/2016;
. - upowaznienie nr POBYT 4/2016;

. ) - upowaznienie nr POBYT 5/2016;
» upowaznienie nr POBYT 6/2016.

il. Zabezpieczenia techniczne.

Przeprowadzono weryfikacje wersji (dat) definicji oprogramowania antywirusowego,
weryfikacje konfiguracji systemu operacyjnego, w tym ustawienie blokowania ekranu po
bezczynnosci, zainstalowanego oprogramowania, gtownie przegladarek WWW stuzgcych do obstugi
KZR, a takze czy z komputera nie ma dostepu do sieci Internet. Sprawdzono czy uzytkownicy
w systemie operacyjnym nie posiadajg administracyjnych uprawnien, a takze czy konta uzytkownikdow
sg zabezpieczone indywidualnymi hasiami, spelniajacymi okreslone kryteria (diugo$é min. 8 znakdw,
mate i wielkie litery, znaki specjalne). Przeprowadzono rozmowy z uzytkownikami korcowymi KZR
oraz z administratorem sieci.

W wyniku ogledzin stanowiska dostepowego do KZR stwierdzono brak rozliczalnosci
uzytkownikow w systemie operacyjnym, wszyscy uzytkownicy KZR uzywaja jednego, wspdlnego konta
uzytkownika w systemie operacyjnym. Konto uzytkownika w systemie operacyjnym posiada
administracyjne uprawnienia, w zwigzku z tym uzytkownicy maja np. mozliwosé wylaczenia funkgji

blokowania ekranu przy bezczynnosci. Stwierdzono réwniez brak aktualizacji systemu operacyjnego.

Biorgc pod uwage powyzsze realizacje przez Rade do Spraw Uchodicéw, warunkow
okreslonych w art. 453 ustawy, umozliwiajgcych udostepnianie danych przetwarzanych w krajowym
zbhiorze rejestréw, ewidencji i wykazu w sprawach cudzoziemcow za pomocy urzadzen
telekomunikacyjnych, a w szczegolnosci spelnianie przez Rade warunkéw okreslonych w art. 453

ust. 1i 2 ustawy nalezy ocenié¢ pozytywnie z uchybieniami.



lll. Zalecenia i wnioski pokontrolne.

1. Zapewnié

Lk

Rozwazyé mozliwosé montazu systemu L
Zaktualizowaé system operacyjny na kemputerze majgcym dostep do KZR i na biezaco
utrzymywac jego aktualny stan,

4. Zapewni¢ rozliczalnos¢ uzytkownikdw w systemie operacyjnym poprzez utworzenie
i uzywanie indywidualnych kont, zabezpieczonych indywidualnymi, silnymi hastami.

5. Odebraé uzytkownikom administracyjne uprawnienia w systemie operacyjnym.

Prosze o poinformowanie mnie o sposobie realizacji zalecer w terminie do dnia_30 kwietnia 2018 1.

Protokét sporzgdzono w dwdch jednobrzmigeych egzemplarzach po jednym dla kazdej ze stron.

*

* *

Zgodnie z § 10 ust. 2 rozporzadzenia Ministra Spraw Wewnetrznych z dnia 28 kwietnia 2014 .
w sprawie kontroli korzystania z dostepu do danych przetwarzanych w krajowym zbiorze rejestrow,
ewidencji i wykazu w sprawach cudzoziemcdéw za pomoca urzadzeri telekomunikacyjnych lub systeméw
teleinformatycznych, kierownik podmiotu kontrolowanego moze wniesé do protokolu kontroli

umotywowane pisemne zastrzezenia w terminie 7 dni liczgc od dnia otrzymania protokotu kontroli.

Zgodnie z § 12 ust. 1 rozporzgdzenia, kierownik podmiotu kontrolowanego moze odmowié
podpisania protokotu kontroli i skiada Szefowi Urzgdu pisemne wyjasnienie tej odmowy w terminie

7 dni roboczych od dnia otrzymania protokotu kontroli.
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