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1 WYMAGANIA OCHRONY FIZYCZNEJ POMIESZCZEN

Uzytkownicy Systemu Rejestréw Panstwowych (podmioty, ktére uzyskaty dostep do SRP) zgodnie z
ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182) oraz
zawartym z Ministerstwem Spraw Wewnetrznych porozumieniem obowigzani sg zapewnié
odpowiedni poziom ochrony fizycznej pomieszczen (zwane dalej Pomieszczeniami), w ktérych sa
stacje robocze przeznaczone do wspdtpracy z SRP, wyposazone m.in. w czytniki mikroprocesorowych
kart kryptograficznych i drukarki oraz gdzie przetwarzane i przechowywane sg dane i informacje
(zwane dalej Danymi) pobrane z bazy danych SRP.

W celu zapewnienia odpowiedniego poziomu zabezpieczen Pomieszczer w szczegdlnosci wymagane
jest:

1.1 Pomieszczenia i ich lokalizacja

1.1.1 Wymaganie minimalne
e Pomieszczenia powinny zapewnia¢ takie rozmieszczenie sprzetu oraz dokumentow aby
uniemozliwi¢ dostep do informacji osobom nie upowaznionym do dostepu do tej informacji
(np. wygrodzenia, zaluzje);
e Pomieszczenia powinny by¢ zlokalizowane w miejscach gdzie ryzyko ich zatopienia lub zalania
jest zminimalizowane.

1.1.2 Zalecane
e Pomieszczenia, powinny zapewnia¢ takie rozmieszczenie sprzetu oraz dokumentéw aby
uniemozliwi¢ dostep do informacji osobom nie upowaznionym do dostepu do tej informacji i
nie powinny by¢ pomieszczeniami przechodnimi;
e Pomieszczenia powinny by¢ wyposazone w system alarmowy, czujki wilgoci oraz dymu
funkcjg powiadomienia do stuzby ochrony lub jednostek strazy pozarnej, policji.

1.2 Kontrola dostepu do Pomieszczen

1.2.1 Wymaganie minimalne

e Manualna kontrola dostepu do Pomieszczeri realizowana jest metodami organizacyjno-
proceduralnymi (np. ksigzka pobran kluczy);

e Dostep do Pomieszczer mogq miec tylko osoby upowaznione do przetwarzania danych przez
podmiot uprawniony do dostepu do SRP. Inne osoby mogg przebywaé w Pomieszczeniach
jedynie w obecnosci oséb upowaznionych, za ich wiedzg i zgoda.

e Wzér upowaznienia stanowi zaftacznik do niniejszego dokumentu.

1.2.2 Zalecane
e Zastosowanie systemu elektronicznej kontroli dostepu. Urzadzenia automatycznej kontroli
dostepu winny by¢ nadzorowane catodobowo przez stuzbe ochrony i okresowo powinna by¢
wykonywana kontrola logéw urzadzenia;
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e Dostep do Pomieszczern mogq miec tylko osoby upowaznione do przetwarzania danych przez
podmiot uprawniony do dostepu do SRP. Inne osoby mogg przebywaé w Pomieszczeniach
jedynie w obecnosci oséb upowaznionych, za ich wiedzg i zgodg po odnotowaniu danych
0sOb nieupowaznionych w ksigzce oséb nieuprawnionych.

e Wazér upowaznienia stanowi zatacznik do niniejszego dokumentu.

1.3 Zabezpieczenie Drzwi i Okien

1.3.1 Wymaganie minimalne

e Drzwi znajdujgce sie wewngatrz budynku w strefie ograniczonego dostepu (badZ
dozorowanej), powinny by¢ wyposazone w co najmniej 1 zamek atestowany (klasa C);

e Drzwi znajdujace sie wewnatrz budynku w strefie ogélnodostepnej niedozorowanej powinny
alternatywnie:

o spetnia¢ wymagania klasy 2 zgodnie z normg PN-EN14351-1+A1:2010 lub

o by¢ zabezpieczone przed wywazeniem (podwazeniem) oraz byé wyposazone w co

najmniej 1 zamek atestowany (klasa C).
e Drzwi do ktérych dostep jest z zewnatrz budynku, powinny:
o spetnia¢ wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+A1:2010,
o posiadaé co najmniej jeden zamek atestowany (klasa C) lub
o w pomieszczeniach powinien by¢ zainstalowany system alarmowy z funkcja
powiadamiania.

e Okna Pomieszczen zlokalizowanych na parterze lub ostatniej kondygnacji (jesli jest swobodny
dostep do dachu) o ile nie sg zabezpieczone kratami, powinny by¢ oklejone folig
antywtamaniowa lub powinny by¢ w nich zastosowane szyby o wzmocnionej odpornosci na
zbicie.

1.3.2 Zalecane

e Drzwi znajdujagce sie wewnatrz budynku w strefie ograniczonego dostepu (badz
dozorowanej) powinny byc¢ zabezpieczone przed wywazeniem i wyposazone w co najmniej 1
zamek atestowany (klasa C);

e Drzwi znajdujace sie wewnatrz budynku w strefie ogélnodostepnej niedozorowanej powinny
spetnia¢ wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+A1:2010 oraz by¢
wyposazone w co najmniej jeden zamek atestowany (klasa C);

e Drzwi do ktérych dostep jest z zewnatrz budynku powinny spetnia¢ wymagania co najmniej
klasy 3 zgodnie z normg PN-EN14351-1+A1:2010;

e Otwory okienne Pomieszczen zlokalizowanych na parterze lub ostatniej kondygnacji (o ile jest
swobodny dostep do dachu) powinny byé okratowane lub posiada¢ okna spetniajgce
wymagania co najmniej klasy 2 zgodnie z normg PN-EN14351-1+A1:2010 z szybg klasy P4.

2 WYMAGANIA ZABEZPIECZEN DLA SPRZETU ORAZ NOSNIKOW DANYCH

Majgc na uwadze kategorie przetwarzanych danych osobowych oraz zagrozenia, nalezy zastosowac
srodki bezpieczeAstwa na poziomie wysokim w rozumieniu rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim powinny odpowiadaé
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urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr
100, poz. 1024).

W celu zapewnienia odpowiedniego poziomu zabezpieczen sprzetu oraz nosnikow danych w
szczegdlnosci wymagane jest:

2.1 Nosniki danych i informac;ji

2.1.1 Wymaganie minimalne

Dokumenty i nosniki informacji zawierajgce dane osobowe nalezy przechowywa¢ w miejscu
uniemozliwiajgcym dostep do nich osobom nieupowaznionym (np. w zamykanych na klucz
szafkach);

Karty kryptograficzne stuzace do logowania, nalezy sktadowa¢ w szafach wyposazonych w co
najmniej 1 zamek. Zakazane jest przechowywanie wraz z kartg kodu PIN do karty oraz kodu
PUK;

Do likwidacji wydrukéw dokumentéow i nos$nikdw informacji powinny by¢ stosowane
niszczarki zgodnie z normg DIN66399 o stopniu tajnosci 1 lub Podmiot winien posiadac
stosowng umowe na niszczenie dokumentoéw z firmg zewnetrzna.

2.1.2 Zalecane

Dane przechowywane na elektronicznych oraz papierowych nosnikach danych powinny by¢
sktadowane w szafach wyposazonych w co najmniej 1 zamek atestowany (klasa A);

karty kryptograficzne stuzgce do logowania, powinny by¢ skladowane w metalowych szafach
wyposazonych w co najmniej 1 zamek atestowany (klasa A) lub sejfach. Zakazane jest
przechowywanie wraz z kartg kodu PIN do karty oraz kodu PUK;

do likwidacji wydrukéw dokumentéw i nosnikdw informacji powinno sie stosowaé niszczarki
klasy DIN 2 zgodnie z normg DIN66399 o stopniu tajnosci 2.

2.2 Sprzet komputerowy

Svstem Microsoft Windows Vista, Zastosowany system operacyjny musi wspierac
y Microsoft Windows 7, sterowniki urzgdzen peryferyjnych niezbednych
operacyjny do pracy. Data i godzina systemowa musi by¢
Microsoft Windows 8, 8.1 zgodna z rzeczywista.
Java SE 8 Runtime Environment
JAVA (JRE) Update 31 lub wersja Niezbedna do uruchamiania appletow w
Przegladarce Internetowe;j.
nowsza.
Oprogramowanie . . . .
Dowolny producent. Oprogramowanie powinno posiadaé¢ aktualne
antywirusowe definicje i bazy antywirusowe.
Czytnik PDF Acrobat Reader lub inny. W wersiji aktualnej.
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Nalezy stosowac aktualne wersje przegladarek
zawierajgce wszystkie poprawki bezpieczenstwa
udostepnione przez producenta.

Mozilla Firefox (>= 24)

Przegladarka
5 Internet Explorer (>= 10.0)
Internetowa Stacja robocza musi miec¢ zainstalowane dodatki
umozliwiajace uruchamianie apletéow jezyka
Google Chrome (>=30) Java, dla wszystkich wykorzystywanych typéw
przegladarek.
Sterowniki do obstugi kart powinny by¢
Sterowniki Oprogramowanie niezbedne do  zginstalowane zaréwno w systemie jak i
6 urzadzen obstugi, kart, czytnikéw kart przegladarce internetowej (dot. Mozilla
Firefox). Przed zainstalowaniem sterownikow,
peryferyjnych kryptograficznych i drukarek. nalezy upewnié¢ sie, ze przegladarki s3 juz
zainstalowane.
Caytnik kart Zgodny ze standardami:
7

kryptograficznych ISO/IEC 7816

2.2.1 Wymagania minimalne

e Konta uzytkownikéw i hasta logowanie hastami:

©)

O

wbudowane konto administratora nalezy uzywaé tylko w przypadku wykonywania
czynnosci administratora;

konta uzytkownika nie mogg mie¢ uprawnien administratora o ile nie jest to
wymagane przy biezacej pracy;

dtugos¢ nazwy uzytkownika nie mniej niz 6 znakdw;

dtugos¢ hasta konta administratora lub uzytkownika z uprawnieniami administratora
nie mniej niz 8 znakéw (hasto ztozone co najmniej 1 duza litera, 1 cyfra i znak
specjalny), okres waznosci hasta nie dtuzszy niz 30 dni;

dtugosc¢ hasta konta uzytkownika nie mniej niz 8 znakéw (hasto ztozone co najmniej 1
duza litera, 1 cyfra i znak specjalny), okres waznosci hasta nie dtuzszy niz 30 dni.

e Ochrona antywirusowa:

@)

O

oprogramowanie antywirusowe instalowane na stacjach przetwarzajacych dane
dziatajgce w czasie rzeczywistym;

ustawienie  oprogramowania  zapewniajgce  biezacg aktualizacje  sygnatur
antywirusowych.

e Usuwanie danych:

@)

Po skasowaniu danych nalezy oprdznic ,kosz” systemowy.

e Dyski i urzadzenia przenosne:

O

przeno$ne pamieci flash oraz dyski przenosne ktére beda stuzyty do wynoszenia
informacji poza obreb pomieszczenia muszg byé wyposazone w oprogramowanie lub
rozwigzanie sprzetowe umozliwiajgce szyfrowanie danych 2z uzyciem hasta
dostepowego nie krdtszego niz 8 znakéw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny) lub w czytnik identyfikacji biometrycznej.

e Rozmieszczenie sprzetu:

O

stacja powinna by¢ ustawiona w miejscu uniemozliwiajgcym do niej dostep osobom
nieupowaznionym;

wymagane jest ustawienie czasu automatycznego uruchamiania wygaszacza ekranu na
max 5 minut, wznowienie pracy wymaga podania hasta, zalecane jest takze blokowanie
stacji przy kazdorazowym opuszczeniu stanowiska;

wymagane jest takie ustawienie drukarki aby nie byto mozliwosci podejrzenia badz
pobrania wydrukéw przez osoby nieuprawnione.
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2.2.1.1 Dodatkowe minimalne wymagania dot. komputeréw stacjonarnych:
e Dyskii urzadzenia przenosne:

o w przypadku stosowania dyskéow twardych umieszczonych w wyjmowanych
kieszeniach musza by¢ one wyposazone w zamkniecie na kluczyk i zamkniete gdy
znajduje sie w nich dysk. Po zakonczonej pracy zalecane jest usuniecie dysku i jego
dalsze przechowywanie w zabezpieczonej szafie.

e Rozmieszczenie sprzetu:

o wymagane jest takie ustawienie monitora aby nie byto mozliwosci podejrzenia danych

przetwarzanych na ekranie przez osoby nieuprawnione.

2.2.1.2 Dodatkowe minimalne wymagania dot. komputeréw przenosnych:

Sprzet komputerowy przenosny moze by¢ uzywany do pracy z SRP.
Ze wzgledu na zwiekszone ryzyko zwigzane z utrata danych podczas przenoszenia sprzetu,
stosowanie tego rozwigzania jest NIE ZALECANE i powinno by¢ ograniczone tylko do uzasadnionych
przypadkow.
e Wprowadzenie w BIOS/UEFI nastepujgcych ustawien:
o wejscie i zmiana ustawien BIOS/UEFI wymaga podania hasta;
o wylgczona jest mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk
twardy komputera;
o dtugosc hasta BIOS/UEFI nie mniej niz 8 znakdw (co najmniej 1 duza litera i 1 cyfra).
e Dyskii urzadzenia przenosne:
o dane sktadowane na dysku stacji przenosnej muszg by¢é umieszczone w obszarze
podlegajgcym szyfrowaniu lub by¢ szyfrowane.
e Rozmieszczenie sprzetu:
o wymagane jest stosowanie filtrédw prywatyzacyjnych zabezpieczajacych przed
mozliwoscig podejrzenia danych przetwarzanych na ekranie przez osoby
nieuprawnione.

2.2.1.3 Dodatkowe minimalne wymagania dot. Srodowisk wirtualnych (maszyny wirtualne):
Maszyny wirtualne mogga by¢ uzywane do pracy z SRP.

Ze wzgledu na zwiekszone ryzyko zwigzane z utrata danych podczas przenoszenia sprzetu,
stosowanie tego rozwigzania jest NIE ZALECANE i powinno by¢ ograniczone tylko do uzasadnionych
przypadkow.

e Zabezpieczenia serwerdw/stacji udostepniajgcych maszyny wirtualne oraz zabezpieczenia
systemu udostepnianego z wykorzystaniem maszyny wirtualnej muszg by¢ co najmniej na
poziomie minimalnym opisanym w sekcji sprzetu komputerowego;

e Uprawnienia do katalogu oraz dostep do folderu udostepnianego musi zosta¢ ograniczony
tylko do uzytkownikéw maszyny wirtualnej;

e Uprawnienia do katalogu oraz dostep do folderu udostepnianego powinien uniemozliwiaé
skopiowanie pliku maszyny innej osobie niz Administrator;

e Stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania takiego rozwigzania zalecane jest:

o nosnik plikdw maszyny wirtualnej jest w catosci zaszyfrowany;
o nalezy wdrozyé regulacje zapewniajgce prawidtowe postugiwanie sie oraz prowadzic
ewidencje obstugi dyskdéw przenosnych badz pamieci flash;
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o nosniki nie s3 wynoszone po za obreb Pomieszczenia lub muszg by¢ wyposazone w
rozwigzanie sprzetowe umozliwiajgce szyfrowanie danych 2z uzyciem hasta
dostepowego nie krdtszego niz 8 znakéw (hasto ztozone co najmniej 1 duza litera, 1
cyfra i znak specjalny) uniemozliwiajgce skorzystanie z danych po max 5 prébach
nieudanego podania hasta do odblokowania nosnika.

2.2.2 Dodatkowe rekomendowane zalecenia
e Wprowadzenie w BIOS/UEFI nastepujgcych ustawien:

o wejscie i zmiana ustawien BIOS/UEFI wymaga podania hasta;

o uruchomienie komputera wymaga podania hasta;

o wylaczona jest mozliwos¢ uruchamiania systemu z sieci lub innych nosnikéw niz dysk
twardy komputera;

o dtugos¢ hasta BIOS/UEFI nie mniej niz 10 znakdw (co najmniej 1 duza litera i 1 cyfra).

e Konta uzytkownikéw i hasta logowania:

o kazdemu uzytkownikowi komputera nalezy zatozy¢ oddzielne konto;

o dtugos$é hasta konta administratora lub uzytkownika z uprawnieniami administratora
nie mniej niz 15 (hasto ztozone co najmniej: 1 duza litera, 1 cyfra i znak specjalny),
okres waznosci hasta nie dtuzszy niz 30 dni;

o dtugos¢ hasta konta uzytkownika nie mniej niz 10 (hasto ztozone co najmniej: 1 duza
litera, 1 cyfra i znak specjalny), okres waznosci hasta nie dtuzszy niz 30 dni;

o zastgpienie logowania tradycyjnego (login i hasto) logowaniem z uzyciem Kkart
mikroprocesorowych, czytnikdw cech biometrycznych, kluczy bezprzewodowych.

e Ochrona antywirusowa:

o ustawienie oprogramowania zapewniajgce pefne skanowanie antywirusowe stacji co
najmniej 1 raz w tygodniu.

e Aktualizacja systemu i oprogramowania:

o wtaczenie automatycznych aktualizacji systemu oraz oprogramowania zgodnie z
zaleceniami producentéw (opcja pobierz aktualizacje i zdecyduj kiedy/ktore
zainstalowac).

e Usuwanie danych:
o do usuwania danych nalezy uzywac wyspecjalizowanego oprogramowania;
o ustawié opcje automatycznego czyszczenia ,kosza” systemowego.

o Kopie bezpieczenstwa:

o sktadowanie kopii bezpieczefdstwa powinno odbywac sie w innym budynku badz
pomieszczeniach w odpowiednio zabezpieczonej szafie.

e Zasilanie awaryjne:

o stacje powinny by¢ wyposazone w urzadzenia podtrzymujace zasilanie (UPS)
umozliwiajgce automatyczne bezpieczne zamkniecie stacji w przypadku wyczerpania
sie akumulatora.

2.2.2.1 Dodatkowe zalecenia dot. komputeréw stacjonarnych:
e Rozmieszczenie sprzetu
o zalecane jest stosowanie filtrow prywatyzacyjnych zabezpieczajagcych przed
mozliwoscig podejrzenia danych przetwarzanych na ekranie przez osoby
nieuprawnione.

2.2.2.2 Dodatkowe zalecenia dot. komputeréw przenosnych:
e Wprowadzenie w BIOS/UEFI nastepujgcych ustawien:
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o uzywanie do logowania kart mikroprocesorowych badz czytnikéw biometrycznych.
Konta uzytkownikéw i hasta logowanie hastami:
o dtugosé nazwy uzytkownika nie mniej niz 8 znakéw;
o nalezy wprowadzi¢ stosowne regulacje sankcjonujgce sposoby przechowywania nazw
uzytkownikéw i haset oraz zabraniajgce udostepnia ich innym osobom.
Dyski i urzadzenia przenosne:
o partycja lub dysk stacji przenosnej na ktérej sg sktadowane dane jest w catosci
zaszyfrowany.
Rozmieszczenie sprzetu:
o stacje przeno$ne w miejscach korzystania, nalezy zabezpieczy¢ linkg antykradziezowg
przymocowang do statego elementu wyposazenia (o ile jest to mozliwe).
Zasilanie awaryjne:
o w przypadku pracy na zasilaniu bateryjnym stan baterii stacji przenosnej ma umozliwi¢
bezpieczne zamkniecie systemu po zaniku zasilania sieciowego.

2.2.2.3 Dodatkowe zalecenia dot. sSrodowisk wirtualnych (maszyny wirtualne):

Zabezpieczenia serwerdw udostepniajgcych maszyny wirtualne oraz zabezpieczenia systemu
udostepnianego z wykorzystaniem maszyny wirtualnej s3 na poziomie nie mniejszym niz
Zalecane opisanym w sekcji minimalnych wymagarn oraz dodatkowych zalecen
rekomendowanych;

Stosowanie maszyn wirtualnych na dyskach przenosnych badz pamieciach typu flash nie jest
zalecane. W przypadku koniecznosci stosowania rozwigzania zalecane jest:

o nosniki nie s3 wynoszone po za obreb Pomieszczenia lub muszg by¢ wyposazone w
rozwigzanie sprzetowe umozliwiajgce szyfrowanie danych 2z uzyciem hasta
dostepowego nie krotszego niz 10 znakéw (hasto ztozone co najmniej: 1 duza litera, 1
cyfra i znak specjalny) uniemozliwiajgce skorzystanie z danych po max 3 prdébach
nieudanego podania hasta do odblokowania nos$nika.

3 INCYDENTY BEZPIECZENSTWA

Przypadki naruszenia bezpieczenstwa teleinformatycznego dot. SRP nalezy niezwtocznie zgtasza¢ w
formie zawiadomienia pisemnego (niezaleznie od wtasnych polityk i procedur) do Departamentu
Teleinformatyki, Ministerstwa Spraw Wewnetrznych. Wzér zgtoszenia incydentu bezpieczenstwa
stanowi zatacznik do niniejszego dokumentu.

fax: 22 6028081
adres email: incydent@msw.gov.pl

Zgtaszanie btedow i usterek:

adres: https://pomoc.coi.gov.pl ITSM Atmosfera

Pytania lub watpliwosci prosimy kierowac¢ do Zespotu Service Desk COl:

tel.: 42 2535499
adres e-mail: pomoc.plid@coi.gov.pl
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4 POSTANOWIENIA KONCOWE

Powyisze regulacje nie zwalniajg uzytkownika systemu z posiadania dokumentacji okreslonej w
art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182).

W przypadku naruszenia bezpieczenstwa danych osobowych odpowiedzialnos¢ za te dane,
ponosi uzytkownik systemu, ktéry byt zalogowany do systemu w czasie, gdy dane te zostaty pobrane
z SRP. Za dalsze przetwarzanie danych uzyskanych na drodze teletransmisji odpowiedzialnos¢ ponosi
uzytkownik systemu.

ZABRONIONE jest udostepnianie kart kryptograficznych stuzgcych do logowania innym
osobom niz upowaznione a takze innym uzytkownikom systemu.

Zataczniki:
Nr 1 — Wz6r zgtoszenia incydentu bezpieczenstwa,

Nr 2 — wzdr upowaznienia do przetwarzania danych
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