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WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej! przekazuje
niniejsze wystapienie pokontrolne.

Na podstawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzqdowej oraz art.25 ust.1 pkt 3 lit.b ustawy z dnia 17 lutego 2005r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne?, Ministerstwo Edukacji Narodowej? w
terminie od 29 wrzesnia 2025r. do 30 stycznia 2026r. przeprowadzito w Centrum
Informatycznym Edukacji, z siedziba przy al. J.Ch. Szucha 25, 00-918Warszawa, kontrole w
formie zdalnej pn. Dziatanie i bezpieczenstwo wybranych systeméw teleinformatycznych
wykorzystywanych do realizacji zadanri publicznych - w zakresie dziatania systemu informacji
oswiatowej.

Celem kontroli byto dokonanie oceny dziatania systemu teleinformatycznego pod wzgledem
zgodnosci z minimalnymi wymaganiami dla systemoéw teleinformatycznych i wymiany
informacji w postaci elektronicznej. Celem kontroli byta takze ocena dziatania systemu
informacji oswiatowej w zakresie zapewnienia dziatan usprawniajacych przed nowym
rokiem szkolnym 2025/2026 oraz wdrozenia nowych funkcjonalnosci.

Kontrolg objeto okres od 1 stycznia 2025r. do 30 wrzesnia 2025r., z uwzglednieniem
dziatan wczesniejszych i pdzniejszych, jezeli miaty zwigzek z przedmiotem kontroli.

Centrum Informatyczne Edukacji (dalej takze: Centrum, CIE) jest panstwowa jednostka
budzetowa podlegta Ministrowi Edukacji. W okresie objetym kontrolg Centrum
Informatycznym Edukacji kierowat Pan Marek Charagzka“.

1Dz.U.z2026r.poz. 158.
2Dz.U.z2025r.poz. 1703 z pézn. zm.
3 Kontrole przeprowadzili pracownicy Ministerstwa:
1) Urszula Krauze, gtéwny specjalista w Wydziale Danych i Rozwoju w Departamencie Wspdtpracy
z Samorzadem Terytorialnym, na podstawie upowaznien nr 50/2025 z dnia 29 wrzesnia 2025r.,
nr 61/2025 z dnia 14 listopada 2025 r. i nr 63/2025 z dnia 30 grudnia 2025r.;
2) Alicja Jakubiak-Kepinska, gtéwny specjalista w Wydziale Kontroli w Departamencie Kontroli
i Audytu, na podstawie upowaznien nr 51/2025 z dnia 29 wrzesnia 2025 r., nr 62/2025 z dnia
14 listopada 2025 r.i nr 64/2025 z dnia 30 grudnia 2025 r.
4 Funkcje Dyrektora CIE petni od roku 2008.

telefon: + 48 22 3474 204 Al.J. Ch. Szucha 25
adres email: sekretariat.b.nowacka@men.gov.pl 00-918 Warszawa
gov.pl/web/edukacja



Zgodnie ze Statutem Centrum Informatycznego Edukacji (dalej: Statut CIE) nadanym
zarzadzeniem Ministra Edukacji Narodowej z dnia 3 stycznia 2024 r. w sprawie zmiany nazwy
Informatycznego Centrum Edukacji i Nauki i nadania statutu Centrum Informatycznemu Edukacji®,
przedmiot dziatalnosci CIE obejmuije:

1)

obstuge informatyczng Ministerstwa Edukacji Narodowej (dalej takze: MEN),
w szczegolnosci:

a) projektowanie, programowanie, uruchamianie i utrzymywanie systeméw

informatycznych wspomagajacych zarzadzanie i realizacje zadan,

b) zapewnienie rozwoju i rozbudowy utrzymywanych systemoéw informatycznych,

c) zapewnienie bezpieczenstwa teleinformatycznego utrzymywanych systemoéow

informatycznych,

d) utrzymywanie i zapewnienie wymaganego standardu infrastruktury

informatycznej,

e) zarzadzanie infrastruktura teleinformatyczna, w tym gospodarowanie

powierzonymi sktadnikami majatku,

f) przechowywanie i udostepnianie danych, w tym zarchiwizowanych danych

z obszaru oswiaty i wychowania,

g) wykonywanie kopii zapasowych administrowanych systeméw i danych,

h) zapewnienie dostepu do Internetu,

i) obstuge systemow nagtosnienia i prezentacji w siedzibie Ministerstwa;
utrzymanie i rozwéj systemu informacji oswiatowej oraz przetwarzanie i udostepnianie
zgromadzonych w nim danych, w uzgodnieniu z komérka organizacyjng Ministerstwa,
do ktérej zakresu dziatania nalezy prowadzenie spraw dotyczacych wykonywania
zadan wynikajacych z ustawy z dnia 15 kwietnia 2011r. o systemie informacji
oswiatowejs;
obstuge informatyczng zbioréw danych osobowych, ktérych administratorem jest
Minister, przechowywanych z wykorzystaniem infrastruktury serwerowej zarzadzanej
przez Centrum;
obstuge informatyczng jednostek podlegtych Ministrowi Edukacji w tym: Centralnej
Komisji Egzaminacyjnej, Osrodka Rozwoju Edukacji w Warszawie oraz Osrodka
Rozwoju Polskiej Edukacji za Granica, na podstawie porozumienia;
obstuge informatyczng jednostek nadzorowanych przez Ministra Edukacji w tym:
Instytutu Badan Edukacyjnych, Centrum Nauki Kopernik oraz Instytutu Rozwoju
Jezyka Polskiego im. swietego Maksymiliana Marii Kolbego, na podstawie
porozumienia;
wyznaczenie osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa, zgodnie zart. 21 ustawy zdnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa’.

Od lutego 2013 r. CIE jest certyfikowang jednostka w zakresie ISO 270018,

Kontrolowany obszar reguluja:

ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne? (dalej: ustawa o informatyzacji);

rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w

5Dz.Urz.ME poz. 1.

6Dz.U.z2024r.poz. 152 ze zm.

7Dz.U.z2026r. poz. 20.

8 Certyfikat rejestracji nr 17008-ISMS-001PL wazny do 3 lutego 2028 r. potwierdzajacy zgodnosé
zakresu Systemu Zarzadzania Bezpieczenstwem Informacji Centrum Informatycznego Edukacji
zwymaganiami ISO/IEC 27001:2022.

?Dz.U.z2024r.poz. 1557, ze zm.



postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®
(dalej: rozporzadzenie KRI);

— ustawa z 15 kwietnia 2011 r. o systemie informacji oswiatowej;

— ustawa z dnia 14 grudnia 2016 r. - Prawo oswiatowe!Z.

Zgodnie z przepisami ustawy z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej, przez
system informacji oSwiatowej zapewnia sie powszechny dostep do informacji z zakresu
os$wiaty (art. 1 ust. 2 ww. ustawy). SIO stanowig baza danych systemu informacji oswiatowej
(dalej: baza danych SIO) oraz system teleinformatyczny (art. 2 ww. ustawy).
System teleinformatyczny wykorzystywany w zakresie dziatania systemu informacji
os$wiatowej (dalej takze: system, SIO) dostepny jest pod adresem: https://sio.gov.pl/sio/login.
Ustawa o systemie informacji oswiatowej okres$la organizacje i zasady dziatania systemu
informacji oswiatowej stuzacego uzyskiwaniu danych niezbednych do:
1) prowadzenia polityki oswiatowej panstwa na poziomie krajowym, regionalnym
i lokalnym, w tym wspomagania zarzadzania o$wiata;
2) efektywnego funkcjonowania systemu finansowania zadan oswiatowych na poziomie
krajowym, regionalnym i lokalnym;
3) analizy efektywnosci wykorzystania $rodkéw publicznych przeznaczonych na
finansowanie zadan oswiatowych;
4) nadzorowania i koordynowania wykonywania nadzoru pedagogicznego na terenie
kraju oraz podnoszenia jakosci edukacji;
5) prowadzenia monitoringu karier absolwentéw publicznych i niepublicznych szkoét
ponadpodstawowych.

Ww. ustawa zawiera m.in.: rodzaj i zakres danych gromadzonych w SIO (Rozdziat 2);
przekazywanie danych do bazy SIO, podmioty zobowigzane do przekazywania danych do
bazy danych SIO (Rozdziat 3); sposdb i procedure pozyskiwania danych dziedzinowych
z bazy danych systemu informacji osSwiatowej, jak réwniez danych ze zbioréw danych PESEL
za posrednictwem bazy danych systemu informacji oswiatowe]j (Rozdziat 4); dostep do bazy
danych SIO (Rozdziat 5); regulacje dotyczace przechowywania danych w bazie danych
(Rozdziat 9); warunki organizacyjno-techniczne funkcjonowania systemu informacji
oswiatowej (Rozdziat 10).

Uzytkownikami SIO wskazanymi w zatagczniku nr 1 pn. Lista ustug gtéwnych i aktywdéw-ustug je
wspierajgcych do Procedury Zarzadzania Ryzykiem?2 (poz. 30 zestawienia) sg ,kierownicy i
upowaznieni przez nich pracownicy:

1) publicznych i niepublicznych przedszkoli, szkoét i placéwek oraz innych jednostek
organizacyjnych, o ktérych mowa w art. 2 ustawy z dnia 14 grudnia 2016r. - Prawo
osSwiatowe;

2) innych jednostek wykonujacych zadania z zakresu o$wiaty, tj.:

a) jednostki samorzadu terytorialnego,

b) ministrowie prowadzacy szkoty i placowki oswiatowe,

c¢) Centralna Komisja Egzaminacyjna,

d) okregowe komisje egzaminacyjne,

e) jednostki organizacyjne, o ktérych mowa w art.1 ust.1 pkt2 ustawy z dnia
26 stycznia 1982 r. - Karta Nauczycielals,

f) kuratoria oswiaty,

g) organy sprawujace nadzér pedagogiczny, o ktérych mowa w art. 1 ust. 2 pkt 1 lit. e
ustawy z dnia 26 stycznia 1982 r. - Karta Nauczyciela,

10Dz.U.z2024r.poz. 773.

11Dz.U.z2025r. poz. 1043.

12 wersja 4.0 zatwierdzona przez Dyrektora CIE dnia 29.09.2023 r.
13Dz.U.z2026r.poz. 515.


https://sio.gov.pl/sio/login

h) specjalistyczne jednostki nadzoru, o ktérych mowa w art. 53 ust. 1i 2 ustawy z dnia
14 grudnia 2016 r. - Prawo oswiatowe,

i) jednostki obstugujace, o ktorych mowa w art. 10b ust. 1 ustawy z dnia 8 marca
1990r. o samorzqdzie gminnym4, art. 6b ust. 1 ustawy z dnia 5 czerwca 1998r.
o0 samorzqdzie powiatowym?!> lub art.8d ust.1 ustawy z dnia 5 czerwca 1998r.
0 samorzadzie wojewddztwa?é, ktore obejmujg wspdlng obstuga szkoty i placowki
oswiatowe zatozone i prowadzone przez jednostki samorzadu terytorialnego,

i) izbyrzemieslnicze”.

Wsparcie dla uzytkownikéw SIO w postaci instrukcji technicznych, instrukcji
merytorycznych i filméw instruktazowych znajduje sie na stronie https://pomoc.sio.gov.pl
oraz nastronie CIE pod adresem: https://cie.gov.pl/wsparcie-dla-uzytkownikow-sio/.

Ocena ogodlna kontrolowanej dziatalnosci.

Na podstawie wynikéw kontroli pozytywnie oceniono obszar objety kontrola.

I Podejmowanie przez CIE dziatan usprawniajacych system informacji oswiatowe;j
przed rokiem szkolnym 2025/2026 oraz wdrozenie w SIO nowych funkcjonalnosci.

Dostawca ustug dla Centrum Informatycznego Edukacji w zakresie obstugi SIO od 1 kwietnia

2024 . jest firma Softig Sp. z 0.0. W dniu 18 marca 2024 r. zostata zawarta umowa nr CIE-

11/2024 pomiedzy CIE (bedacy Zamawiajacym) a firma zewnetrzng (bedacy Wykonawca),

ktérej przedmiotem jest $wiadczenie ustugi utrzymania systemu w trybie produkcyjnym,

wtym ustugi programistyczne na potrzeby utrzymania w ruchu Systemu Informacji

Oswiatowej i ustugi administracji systemem, oraz prace rozwojowe w trakcie trwania

umowy. Zgodnie z § 1 umowy Wykonawca zobowigzat sie do wykonywania ustug na

zasadach i warunkach ustalonych w umowie, ktérej integralng czes¢ stanowia nw. zataczniki:

— zatacznik nr 1: formularz oferty,

— zatacznik nr 2: Opis Przedmiotu Zamowienia (OPZ)?7,

— zataczniknr 3: wzér protokotu odbioru prac rozwojowych w zaméwieniu
podstawowym,

—  zatacznik nr 4: wzér protokotu odbioru opcjonalnych prac rozwojowych,

—  zatacznik nr 5: wér umowy powierzenia danych osobowych.

Umowa zostata zawarta na okres od 1 kwietnia 2024 r.do 31.03.2027r.

Na poczatku roku szkolnego 2024/2025 odnotowano zgtoszenia o nieprawidtowosciach
W zapewnieniu ciggtosci dziatania systemu SIO, ktére gtdwnie dotyczyty:

— wolniejszego dziatania systemu,

— przerw w dostepie do systemu,

—  probleméw technicznych uniemozliwiajacych uzytkownikom wprowadzanie danych do
bazy, takich jak: brak bocznego paska narzedzi, btedne wyswietlanie etykiet,
niepoprawne dziatanie filtréow, brak mozliwosci wystania formularza zgtoszeniowego
po zalogowaniu do strefy pracownika SIO.

14Dz.U.z2025r. poz. 1153, poz. 1436,z 2026 r. poz. 252.

15Dz.U.z2025r.poz. 1684,z 2026 r. poz. 252.

16 Dz.U.z2025r. poz. 581, poz. 1535,z 2026 r. poz. 252.

17 Opis Przedmiotu Zamodwienia (OPZ) stanowiacy zatacznik nr2 do Specyfikacji Warunkéw
Zamdwienia (SWZ) w postepowaniu o udzielenie zaméwienia publicznego pn. ,Swiadczenie ustugi
utrzymania w ruchu w trybie produkcyjnym Systemu Informacji Oswiatowej”, numer referencyjny:
ZA.230.4.2023 przeprowadzonego w trybie przetargu nieograniczonego.


https://pomoc.sio.gov.pl/
https://cie.gov.pl/wsparcie-dla-uzytkownikow-sio/

CIE otrzymato we wrzes$niu 2024 r. od uzytkownikéw SIO zgtoszenia dotyczace braku
mozliwosci pracy w systemie, spowodowanej jego duzym spowolnieniem. W zwigzku ze
zgtaszanymi przez uzytkownikéw SIO nieprawidtowosciami w zapewnieniu ciggtosci
dziatania systemu, CIE zlecito - zgodnie z zapisami OPZ - firmie Softiq Sp. z 0.0. usuniecie
wskazanych btedéw i poprawe jakosci wykonywania przedmiotu Umowy. Podczas kontroli
przekazano informacje dotyczace zgtaszanych probleméw z dziataniem systemu, ktére to
problemy znaczaco utrudniaty, a w wielu przypadkach uniemozliwiaty uzytkownikom
systemu prace w programie SIO18,
Z uwagi na wolne dziatanie systemu uzytkownicy nie byli w stanie realizowac obowigzkéw
natozonych na nich ustawg z dnia 15 kwietnia 2011r. o systemie informacji oswiatowe;j,
tj. przekazywaé w ustawowym terminiel® danych do systemu. Dzianie systemu
uniemozliwiajace  uzytkownikom  wprowadzanie  danych  pierwotnie  zostato
zakwalifikowane przez CIE jako btad krytyczny2°. Zgodnie z definicjg Zgtoszenia o Poziomie
Krytycznym okreslong w OPZ jest to ,zgtoszenie btedu objawiajacego sie nieprawidtowym
dziataniem Systemu, powodujacym:

1) niedostepnosé Systemu lub jego poszczegdlnych funkgji, lub

2) nieprawidtowos$¢ dziataniu Systemu uniemozliwiajaca realizacje proceséw

biznesowych lub realizacje kluczowej funkcjonalnosci przez System, lub

3) generowanie nieprawidtowych danych”.
W odpowiedzi Firma Softiq Sp. z 0.0. argumentowata?! zmniejszona wydajnos¢ systemu na
poczatku roku szkolnego 2024/2025 duzym obcigzeniem pracy uzytkownikdéw, przyjeta
wowczas architekturg systemu i zastosowanymi w catym systemie rozwigzaniami
implementacyjnymi, jak rowniez wskazywata na mozliwosci wprowadzania zmian/poprawek
w systemie jedynie w trakcie przerw serwisowych (brak mozliwosci wprowadzania zmian
bez zatrzymania Systemu). Wykonawca przedstawit CIE dokumenty?? wykazujace, ze
powyzsze problemy z funkcjonowaniem systemu nie stanowity przestanek, by
zakwalifikowac zgtoszone nieprawidtowosci jako btad krytyczny. Wykonawca wskazat
zmiany?2? jakie wdrozyt w dniach 3-25 wrzesnia, obejmujace m.in.:
— optymalizacje dziatania aplikacji SIO,
— konfiguracje poszczegélnych elementéw infrastruktury: bazy danych, serweréw

aplikacyjnych, kolejek,

— optymalizacje zapytan do bazy danych.

Po dokonaniu przez CIE analizy posiadanej dokumentacji oraz danych systemowych

zwrzesnia 2024 r., CIE zakwalifikowato zaistniatg awarie jako btad $redni. Zgodnie z

definicja Zgtoszenia o Poziomie Srednim, okreslona w OPZ jest to ,zgtoszenie btedu

objawiajacego sie nieprawidtowym dziataniem Systemu, powodujgcym:

1) ograniczenie w sposdb istotny mozliwos¢ korzystania z Systemu lub jego
poszczegdlnych funkcji, lub

2) istotne utrudnienia w korzystaniu z funkcji Systemu, lub

18 Dokument pn. ,Lista zadan zgtoszonych w jira-srv do programistow”.

19 Zgodnie z art. 30 ust. 1 ustawy z dnia 15 kwietnia 2011 r. o systemie informacji oswiatowej podmiot
zobowiazany do przekazywania danych do zbioru danych szkoty lub placéwki oswiatowej, zbioru
danych jednostki, zbioru danych nauczyciela i zbioru danych ucznia przekazuje dane do bazy danych
SIO, w terminie 7 dni od dnia, w ktérym nastapita zmiana w stanie faktycznym (...).

20 pismo CIE z 17 pazdziernika 2024 r. do firmy Softiq Sp. z 0.0.

21 Pismo firmy Softiq Sp. z 0.0. z 24 pazdziernika 2024 r.

22 Dokumenty stanowiace kolejno zataczniki nr 2 i 3 do pisma firmy Softiq Sp. z 0.0. z 24 pazdziernika
2024 r. pn. Statystyki przypisari uczniéw do oddziatéw w dniach 02-30.09 oraz Analiza probleméw
wydajnosciowych SIO 4 pazdziernika 2024 r.

23 Szczegbtowy zakres zmian raportowany codziennie zostat przedstawiony w zataczniku do pisma
firmy Softiq Sp.z0.0.z 24 pazdziernika 2024 r. - zatacznik nr 1 pn. ,Wrzesie 2024 - zmiany zwigzane
z wdrozeniem/wydajnoscia”.



3) mozliwosc generowania przez System nieprawidtowych danych”.

CIE zobowiazato?* Wykonawce do przedstawienia raportu z analizy przyczyn wystapienia
btedéw systemu na poczatku roku szkolnego 2024/2025, w celu zapewnienia sprawnego
i niezaktéconego uzupetniania danych oswiatowych w systemie przez uzytkownikéw
w przysztosci. W odpowiedzi?> firma Softiq Sp. z 0.0. przekazata opis zrealizowanych
czynnosci, takich jak: przeprowadzenie diagnostyki systemu, wskazujacej na problemy
wydajnosciowe SIO?; przeprowadzenie testéw wydajnosciowych systemu?’, ktore
wykazywaty problemy ze stabilnoscia przy aktywnym module monitorujacym;
przeprowadzenie testow operacji grupowych?8, poréwnujacych prace na starej
synchronicznej architekturze z nowa asynchroniczng architekturg; opracowanie planu
poprawy wydajnosci systemu??, zawierajacego ramowy harmonogram prac oraz liste
rekomendowanych dziatan optymalizacyjnych oraz przeprowadzenie prac
konfiguracyjnych, optymalizacyjnych i programistycznych°.

Dziatania zlecone przez CIE oraz dziatania podjete przez firme Sotfig Sp. z 0.0. po wrzesniu
2024 r. zapewnity na poczatku roku szkolnego 2025/2026 ciggtos¢ dziatania SIO (we
wrzesniu 2025r. nie stwierdzono niestabilnosci systemu) - przeprowadzono testy
wydajnosciowe3! dla 15 tys. uzytkownikow majace na celu sprawdzenie stabilnosci
$rodowiska. Dokonano réwniez poréwnania3? przeprowadzonych w odstepnie 5 miesiecy
testow wydajnosciowych, ktérych wyniki wskazuja na wzrost liczby obstuzonych zadan
i Sredniej przepustowosci zadan na sekunde, przy jednoczesnym spadku sredniego czasu
odpowiedzi oraz zmniejszeniu sie liczby btedéw.

Z wyjasnien CIE wynika®3, Zze dziatania podjete przez firme Softiq Sp. z 0.0. wskazuja, ze
wprowadzane zmiany przyniosty zaktadane efekty a problemy z funkcjonowaniem systemu
we wrzesniu 2024 r. mogty by¢é spowodowane m.in. ograniczeniami wydajnosciowymi
systemu na poziomie aplikacyjnym i na poziomie infrastruktury.

CIE wdrozyto nw. nowe funkcjonalnosci SIO, wptywajace na sposdb wykazywania danych od

roku szkolnego 2025/2026. Wdrozone funkcjonalnosci dotyczyty:

1) mozliwosci tworzenia tzw. oddziatdéw roboczych od roku szkolnego 2025/2026,
w sierpniu na nowy rok szkolny, bazujac na oddziale z biezacego roku szkolnego;

24 Pismo CIE z 7 marca 2025 r., znak: ZPiA.471.1.2024.

25 Pismo firmy Softiq Sp. z 0.0.z 21 maja 2025 r.

26 Zatacznik nr5 pn. ,Analiza probleméw wydajnosciowych SIO v3.1 2024-10-04" (stan na
19.05.2025 r.) oraz zatacznik nr 6 pn. ,Diagnoza probleméw wydajnosciowych Systemu Informacji
Oswiatowej” do pisma firmy Softiq Sp. z 0.0. z21 maja 2025 .

27 Zatacznik nr 4 pn. ,Wytaczenie AppDynamics na serwerach webowych 2024-09-24" oraz zatacznik
nr 7 pn. ,Raport AppDynamics” do pisma firmy Softiq Sp. z 0.0.z 21 maja 2025 .

28 Zatacznik nr 8 pn. ,Raport testéw operacji grupowych” do pisma firmy Softiq Sp. z 0.0. z 21 maja
2025r.

29 Zatacznik nr 9 pn. ,Plan poprawy wydajnosci 2025-05-19” do pisma firmy Softiq Sp. z 0.0. z 21 maja
2025r.

30 Zatacznik nr 10 pn. ,Raport z optymalizacji bazy danych MySQL” do pisma firmy Softiq Sp. z o.o.
z21maja2025r.

31 Zostat opracowany dokument pn. ,Raport z testéw wydajnosciowych dla 15k uzytkownikow”
stanowiacy zatacznik nr 1 do pisma firmy Softiq Sp. z 0.0. z 18 sierpnia 2025 r.

32 Testy poréwnawcze wykonano przy ruchu generowanym przez 5 000 wirtualnych uzytkownikéw,
z uwagi na przeprowadzanie wczesniejszych testéw na takiej liczbie uzytkownikéw. Przedstawiony
zostat dokument pn. ,Poréwnanie wynikéw z 03/2025” stanowiacy zatacznik nr 2 do pisma firmy
Softig Sp. z0.0.z 18 sierpnia 2025r.

33 Pismo CIE z 15 pazdziernika 2025 r.; znak: ZPiA.471.1.2024.



oddziaty robocze po 1 wrzesnia bedg automatycznie przeksztatcone w biezace oddziaty
na kolejny rok szkolny34;

2) aktualizacji stownikéow w zakresie zawodow?3> w zwigzku ze zmianami w klasyfikacji
zawodoéw szkolnictwa branzowego, obejmujgcymi wprowadzenie nowych zawodoéw
oraz modyfikacje podstaw programowych (obwieszczenie Ministra Edukacji z dnia
19 marca 2024 r. w sprawie ogtoszenia jednolitego tekstu rozporzqdzenia Ministra Edukacji
Narodowej w sprawie o0gdlnych celéw i zadan ksztatcenia w zawodach szkolnictwa
branzowego oraz klasyfikacji zawodéw szkolnictwa branzowego3¢ - zatacznik nr2 do
rozporzadzenia);

3) mozliwosci rejestracji miejsca realizacji indywidualnego nauczania dla uczniow szkoty
i miejsca realizacji zaje¢ indywidualnego obowigzkowego rocznego przygotowania
przedszkolnego dla oddziatéw przedszkolnych®” (rozporzadzenie Ministra Edukacji
zdnia 19 listopada 2024 r. zmieniajgce rozporzqdzenie w sprawie indywidualnego
obowigzkowego rocznego przygotowania przedszkolnego dzieci i indywidualnego nauczania
dzieci i mtodziezy38);

4) mozliwosci rejestracji informacji o korzystaniu z nauki jezyka i kultury kraju
pochodzenia wytacznie dla uczniéw cudzoziemcdw?? o ktérych mowaw art. 165 ust. 15
ustawy - Prawo oswiatowe;

5) obowiazku rejestracji danych dotyczacych kraju pochodzenia i statusu przy
identyfikacyjnych uczniéw bez numeru PESEL i cudzoziemcdw? (art. 11 ustawy z dnia
15 kwietnia 2011 r. o systemie informacji oswiatowe;j);

6) mozliwosci gromadzenia danych o liczbie uczniéw, z podaniem ich ptci i klasy,
uczestniczacych w zajeciach edukacja zdrowotna*! w zwigzku z wprowadzeniem
w szkotach od 1 wrzesnia 2025 r. przedmiotu ,edukacja zdrowotna” (rozporzadzenie
Ministra Edukacji z dnia 6 marca 2025 r. zmieniajqgce rozporzqdzenie w sprawie podstawy
programowej wychowania przedszkolnego oraz podstawy programowej wychowania
przedszkolnego oraz podstawy programowej ksztatcenia ogélnego dla szkoty podstawowej, w
tym dla uczniéw z niepetnosprawnosciq intelektualng w stopniu umiarkowanym lub
znacznym, ksztatcenia ogdlnego dla branzowej szkoty | stopnia, ksztatcenia ogélnego dla

34 Instrukcja tworzenia w SIO oddziatéw roboczych na nowy rok szkolny dostepna jest pod adresem:
https://pomoc.sio.gov.pl/tech_instruction/oddzialy-robocze-na-nowy-rok-szkolny/

Zgodnie z o$wiadczeniem CIE z 1.12.2025 r. (wiadomos$¢ e-mail) mozliwosci tworzenia oddziatéw
roboczych zostata wgrana na produkcje 18.08.2025r.

35 Zgodnie z o$wiadczeniem CIE z 1.12.2025 r. (wiadomo$¢ e-mail) aktualizacja stownikéw w zakresie
zawodow zostata wgrana na produkcje 18.08.2025 r.

36 Dz.U.z2024r.poz. 611.

37 Instrukcja wprowadzania w SIO miejsca prowadzenia zaje¢ nauczania indywidualnego dostepna jest
pod adresem: https://pomoc.sio.gov.pl/tech instruction/rejestracja-13/

Zgodnie z o$wiadczeniem CIE z 1.12.2025 r. (wiadomo$¢ e-mail) mozliwosci wykazania informacji
o miejscu realizacji nauczania indywidualnego zostata wgrana na produkcje 3.09.2025r.

38 Dz.U.z2024r.poz. 1714.

37 Instrukcja wprowadzania do SIO pozostatych danych dziedzinowych takich jak ,korzystanie z nauki
jezyka i kultury kraju pochodzenia” dostepna jest pod adresem:
https://pomoc.sio.gov.pl/tech_instruction/rejestracja-13/

40 |nstrukcja wprowadzania danych do SIO o uczniu nieposiadajacego numeru PESEL i niebedacego
obywatelem polskim jest dostepna pod adresem: https://pomoc.sio.gov.pl/instruction/uczniowie-
dane-identyfikacyjne/

41 Instrukcja wprowadzania w SIO informacji dotyczacych edukacji zdrowotnej dostepna jest pod
adresem: https://pomoc.sio.gov.pl/tech_instruction/edukacja-zdrowotna-rejestracja/

Zgodnie z o$wiadczeniem CIE z 1.12.2025 r. (wiadomos$¢ e-mail) funkcjonalno$¢ zostata wgrana na
produkcje 3.09.2025r.
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szkoty specjalnej przysposabiajqcej do pracy oraz ksztatcenia ogdlnego dla szkoty policealnej
42);
7) mozliwosci dodania oddziatu o profilu mundurowym w liceach i technikach*® w zwigzku
zwprowadzeniem mozliwosci utworzenia oddziatu o profilu mundurowym przez
organy prowadzace publiczne i niepubliczne szkoty ponadpodstawowe, po uzyskaniu
zezwolenia udzielonego przez Ministra Spraw Wewnetrznych i Administracji (art. 28aa
ustawy - Prawo o$wiatowe);
8) mozliwosci dodania rejestracji legitymacji szkolnej** w celu umozliwienia wydania
mlLegitymacji szkolnej z wykorzystaniem aplikacji mObywatel (art.66e ustawy
o systemie informacji o$wiatowe;j).
Wskazane wyzej funkcjonalnosci systemu, wptywajace na sposdéb wykazywania danych
w SIO zostaty wdrozone, umozliwiajac uzytkownikom systemu korzystanie z nich od
poczatku roku szkolnego 2025/2026.

Z przedstawionej w toku kontroli dokumentacji wynika, ze czynnosci zlecone przez CIE
firmie Softiq Sp. z 0.0. przyczynity sie do poprawy funkcjonowania SIO po wrzes$niu 2024 r.
pod wzgledem zapewnienia ciggtosci i stabilnosci dziatania systemu na poczatku roku
szkolnego 2025/2026.

Ocena czastkowa badanego obszaru: pozytywna.

Il.  Zgodnos¢z minimalnymiwymaganiami dla systemoéw teleinformatycznych i wymiany
informacji w postaci elektroniczne;j.

1. System zarzadzania bezpieczenstwem informacji.
Wymogi dotyczace systemu zarzadzania bezpieczenstwem informacji dla podmiotéw
realizujgcych zadania publiczne zostaty okreslone w § 19 i 20 rozporzadzenia KRI.

Zgodnie z § 19 ww. rozporzadzenia KRI:

ust. 1. Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglgda oraz utrzymuje i doskonali system zarzqdzania bezpieczeristwem
informacji zapewniajgcy poufnosé, dostepnosc i integralnosé informacji z uwzglednieniem
takich atrybutdw, jak autentycznosé, rozliczalnosé, niezaprzeczalnosé i niezawodnosé.

ust. 2. Zarzqdzanie bezpieczeristwem informacji realizowane jest w szczegélnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajgcych
realizacje i egzekwowanie nastepujqcych dziatan: (...);
dziatania okreslono w pkt 1-14.

ust. 3. Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione, jezeli system zarzqdzania
bezpieczenstwem informacji zostat opracowany na podstawie Polskiej Normy PN-
ISO/IEC 27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem oraz audytowanie
odbywa sie na podstawie Polskich Norm zwigzanych z tq normg, w tym:

1) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczer;

2) PN-ISO/IEC 27005 - w odniesieniu do zarzqdzania ryzykiem.

42Dz.U.z2025r. poz. 378.

43 Instrukcja okreslania w SIO specyfiki dodatkowej oddziatu, jak np. o profilu mundurowym dostepna
jest pod adresem: https://pomoc.sio.gov.pl/instruction/oddzialy-podstawowe/
Zgodnie z os$wiadczeniem CIE z 1.12.2025r. (wiadomo$¢ e-mail) mozliwos$¢ rejestracji oddziatu
o profilu mundurowym w liceach i technikach zostata wgrana na produkcje 18.08.2025r.

44 |nstrukcja rejestracji legitymacji szkolnych celem zarejestrowania mLegitymacji dostepna jest pod
adresem: https://pomoc.sio.gov.pl/tech_instruction/rejestracja-legitymacji-szkolnych/
Zgodnie z o$wiadczeniem CIE z 1.12.2025 r. (wiadomos¢ e-mail) mozliwosc¢ rejestracji legitymacji
szkolnej zostata wgrana na produkcje 16.09.2025r.
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CIE jest certyfikowang jednostka w zakresie ISO 27001 od lutego 2013 r.; posiada certyfikat
rejestracji nr 17008-ISMS-001PL wydany 2 maja 2025r., wazny do 3 lutego 2028r.,
zatwierdzony przez jednostke akredytowana Alcumus ISOQAR, ktéry zaswiadcza zgodnos$¢
Systemu Zarzadzania Bezpieczenstwem Informacji Centrum Informatycznego Edukacji
zwymaganiami ISO/IEC 27001:2022.

Wobec powyzszego, zgodnie z ww. § 19 ust. 3 rozporzadzenia KRI wymagania okreslone
w § 19 ust. 1i 2 KRl uznano za spetnione.

System Zarzadzania Bezpieczenstwem Informacji w CIE (dalej: SZBI) zostat ustanowiony
decyzjg nr7 z dnia 27.09.2024 r. Dyrektora Centrum Informatycznego Edukacji w sprawie
wdrozenia w Centrum Informatycznym Edukacji Systemu Zarzqdzania Bezpieczeristwem
Informacji zgodnego z normq PN-ISO/IEC 27001:2022.

Zgodnie z ww. decyzja na dokumentacje SZBI w CIE sktadajg sie: Polityka Bezpieczenstwa
Informacji (PBI); Polityka Ochrony Danych Osobowych (PODO); Polityka Administrowania
Systemami Informatycznymi (PASI); Polityka Bezpieczenstwa Osobowego (PBO); Polityka
Kontroli Dostepu (PKD); Polityka Ciagtosci Dziatania (PCD); Procedura Zarzadzania
Aktywami (PZA); Polityka Wytwarzania Oprogramowania (PWO); Polityka Komunikacji
(PK); Procedura Zarzadzania SZBI (PZSZBI); Polityka Dostepu do Pomieszczen (PDP); -
Procedura Zarzadzania Hastami (PZH); Procedura Zarzadzania Incydentem Ciagtosci
Dziatania (PZICD); Procedura Zarzadzania Ryzykiem (PZR); Procedura Oznaczania
Informacji (POI); Procedura Przekazywania Informacji (PPl); Procedura Nadzoru nad
Dokumentami i Zapisami (PDZ); Procedura Audytéw (PA); Procedura Dziatan Korygujacych
i Zapobiegawczych (PDNZ); Procedura Rekrutacji i Derekrutacji (PRD); Procedura
Inwentaryzacji Aktywow (PIA); Procedura Przydzielania i Przekazywania Mienia (PPPM);
Procedura Postepowania Dyscyplinarnego (PPD); Procedura Weryfikacji Kandydata (PWK);
Procedura tancucha Dostaw (P£D); Procedura Kontaktu z dostawcami, klientami i innymi
stronami zewnetrznymi (PKDKS); Procedura Zarzadzania Zmiana (PZZ); Procedura
Zarzadzania Bezpieczenstwem IT (PZBIT); Procedura Zarzadzania Dostepem do Sejféw
(PZDS); Procedura Zarzadzania Testami w Systemach Informatycznych (PZT w Sl);
Procedura Otwarcia Pomieszczenia w Trybie Awaryjnym (POPTA); Procedura
Postepowania w Przypadku Awarii SKD (PPPA); Procedura Pobierania Kluczy (PPK);
Procedura Postepowania z Pomieszczeniami Stref IV (PPPS); Procedura Postepowania
z Nosnikami (PPN); Procedura Tworzenia Kopii Zapasowych (PTKZ); Procedura Zarzadzania
Incydentami (PZIBI); Procedura Zarzadzania Uprawnieniami (PZU); Kalendarz Okien
Serwisowych (KOS); Procedura Zgtaszania Incydentow (PZI).

W §& 3 ww. decyzji zawarto, ze opieke nad prawidtowym funkcjonowaniem systemu SZBI
sprawuje wyznaczony pracownik ZAiBI43, ktory petni funkcje Petnomocnika ds. Systemu
Zarzadzania Bezpieczenstwem Informacji (ust.1); szczegétowe zadania pracownika
odpowiedzialnego za opieke nad prawidtowym funkcjonowaniem SZBI okredla
dokumentacja SZBI i jego zakres obowigzkow (ust. 2).

W zakresie objetym kontrolg przedstawiono nastepujgce dokumenty:

1. Polityka Bezpieczenstwa Informacji (wersja 6.1 zatwierdzona przez Dyrektora CIE dnia
14.02.2024 r. oraz wersja 6.2 zatwierdzona przez Dyrektora CIE dnia 18.07.2025r.)
wraz z zatagcznikami:

— zatacznik nr 1 - Stownik Termindéw i Skrotow (wersja 3.0 zdnia 29.12.2023r.);
—  zatacznik nr 2 - Hierarchia Dokumentacji (wersja 3.4 zdnia 29.12.2023r.);

45 ZAiBl - Zaktad Administracyjny i Bezpieczenstwa Informacji; na podstawie Regulaminu
organizacyjnego Centrum Informatycznego Edukacji zatwierdzonego 5.01.2024r. przez Dyrektora
Generalnego MEN (Rozdziat |.Zasady organizacji i zarzadzania, ust. 3. Struktura organizacyjna
Centrum pkt 4).



— zatacznik nr 3 - Ogdlne zasady Zarzadzania Bezpieczenstwem Informacji (wersja
4.0zdnia29.12.2023r.);

— zatacznik nr 4 - Interesariusze CIE i ich wymagania w zakresie SZBI (wersja 1.2
zdnia29.12.2023r.);

— zatacznik nr 5 - Role i Odpowiedzialnosci w SZBI (wersja 3.4 zdnia 29.12.2023r.);

—  zatacznik nr 6 - Uwarunkowania Prawne (wersja 3.5 zdnia 23.02.2024 r.).

PBI okresla: ogdlne zasady stosowania zabezpieczen, w tym organizowania szkolen

majacych na celu zwiekszanie swiadomosci uzytkownikéw w zakresie bezpieczenstwa

informacji, naruszenia zasad zarzadzania bezpieczenstwem informacji, postepowanie

w przypadku uzasadnionego podejrzenia naruszenia bezpieczenstwa informacji,

dziatania podejmowane w przypadku naruszenia bezpieczenstwa informaciji;

zarzadzanie systemami i sieciami, w tym procedury eksploatacyjne oraz zakresy

odpowiedzialnosci, ochrone przed szkodliwym oprogramowaniem, korzystanie

z Intranetu, Internetu oraz z poczty elektronicznej; kontrole dostepu do systemu, w tym

zakres odpowiedzialnos$ci uzytkownikéw i hasta dostepu; bezpieczenstwo urzadzen

mobilnych, w tym stuzbowe telefony komérkowe i tablety oraz stuzbowe komputery

przenosne.

W zataczniku nr 6 do PBI - Uwarunkowania Prawne zostaty wymienione wymagania

wynikajagce z Normy ISO/IEC 27001:2022 i innych regulacji. Zatacznik jest

udostepniony w przestrzeni Sharepoint. Dostep do ww. dokumentu posiada kazdy

z pracownikow CIE.

Procedura Zarzqdzania Aktywami (zatwierdzona przez Dyrektora CIE dnia 4.10.2023r.).

Celem tej procedury jest okreslenie zasad obejmujacych m.in.: sposoby zabezpieczenia

aktywéw informacyjnych, ich ochrony przed niepozadanym dziataniem srodowiska,

oraz zapobiegania nieautoryzowanemu dostepowi do zasobéw lub ich uszkodzeniu

skutkujacym zaktéceniem pracy CIE; przyznawanie i przekazywanie pracownikom CIE

sprzetu teleinformatycznego, oprogramowania oraz innego wyposazenia niezbednego

do wykonywania obowiazkéw stuzbowych/zadan.

Procedura Inwentaryzacji Aktywéw (wersja 1.1 zatwierdzona przez Petnomocnika

ds. SZBI dnia 18.07.2024 r. oraz wersja 1.2 zatwierdzona przez Petnomocnika ds. SZBI

dnia 15.05.2025 r.) wraz z zatacznikami:

— zatacznik nr1 - Formularz inwentaryzacji aktywéw (wersja 2.2 z dnia
27.08.2021r.);

—  zatacznik nr 2 - Kryteria waznosci aktywow (wersja 2.2 zdnia 27.08.2021r.);

— zatacznik nr 3 - Zasady postepowania z aktywami informacyjnymi (wersja 2.3
zdnia 18.07.2024r.).

Procedura Zarzqdzania Ryzykiem (wersja 4.0 zatwierdzona przez Dyrektora CIE dnia

29.09.2023 r. oraz wersja 5.0 zatwierdzona przez Dyrektora CIE dnia 09.01.2025r.)

wraz z zatagcznikami:

— zatacznik nr 1 - Lista ustug gtéwnych i aktywoéw-ustug je wspierajacych;

— zatacznik nr 2 - Szablon Analizy Ryzyka dla ustug gtéwnych i aktywoéw ustug je
wspierajgcych;

—  zatacznik nr 3 - Szablon Analizy Ryzyka dla aktywéw informacyjnych;

— zatacznik nr 4 - Plany Mitygacji;

—  zatacznik nr 5 - Pan minimalizacji ryzyka;

— zatacznik nré6 - Raport poétroczny dla ustug gtéwnych i aktywow/ustug je
wspierajacych;

—  zatacznik nr 7 - Raport roczny dla aktywéw informacyjnych;

—  zatacznik nr 8 - Struktura Szablonu Analizy Ryzyka;

— zatacznik nr 9 - Rejestr Ryzyk.

Zgodnie z zakresem stosowania Procedury Zarzqdzania Ryzykiem okre$lonym w pkt 2,

ww. procedure stosuje sie ,,do okreslenia poziomu ryzyka dla aktywéw informacyjnych.
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Analize ryzyka przeprowadza sie raz do roku dla wszystkich aktywoéw gtéwnych oraz
aktywow wspierajacych”.

5. Polityka Administrowania Systemami Informatycznymi (wersja 5.0 zatwierdzona przez
Dyrektora CIE dnia 13.12.2023r.).
Celem ww. polityki, wskazanym w cz. 1, jest ,opisanie przebiegu najwazniejszych
czynnosci zapewniajacych uzytkownikom odpowiednia jako$¢ dostepu do systemoéw
informatycznych poprzez udostepnienie ustug oraz stanowisk pracy oraz wymagana
funkcjonalnos$¢ przy réwnoczesnym zapewnieniu spetnienia wymogow bezpieczenstwa
informacji”.
Dokument zawiera opis postepowania w zakresie: zapewnienia bezpieczenstwa
komputeréw osobistych (w tym przenosnych), serwerdw, serwerdéw wirtualnych
i innych urzadzen/systemow, sieci komputerowych, okablowania i sprzetu, informacji
przy korzystaniu z ustug w chmurze; wydzielenia pomieszczenia bezpieczeristwa
systemu; wykonywania kopii zapasowych; przegladania danych w systemach (alertéw
wynikajacych z logdw); monitorowania podatnosci technicznych urzadzen, systeméw
oraz wykorzystania zasoboéw sprzetowych; prowadzenia Dziennika Administratora
Technicznego.

6. Polityka Tematyczna Przetwarzania Logéw (wersja 1.0 zatwierdzona przez Dyrektora CIE
dnia 23.02.2024r.).
Zgodnie z cz. 1 ww. polityki, celem polityki jest ,zapewnienie rozliczalnosci i zgodnosci
z wymaganiami KRl w systemach teleinformatycznych poprzez wiarygodne
dokumentowanie zapiséw dziennikéw systemowych (logach) w postaci elektronicznej”.

7. Polityka Wytwarzania Oprogramowania (wersja 2.0 zatwierdzona przez Dyrektora CIE
dnia 9.01.2026).
Celem ww. polityki, wskazanym w cz. 1, jest ,okreslenie wytycznych dotyczacych
tworzenia, rozwijania iutrzymania aplikacji, w szczegdélnosci z wykorzystaniem
technologii takich jak PHP, JavaScript, HTML oraz CSS. Polityka ma na celu zapewnienie
odpowiedniej jakosci, bezpieczenstwa i spdjnosci kodu zrédtowego oraz wspieranie
dobrych praktyk inzynierii oprogramowania w organizacji. Jej wdrozenie pozwala na
tworzenie rozwigzan spetniajagcych wymagania funkcjonalne, techniczne i zgodnych
z obowigzujacymi standardami jakosci”. Zgodnie z zakresem okreslonym w ww.
polityce, dokument ten ,ma zastosowanie do wszystkich dziatan zwigzanych
zwytwarzaniem, rozwijaniem oraz wprowadzaniem zmian w systemach
informatycznych wykorzystywanych w Centrum. Obejmuje zaréwno nowe projekty, jak
i modyfikacje istniejagcych systeméw, niezaleznie od etapu cyklu zycia
oprogramowania”.

Zgodnie z § 19 ust. 4 rozporzadzenia KRI - niezaleznie od zapewnienia przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan, o ktérych
mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka w systemach teleinformatycznych
podmiotéw realizujgcych zadania publiczne nalezy ustanowié dodatkowe zabezpieczenia.

Zastepca Dyrektora CIE w odpowiedzi na pismo MEN% o wskazanie dodatkowych
zabezpieczen jakie zostaty przez CIE ustanowione, niezaleznie od zapewnienia warunkéw
umozliwiajacych realizacje i egzekwowanie dziatan, o ktérych mowa w § 19 ust. 2 ww.
rozporzadzenia KRI, wskazat*’: ,Dodatkowo poziom bezpieczefnstwa systemu SIO jest
wzmacniany poprzez zastosowanie wyspecjalizowanych narzedzi technicznych,
w szczegolnosci:

46 Pismo MEN z 27.01.2026 r., znak: DWST-WDIiR.0915.1.2025.AJK2.
47 Pismo CIE z 3.02.2026 r., znak: ZPiA.061.1.2025.
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a) systemu klasy PAM (Privileged Access Management) - zapewniajacego kontrole
dostepu do kont uprzywilejowanych oraz rejestracje i nagrywanie sesji
administracyjnych,

b) systemu klasy DLP (Data Loss Prevention) - monitorujacego przeptyw danych
i zapobiegajgcego ich nieuprawnionemu ujawnieniu lub wyciekowi,

c) systemu Dynatrace - realizujagcego skanowanie aplikacji pod katem podatnosci
bezpieczenstwa,

d) systemu Zabbix - monitorujacego infrastrukture techniczng w zakresie dostepnosci,
wykrywajacego awarie systeméw oraz elementéw sprzetowych.

Zastosowane srodki stanowia uzupetnienie standardowych mechanizméw bezpieczenstwa

isg adekwatne do zidentyfikowanych zagrozen oraz poziomu ryzyka zwigzanego

z przetwarzaniem danych w systemie SIO”.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 20 rozporzadzenia KRI:
ust. 1. Rozliczalnos¢ w systemach teleinformatycznych podlega wiarygodnemu dokumentowaniu
w postaci elektronicznych zapiséw w dziennikach systeméw (logach).
ust. 2. W dziennikach systeméw odnotowuje sie obligatoryjnie dziatania uzytkownikéw lub
obiektow systemowych polegajqgce na dostepie do:
1) systemu z uprawnieniami administracyjnymi;
2) konfiguracji systemu, w tym konfiguracji zabezpieczen;
3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie w zakresie
wymaganym przepisami prawa.
ust. 3. Poza informacjami wymienionymi w ust.2 mogqg by¢ odnotowywane dziatania
uzytkownikéw lub obiektéw systemowych, a takze inne zdarzenia zwigzane z eksploatacjq
systemu w postaci:
1) dziatan uzytkownikéw nieposiadajgcych uprawnien administracyjnych,
2) zdarzen systemowych nieposiadajgcych krytycznego znaczenia dla funkcjonowania
systemu,
3) zdarzeri i parametréow srodowiska, w ktéorym eksploatowany jest system
teleinformatyczny
- w zakresie wynikajgcym z analizy ryzyka.
ust. 4. Informacje w dziennikach systeméw przechowywane sq od dnia ich zapisu, przez okres
wskazany w przepisach odrebnych, a w przypadku braku przepiséw odrebnych przez dwa
lata.

Zgodnie z opracowang Politykq Administrowania Systemami Informatycznymi®  kazdy
administrator techniczny jest zobowigzany do prowadzenia Dziennika Administratora
technicznego w formie elektronicznej w dedykowanej przestrzeni Confluence. (...)
Administrator techniczny jest zobowigzany do odnotowywania w ,Dzienniku AT” wszelkich
dokonywanych istotnych zmian w administrowanym systemie majacych lub mogacych miec
wptyw na dziatanie systemu (zmiana konfiguracji, aktualizacja, modyfikacja kont,
modyfikacja sprzetu, obstuga incydentow)”.

W zataczniku nr 5 (Role i Odpowiedzialnosci w SZBI) do PBI okreslone zostaty role, zakres
odpowiedzialnosci oraz struktura organizacyjna w SZBI.

Celem opracowanej Polityki Tematycznej Przetwarzania Logow?*® jest zapewnienie
rozliczalnosci i zgodnosci z wymaganiami KRI w systemach teleinformatycznych poprzez
dokumentowanie zapiséw dziennikow systemowych (logach) w postaci elektroniczne;.
Zgodnie z zapisami ww. Polityki:

48 Symbol dokumentu: ICEIN/SZBI/PASI, data wydania dokumentu: 13.12.2023 r., wersja 5.0.
49 Symbol dokumentu: CIE/SZBI/PASI/PPL, data wydania dokumentu: 23.02.2024 r., wersja 1.0.
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— ,informacje w dziennikach systeméw przechowywane sg od dnia ich zapisu, przez okres
dwach lat, chyba ze pisemne ustalenie z Wtascicielem Aktywa danego systemu lub
przepisy odrebne stanowig inaczej” (4.1.3.);

— logi przechowywane sg przez okres minimum 2 lata, chyba Zze pisemne ustalenie
z Whtascicielem Aktywa stanowi inaczej. Dostep do serwera logéw jest ograniczony do
0s6b dopuszczonych przez ABT” (4.3.1.).

Obowiazek przegladania danych w logach systemdéw oraz ustug zostat takze wskazany
w Opisie Przedmiotu Zamoéwienia stanowigcym zatgcznik nr 2 do umowy nr CIE-11/2024,
gdzie zawarto, ze ,Poprzez utrzymanie w trybie produkcyjnym rozumie sie dokonywanie
wszelkich czynnosci technicznych w ramach $wiadczonej ustugi, w szczegdlnosci
przegladanie danych w logach systemoéw oraz ustug” (rozdziat 2 pkt 1.3. lit. v OPZ).

W badanym zakresie nie stwierdzono nieprawidtowosci.

Ocena czgstkowa badanego obszaru: pozytywna.
2. Wymiana informacji w postaci elektronicznej, w tym wspétpraca z innymi systemami
informatycznymi i wspomaganie swiadczenia ustug drogg elektroniczna.

Przepisy dotyczace wymiany informacji w postaci elektronicznej zostaty okreslone w art. 16

ustawy o informatyzacji orazw § 5i § 15-18 rozporzadzenia KRI.

e Zgodnie z art. 16 ustawy o informatyzacji:

ust. 1. Podmiot publiczny, ktéry organizuje przetwarzanie danych w systemie teleinformatycznym,
jest obowigzany zapewnic¢ mozliwosé przekazywania danych przez wymiane dokumentéw
elektronicznych zwigzanych z zatatwianiem spraw nalezqcych do jego zakresu dziatania. Do
przekazywania danych podmiot ten wykorzystuje informatyczne nosniki danych lub srodki
komunikacji elektronicznej.

ust. 1a. Podmiot publiczny udostepnia elektronicznqg skrzynke podawczq, spetniajgcq standardy
okreslone i opublikowane na ePUAP przez ministra wtasciwego do spraw informatyzacji,
oraz zapewnia jej obstuge.

Zarzadzeniem nr 30/2024 z dnia 31.12.2024 r. wprowadzona zostata Instrukcja kancelaryjna
w Centrum Informatycznym Edukacji (dalej: instrukcja kancelaryjna) okreslajaca szczegétowe
zasady i tryb wykonywania czynnosci kancelaryjnych w CIE oraz regulujaca postepowanie w
tym zakresie z wszelkg dokumentacjg, poczawszy od wptywu lub powstania dokumentacji
wewnatrz CIE do momentu jej uznania za cze$¢ dokumentacji w archiwum zaktadowym lub
przekazania do zniszczenia oraz niezaleznie od techniki jej wytwarzania, postaci fizycznej
oraz informacji w niej zawartych (§ 1 ust. 1 instrukcji kancelaryjnej). Zgodnie z § 2 ww.
Instrukcji kancelaryjnej: Przy uzytkowaniu systemow teleinformatycznych (innych niz EZD)
przeznaczonych do realizacji okreslonych wyspecjalizowanych ustug oraz spraw stosuje sie
przepisy niniejszej instrukcji. Dokumentacji gromadzonej i przetwarzanej w tych systemach
nie ujmuje sie w rejestrach przesytek przychodzacych, wychodzacych i pism wewnetrznych,
pod warunkiem, ze w systemach tych mozliwa jest analogiczna rejestracja, jakg przewidziano
dlatychrejestréw w systemie EZD.

CIE udostepnia elektroniczng skrzynke podawcza (dalej: ESP), spetniajacg standardy
okresloneiopublikowane naePUAP przez ministra wtasciwego do spraw informatyzacji oraz
zapewnia jej obstuge.
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Od 1 stycznia 2025 r. wszedt w zycie obowigzek stosowania e-Doreczen przez podmioty
publiczne%, wskazane w ustawie z dnia 18 listopada 2020 r. o doreczeniach elektronicznych>1.
Podczas kontroli stwierdzono, ze na stronie CIE pod adresem: https://cie.gov.pl/ zostat
zamieszczony adres elektronicznej skrzynki podawczej CIE na ePUAP (/CIE/SkrytkaESP/)
oraz adres doreczen elektronicznych (AE:PL-40428-45235-SVERI-22).

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z §5 ust.2 pkt1 ww. rozporzadzenia KRI -interoperacyjnos¢ na poziomie
organizacyjnym osiggana jest przez informowanie przez podmioty realizujgce zadania
publiczne, w sposéb umozliwiajqgcy skuteczne zapoznanie sie, o sposobie dostepu oraz zakresie
uzytkowym serwiséw dla ustug realizowanych przez te podmioty.

Na stronie internetowej CIE pod adresem https://cie.gov.pl/sio/ znajduja sie informacje
dotyczace danych oswiatowych (informacje o szkotach i placéwkach oswiatowych, uczniach
oraz kadrze pedagogicznej) oraz celu uzyskiwania danych o$wiatowych, tj. stuzacych do:
prowadzenia polityki edukacyjnej panstwa na poziomie krajowym, regionalnym i lokalnym,
funkcjonowania systemu finansowania zadan oswiatowych (podziatu czesci oswiatowej
subwencji ogdlnej).

Na stronie zamieszczony zostat link do systemu dostepnego pod adresem:
https://sio.gov.pl/sio/login.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 15 ust. 2 ww. rozporzadzenia KRI - zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa sie w oparciu o udokumentowane procedury.

Deklarowany poziom $wiadczenia ustug (ang. Service Level Agreement - SLA) Systemu

Informacji Oswiatowej zostat okreslony w OPZ, stanowigcym zatacznik nr 2 do ww. umowy

nr CIE-11/2024. SLA definiuje dostepnosc¢ systemu, czas reakcji na awarie, procedury

zgtaszania probleméw i kary za niedotrzymanie warunkow.

Zgodnie z zapisami zawartymi w OPZ (Rozdziat 2. Wprowadzenie) poprzez utrzymanie

w trybie produkcyjnym rozumie sie dokonywanie wszelkich czynnosci technicznych

w ramach $wiadczonej ustugi, w szczegdélnosci:

— biezace monitorowanie dziatania SIO i - w odpowiedzi na btedy - niezwtoczne podjecie
procedury zgodnie z SLA i warunkami gwarancji (pkt 1.3 lit. u) oraz

— zapewnienie wsparcia technicznego Service Desk dla realizowanej ustugi zgodnie
Zwymaganymi przez Zamawiajacego czasami SLA (Service Level Agreement) (pkt 1.3
lit. hh).

W ww. OPZ w Rozdziale 7. Rozwigzywanie Awarii i Btedéw, pkt 7.2. Obstuga zgtoszen zostaty

okreslone terminy usuwania zgtoszonych btedéw (terminy realizacji SLA) w zaleznosci od

kategorii btedu.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 16 ust. 1 ww. rozporzadzenia KRI - systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne wyposaza sie w sktadniki sprzetowe lub

50Zgodnie z Komunikatem Ministra Cyfryzacji z dnia 12 lipca 2024 r. zmieniajgcym komunikat w sprawie
okreslenia terminu wdrozenia rozwiqgzan technicznych niezbednych do doreczania korespondencji z
wykorzystaniem publicznej ustugi rejestrowanego doreczenia elektronicznego lub publicznej ustugi
hybrydowej oraz udostepnienia w systemie teleinformatycznym punktu dostepu do ustug rejestrowanego
doreczenia elektronicznego w ruchu transgranicznym.

51Dz.U.z2026r.poz. 3.
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oprogramowanie umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za
pomocqg protokotéw komunikacyjnych i szyfrujgcych okreslonych w obowiqzujgcych
przepisach, normach, standardach Ilub rekomendacjach ustanowionych przez krajowg
jednostke normalizacyjng lub jednostke normalizacyjng Unii Europejskie;.

System Informacji Oswiatowej wykorzystywany do realizacji zadan publicznych umozliwia
wymiane danych z innymi systemami teleinformatycznymi m.in.: Krajowym Systemem
Danych Oswiatowych (KSDO), Zintegrowang Platforma Edukacyjna (ZPE), rejestrem PESEL,
REGON, Profilem Zaufanym/Krajowym Weztem Identyfikacji Elektronicznej, mLegitymacja.

Zgodnie z art. 97 ust. 2 ustawy o systemie informacji oswiatowej do zabezpieczenia poufnosci
przekazywania danych do bazy danych SIO i pozyskiwania danych z bazy danych SIO
wykorzystuje sie mechanizmy szyfrowania danych.

Opracowana przez CIE Polityka Wytwarzania Oprogramowania®2 zawiera zapisy dotyczace
wymagan bezpieczenstwa systeméw, wskazujac m.in., ze ,systemy musza by¢ projektowane
i utrzymywane w sposéb zapewniajacy interoperacyjnosé¢ z innymi systemami, zgodnie z
obowiagzujacymi Krajowymi Ramami Interoperacyjnosci. Wymaga sie stosowania
standardowych formatéw danych, protokotéw komunikacji oraz mechanizméw
zapewniajacych integralno$¢ i autoryzacje przesytanych informacji” (cz. 10, pkt9).
,Stosowane algorytmy kryptograficzne musza by¢ zgodne z aktualnymi wytycznymi NIST>3,
w szczegdlnosci z zatwierdzonymi rodzinami SHA-2 (np. SHA-256, SHA-512) lub SHA-3,
zapewniajac wysokie bezpieczenstwo danych” (cz. 10, pkt 14).

Zgodnie z informacja® przekazang przez Zastepce Dyrektora CIE ,system zostat

wyposazony w sktadniki sprzetowe oraz oprogramowanie umozliwiajagce wymiane danych

zinnymi systemami teleinformatycznymi z wykorzystaniem protokotéw komunikacyjnych

imechanizméw szyfrujacych zgodnych z obowiazujagcymi przepisami, normami

i standardami. W szczegdlnosci stosowane sa:

a) protokdot HTTPS z wykorzystaniem TLS - w zakresie komunikacji uzytkownikéw
z portalem,

b) algorytmy kryptograficzne (...) - w ramach potaczen administracyjnych z serwerami
systemu,

c) certyfikaty SSL/TLS - wykorzystywane w integracjach z innymi systemami
teleinformatycznymi”.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z §17 ust.1 ww. rozporzadzenia KRI - kodowanie znakéw w dokumentach
wysytanych z systeméw teleinformatycznych podmiotéw realizujgcych zadania publiczne lub
odbieranych przez takie systemy, takze w odniesieniu do informacji wymienianej przez te
systemy z innymi systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany
znakdéw, odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC
10646 wraz ze zmianami lub norme jq zastepujgcg.

52 Symbol dokumentu: CIE/SZBI/PWO, data wydania dokumentu: 9.01.2026 r., wersja 2.0.

53 NIST (ang.) National Institute of Science and Technology;
Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministrow opracowat dokument pn.
Wytyczne w zakresie okreslania kategorii bezpieczenstwa informacji i kategorii bezpieczestwa
systemu informatycznego Czes¢ Il, opracowany na podstawie publikacji amerykanskiego NIST,
dostepny pod adresem: https://www.gov.pl/attachment/1aacal06-fb4f-4831-989%a-1e75da59d42d

54 Pismo CIE z 3 lutego 2026 r., znak: ZPiA.061.1.2025.
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Zgodnie z wyjasnieniami®> Zastepcy Dyrektora CIE ,kodowanie znakéw w dokumentach
wysytanych oraz odbieranych przez system odbywa sie zgodnie ze standardem Unicode
UTF-8".

Na podstawie instrukcji technicznej SIO%¢ oraz Bazy wiedzy SIO - Confluence®” ustalono, ze
System Informacji Oswiatowej wymaga stosowania standardu kodowania znakéw Unicode
UTF-8 dla poprawnego przetwarzania danych, w szczegdlnosci podczas importu plikow
(np. CSV/XVSIO) oraz wymiany danych z systemami dziedzinowymi.

W badanym zakresie nie stwierdzono nieprawidtowosci.

e Zgodnie z § 18 ww. rozporzadzenia KRI:

ust. 1. Systemy teleinformatyczne udostepniajq zasoby informacyjne co najmniej w jednym
z formatéw danych okreslonych w zatqczniku nr 2 do rozporzqdzenia KRI.

ust. 2. Jezeli z przepisow szczegotowych albo opublikowanych w repozytorium interoperacyjnosci
schematéw XML lub innych wzoréw nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajg przyjmowanie dokumentéw elektronicznych stuzgcych do
zatatwiania spraw nalezqcych do zakresu ich dziatania w formatach danych okreslonych w
zatqcznikach nr 2 i 3 do rozporzqdzenia.

Zastepca Dyrektora CIE przedstawit nastepujacg informacje®8: ,system udostepnia zasoby
informacyjne co najmniej w jednym z formatéw danych okreslonych w zataczniku nr 2 do
rozporzadzenia Rady Ministrow z dnia 21 maja 2024r. w sprawie Krajowych Ram
Interoperacyjnosci. W ramach systemu wykorzystywane s3 nastepujgce formaty
danych/rozszerzenia plikéw: .html, .css, .js, .jpg, .png, .svg, .xml, .xsd. (...) system umozliwia
przyjmowanie dokumentéw elektronicznych stuzacych do realizacji zadan nalezacych do
jego zakresu dziatania w formatach danych okreslonych w zatacznikach nr2 i3 do ww.
rozporzadzenia KRI. W szczegdlnosci system obstuguje import danych w formatach .csv oraz
xml. (...)".

Dodatkowo Zastepca Kierownika Zaktadu Projektowania i Analiz w wyjasnieniach?

wskazata: ,Nalezy zaznaczy¢, ze formaty .html, .css oraz .js zostaty wskazane jako formaty

wykorzystywane przez system na potrzeby jego dziatania i prezentacji tresci w Srodowisku

przegladarkowym. Nie sg one jednak udostepniane uzytkownikom jako formaty wymiany

danych ani nie stuza do realizacji procesow importu lub eksportu danych. Z punktu widzenia

uzytkownika koncowego wymiana danych realizowana jest w formatach dedykowanych do

tego celu, w szczegdlnosci .xml zgodnym z odpowiednimi schematami .xsd”.

Do powyzszych wyjasnien zostaty dotgczone dokumenty potwierdzajace wykorzystywane

przez SIO ww. formaty danych, tj.:

— rejestracja danych identyfikacyjnych uczniow i nauczycieli; eksport listy umoéw
nauczycieli, dla ktérych rejestrowane jest wynagrodzenie - format .csv;

— rejestracja listy legitymacji szkolnych i przedszkolnych (funkcjonalnos$é mLegitymacji) -
format .jpg;

— import legitymacji - format .xml;

— wykaz formatéw danych/rozszerzen nazw plikow zapewniajgcych dostep do zasobow
informacji udostepnianych za pomocg SIO - formaty html, css, js, json, png, svg, csv, jpg,
xml, xsd.

55 Pismo CIE z 3 lutego 2026 r., znak: ZPiA.061.1.2025.

56 dostepnej pod adresem: https://pomoc.sio.gov.pl/tech instruction/tworzenie-pliku-csv-oraz-
import-danych-3/

57 dostepnej pod adresem: https://pomoc-
ksdo.atlassian.net/wiki/spaces/BWSIO/pages/12360580/Tworzenie+pliku+CSV+oraz+import+dan
ych+-+JST+-+uczniowie

58 Jw.

52 Wiadomos¢ elektroniczna (e-mail) z 3.06.2026 r. wraz z zatacznikami.
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W badanym zakresie nie stwierdzono nieprawidtowosci.

Podczas kontroli wystapiono® o przekazanie dokumentéw potwierdzajacych spetnianie
wymagan okreslonych w §16 ust.1, §17 ust.1, §18, § 19 ust.4 rozporzadzenia KRI.
W odpowiedzi Zastepca Dyrektora CIE przekazat nastepujaca informacje:

»Jednoczesnie informuje, ze dokumentacja techniczna i projektowa systemu prowadzona
jest w sposdb ciggty i funkcjonalny. Czeé¢ informacji znajduje sie w repozytorium kodu
Zzrodtowego (w szczegodlnosci w zakresie konfiguracji technicznej, mechanizméw
bezpieczenstwa oraz integracji), natomiast pozostate elementy stanowig czes$¢ analizy
biznesowo-systemowej, prowadzonej na potrzeby realizacji i rozwoju systemu. W zwigzku
Z powyzszym nie wszystkie informacje wystepujg w postaci odrebnych, sformalizowanych
dokumentoéw. (...)".

Ocena czastkowa badanego obszaru: pozytywna.

Audyt kodu Zrédtowego Systemu Informacji Oswiatowej (SIO) - ekspertyza wykonana na
podstawie umowy zawartej w dniu 6 czerwca 2025 r. pomiedzy Centrum
Informatycznym Edukacji a Polskim Towarzystwem Informatycznym

W okresie objetym kontrola, tj. od 1 stycznia 2025 r. do 30 wrze$nia 2025 r. w CIE zostat
przeprowadzony zewnetrzny audyt kodu Zrédtowego SIO%1. W wyniku przeprowadzonego
audytu zostat sporzadzony 20 listopada 2025 r. dokument pn. Raport audytu kodu Zzrédtowego
Systemu Informacji Oswiatowej (SIO), zawierajacy rekomendacje dziatan zwigzanych z
utrzymaniem i rozwojem SIO.

W ramach ww. audytu zostaty wykonane nastepujace zadania®%

1) analiza szczegotowej dokumentacji kodu Zrédtowego - dokonano analizy, ktore
obszary dokumentacji wymagaja uzupetnienia lub aktualizacji, a takze oceniono czy
dokumentacja jest zgodna z rzeczywistym stanem aplikacji, procesami wytwarzania
oprogramowania, konfiguracja Srodowiska i integracjami z systemami zewnetrznymi;

2) weryfikacja kodu, bibliotek, ,frameworkéw” (Srodowisk projektowych) oraz praktyk
programistycznych, pod katem aktualnych wersji systemédw operacyjnych,
przegladarek internetowych i mozliwosci integracji kodu z innymi zewnetrznymi
ustugami wskazanymi przez CIE - dokonano oceny czy oprogramowanie korzysta
z aktualnych, wspieranych technologii oraz sprawdzenie, czy nie wystepuja zte praktyki
programistyczne, jak np. ,hardcoding” wartosci, nadmierna ztozonos¢ funkcji czy
duplikacja logiki;

3) sprawdzenie czy kod jest spdjny, czytelny i zrozumiaty dla potencjalnych nowych
Wykonawcéw;

4) weryfikacja czy funkcje systemu spetniajg przyjete praktyki oraz wymagania zawarte
w dokumentac;ji CIE;

5) propozycja zmian w sposobie wytwarzania oprogramowania w celu zachowania jego
poprawnej struktury, unikniecia technicznych dtugéw i zwiekszenia tatwosci
utrzymania aplikacji, bez zmiany jej zachowan;

6) weryfikacja czy konfiguracja jest tatwa do zmiany i nie wprowadza ryzyka btedow
w produkgcji;

60 Pismo MEN z 27.01.2026 r., znak: DWST-WDIiR.0915.1.2025.AJK2.

61 Umowa zawarta w dniu 6 czerwca 2025 r. pomiedzy Centrum Informatycznym Edukacji a Polskim
Towarzystwem Informatycznym.

62 Audytowane zadania zostaty opisane w Raporcie audytu kodu Zrédtowego Systemu Informacji
Oswiatowej (SI0) w czesci 2. Cel ekspertyzy, pkt 2.1.Przedmiot badania (audytu).
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7) ocena oprogramowania pod wzgledem stabilnosci i skalowalnosci aplikacji do dalszego
rozwoju.

Wyniki przeprowadzonego audytu kodu zrédtowego Systemu Informacji Oswiatowej
zawierajg m.in. ocene oprogramowania pod wzgledem stabilnosci i skalowalnosci systemu do
dalszego rozwoju®s.

W Rozdziale 13. Podsumowanie i wnioski kohcowe ww. Raportu zawarto, ze
,przeprowadzona analiza wykazata, ze System Informacji Oswiatowej (SIO) boryka sie
z problemami cechujacymi systemy, ktérych budowa rozpoczeta sie wiele lat temu, a przez
lata skupiono sie jedynie na ich utrzymaniu i nadaznym aktualizowaniu w zakresie wymagan
funkcjonalnych (...)”. Wskazano czynniki majace wptyw na wzrost niepewnosci w zakresie
dalszego utrzymania i rozwoju systemu.

Zespot rzeczoznawcow Polskiego Towarzystwa Informatycznego przedstawit w ww.
Raporcie rekomendacje dotyczace podjecia dziatan zwigzanych z utrzymaniem i rozwojem
systemu SIO, w tym rekomendowat opracowanie szczegétowego planu naprawczego.

Od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.
Z upowaznienia

Ministra Edukaciji

Marek Kucinski

Dyrektor
/ - podpisano cyfrowo/

63 Na podstawie raportu z audytu kodu zrdédtowego Systemu Informacji Oswiatowej (SIO)
z 20 listopada 2025 r. (Rozdziat 11. Uwagi i spostrzezenia, pkt 11.7. Perspektywa rozwoju).
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