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WPROWADZENIE

Dokument przedstawia standardy technologiczne funkcjonowania Systemu Informacyjnego
o Dostepie do Ustug Stacjonarnego Internetu Szerokopasmowego (SIDUSIS) oraz
wprowadzania i przetwarzania w nim informacji. Zawarte w dokumencie tresci opisuja
rozwigzania technologiczne wykorzystane w Systemie oraz opisujg format i sposéb
przekazywania danych przez uzytkownikow.

Zakres przetwarzanych i przechowywanych informacji w SIDUSIS jest okreslony przez przyjete
akty prawne (ustawy, rozporzadzenia), w szczegolnosci w ustawie z dnia 7 maja 2010 r.

0 wspieraniu rozwoju ustug i sieci telekomunikacyjnych (Dz.U. z 2022 r. poz. 884 i 2164),
podobnie jak sposob ich udostepniania oraz upowaznione do przetwarzania tych danych
podmioty.

SEOWNIK POJEC

SIDUSIS - System Informacyjny o Dostepie do Ustug Stacjonarnego Internetu
Szerokopasmowego (System)

Obywatel - uzytkownik zalogowany do SIDUSIS z wykorzystaniem login.gov.pl lub osoba
sktadajgca w swoim imieniu zgtoszenie pustostanu lub zapotrzebowania w Jednostce
Samorzadu Terytorialnego (JST)

PT - Przedsiebiorca Telekomunikacyjny

JST - Jednostka Samorzadu Terytorialnego

PUP - Przedsiebiorstwo Uzytecznosci Publicznej

Instytucja - podmiot bedacy PT, JST lub PUP

PRG - Panstwowy Rejestr Granic - baza danych zawierajagca m.in. dane o punktach adresowych

na terytorium RP. Prowadzona przez GUGIK

PROTOKOLY WYMIANY DANYCH

Wymiana danych pomiedzy SIDUSIS a systemami zewnetrznymi realizowana jest w oparciu

o zestaw udostepnianych ustug sieciowych opartych na zasadach REST w formacie JSON

i opisanych formalnie w dokumentach zgodnych ze specyfikacja OpenAPIl. Warstwe
transportowa stanowi protokdt HTTP w wersji 1.1 wykorzystujacy szyfrowanie w oparciu

o protokot TLS w wersji 1.3 lub wersji 1.2 (w przypadku probleméw z kompatybilnoscig klienta
z wersjg 1.3) .

STRUKTURY WYMIANY DANYCH

W systemie udostepniono mozliwos¢ wprowadzania i edycji danych poprzez formularze. Dla
danych o adresach w zasiegu sieci dostepna jest funkcjonalnos¢ importu plikow ZIP
zawierajacych pliki CSV. Docelowo, do aktualizacji danych o adresach w zasiegu sieci,
udostepniony zostanie mechanizm oparty o APl. Dokumentacja formatu APl publikowana jest
na stronie SIDUSIS.

W tabelach ponizej przedstawiony zostat zakres danych przetwarzanych w SIDUSIS oraz opis
walidacji danych.
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FORMULARZE

Formularze w SIDUSIS sg podstawowa metodg wprowadzania danych. Wszedzie tam, gdzie jest
to mozliwe, System wypetnia dane automatycznie za uzytkownika.

Tabela 1. Formularz - dane instytucji

Typ

Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
Numer RPT TAK, dla PT Tekst Tylko cyfry Wypetnione
automatycznie. Widoczne
wytacznie dla PT
Numer RJST TAK, dla JST Tekst Tylko cyfry Wypetnione
$wiadczacych automatycznie. Widoczne
ustugi wytacznie dla JST
telekomunikacyjne
NIP TAK, dla PUP Tekst Zgodna z algorytmem | Wypetnione
weryfikacji NIP automatycznie
Nazwa instytucji TAK Tekst
Miejscowosé TAK Tekst Zgodne z baza PRG
Ulica i numer budynku TAK Tekst
Liczba punktow Liczba Wypetniane
adresowych w zasiegu catkowita automatycznie
podmiotu
Oswiadczenia
Nie umozliwiam TAK Wartos¢ Poczatkowo puste.
Swiadczenia ustug logiczna Niewidoczne jesli Liczba
transmisji danych punktéw adresowych
zapewniajacych w zasiegu podmiotu jest
stacjonarny wieksza od 0
szerokopasmowy
dostep do Internetu
Nie planuje realizacji TAK Wartos¢ Poczatkowo puste
inwestycji logiczna
finansowanych ze
srodkéw prywatnych
zapewniajacych
mozliwosé
$wiadczenia tych ustug
Osoba sktadajgca Uzytkownik Wypetniane
os$wiadczenie zalogowany automatycznie
Data ztozenia DD-MM- Wypetniane
os$wiadczenia YYYY automatycznie
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L, Typ . .
Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
hh:mm:ss
Tabela 2. Formularz - przedstawiciel operatora
Nazwa pola Wymagalnosé Typ Walidacja Uwagi
(format)
Identyfikator TAK Tekst Dozwolone tylko polskie litery
(mate i duze), cyfry oraz znaki
specjalne sposréd - _+/#()[1,.:\|
Unikalny w ramach danych
podmiotu
Adresy e-mail Wymagane Tekst Format adresu e-mail
wypetnienie
Telefony przynajmniej Tekst | Tylko cyfry oraz znak +
jednego pola
Oferta z cennikiem TAK Tekst Format adresu www
Tabela 3. Formularz - punkt adresowy w zasiegu sieci
Nazwa pola Wymagalnosé Typ Walidacja Uwagi
(format)
Identyfikator TAK Tekst Dozwolone tylko polskie litery
(mate i duze), cyfry oraz znaki
specjalne sposréd - _+/#()[1,.:\|
Unikalny w ramach danych
podmiotu w obrebie
wojewoddztwa
Kod TERC Wypetnione
automatycznie na
podstawie pola
Miejscowosc
Miejscowosé TAK Tekst Zgodne z baza PRG Wybor z
autopodpowiedzi
Kod SIMC Wypetnione
automatycznie na
podstawie pola
Miejscowosc
Ulica TAK, jezeli Tekst Zgodne z baza PRG Wybor z
Miejscowosé autopodpowiedzi
posiada ulice
Kod SYM UL Wypetnione
automatycznie na
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Nazwa pola Wymagalnos¢ (fo-?r,:at) Walidacja Uwagi
podstawie pola Ulica
Numer budynku TAK Tekst Zgodne z baza PRG Wybor z
autopodpowiedzi
Szerokos¢ Wypetniane
geograficzna automatycznie na
podstawie danych
D’rugoéc’ 7z PRG.
geograficzna
Medium TAK Tekst Jedna z wartosci:
transmisyjne e Swiattowodowe
e kablowe wspotosiowe
miedziane
e kablowe parowe
miedziane
e+ radiowe (FWA)
Technologia TAK Tekst Jedna z wartosci
dostepowa zdefiniowana w:
e Stownik technologii —
medium Swiattowodowe
e  Stownik technologii —
medium kablowe
e  Stownik technologii —
medium radiowe (FWA)
w zaleznosci od wybranego
Medium transmisyjnego
Rodzaj ustugi TAK Tekst Wybér z wartosci Mozna wybrac kilka

e ustuga hurtowa
e ustuga detaliczna

wartosci
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L, Typ . .
Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
Rodzaj zasiegu TAK Tekst Jedna z wartosci:

o rzeczywisty'
e teoretyczny?

Maksymalna TAK Liczba |Jedna z wartosci zdefiniowana

mozliwa do catkowita |w Stownik przepustowoSci
zaoferowania dodatnia |dostepu do Internetu
przepustowosé (5)

oferowanej ustugi
(downlink) [Mb/s]

Maksymalna TAK Liczba |Jedna z wartosci zdefiniowana

mozliwa do catkowita |w Stownik przepustowosci
zaoferowania dodatnia |dostepu do Internetu
przepustowos¢ 5)

oferowanej ustugi
(uplink) [Mb/s]

Identyfikator TAK Tekst Wybor sposrdd wartosci
przedstawiciela dodanych w Formularz -
operatora przedstawiciel operatora

' Zasieg rzeczywisty — mozliwos¢ dostarczenia detalicznej ustugi transmisji danych zapewniajacych stacjonarny
szerokopasmowy dostep do Internetu za pomoca stacjonarnych lub ruchomych publicznych sieci
telekomunikacyjnych, ktéra nie wymaga od podmiotu dostarczajacego te ustuge przeprowadzenia inwestycji
zwigzanej z pozyskaniem dodatkowych zgod i zezwolen innych niz udzielanych przez uzytkownika kohcowego
zainteresowanego korzystaniem z tej ustugi oraz nie wymaga od tego podmiotu weryfikacji kosztu lub
skomplikowania lub czasu przeprowadzenia prac przytaczeniowych do lokalizacji uzytkownika koncowego, innej niz
dokonywanej w momencie bezposrednio poprzedzajacym prace przytaczeniowe, lub przeprowadzenia tych prac,
ktorych koszt lub skomplikowanie lub czas wykonania moga by¢ wyzsze niz przecietne koszty lub skomplikowanie
lub czas wykonania prac przytaczeniowych na rynku telekomunikacyjnym.

2 Zasieg teoretyczny - mozliwo$¢ dostarczenia detalicznej ustugi transmisji danych zapewniajacych stacjonarny
szerokopasmowy dostep do Internetu za pomoca stacjonarnych lub ruchomych publicznych sieci
telekomunikacyjnych, ktéra nie wymaga od podmiotu dostarczajacego te ustuge przeprowadzenia inwestycji
zwigzanej z pozyskaniem dodatkowych zgdd i zezwolen innych niz udzielanych przez uzytkownika kohcowego
zainteresowanego korzystaniem z tej ustugi, ale wymaga od tego podmiotu weryfikacji kosztu lub skomplikowania
lub czasu przeprowadzenia prac przytgczeniowych do lokalizacji uzytkownika kohcowego, innej niz dokonywanej

w momencie bezposrednio poprzedzajacym prace przytaczeniowe, lub przeprowadzenia tych prac, ktérych koszt lub
skomplikowanie lub czas wykonania moga by¢ wyzsze niz przecietne koszty lub skomplikowanie lub czas wykonania
prac przytgczeniowych na rynku telekomunikacyjnym.
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Tabela 4. Formularz - oswiadczenia

Nazwa pola Wymagalnos¢ | Typ (format) | Walidacja Uwagi
Oswiadczam, ze TAK Wartos¢ Poczatkowo puste.
przekazane przeze mnie logiczna Warto$¢ ustawiana na pustg po
dane s aktualne na na poczatku kazdego nowego
koniec danego okresu okresu sprawozdawczego.
sprawozdawczego Sekcja niewidoczna dla Instytucji
ktore nie umozliwiaja
$wiadczenia ustug transmisji
danych zapewniajacych
stacjonarny szerokopasmowy
dostep do Internetu
Osoba sktadajaca Uzytkownik Wypetnione automatycznie
oswiadczenie zalogowany
Data przekazania DD-MM-YYYY Wypetniane automatycznie
oswiadczenia hh:mm:ss
Tabela 5. Formularz - pustostan
Nazwa pola Wymagalnos¢ Typ Walidacja Uwagi
(format)

Kod TERC Wypetnione
automatycznie na
podstawie pola
Miejscowosé

Miejscowosé TAK Tekst |Zgodne z bazg PRG |Wybor z
autopodpowiedzi

Kod SIMC Wypetnione
automatycznie na
podstawie pola
Miejscowosé

Ulica TAK, jezeli Tekst |Zgodne z bazg PRG |Wybor z
Miejscowosé autopodpowiedzi
posiada ulice

Kod SYM UL Wypetnione
automatycznie na
podstawie pola Ulica
Numer budynku TAK Tekst |Zgodne z bazg PRG |Wybbér z

autopodpowiedzi

Szerokos¢ geograficzna Wypetniane
automatycznie na
podstawie danych z PRG

Dtugosc¢ geograficzna
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Typ

Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
Dane zgtaszajacego
Imie TAK Tekst Wypetniane
. automatycznie na
Nazwisko TAK Tekst podstawie informacji
o zalogowanym
uzytkowniku
Dane osoby, w imieniu ktérej zgtaszany jest pustostan
Imie TAK Tekst Pola widoczne wytacznie
w przypadku wypetniania
Nazwisko TAK Tekst zgtoszen w imieniu
[
PESEL TAK Tekst | Tylko cyfry. Obywatela w Jednostce
Samorzadu
Zgodne z Terytorialnego
algorytmem
walidacji dla numeru
PESEL
Dane kontaktowe
Adres e-mail TAK, Tekst |Format adresu e-
przynajmniej mail
jedno pole
Telefon Tekst | Tylko cyfry oraz znak
+
Oswiadczenie
Swiadoma/y TAK Wartos$¢ |Musi byé zaznaczone
odpowiedzialnosci karnej za logiczna |na TAK

ztozenie fatszywego
oswiadczenia wynikajacej z art.
233 § 6 Kodeksu karnego
os$wiadczam, ze przekazane
informacje sg zgodne z
prawda.
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Tabela 6. Formularz - zapotrzebowanie na Internet

L. Typ . . .
N | w I Wal
azwa pola ymagalnos¢ (format) alidacja Uwagi
Kod TERC Wypetnione automatycznie
na podstawie pola
Miejscowos¢
Miejscowosc TAK Tekst Zgodne z baza PRG Wybor z autopodpowiedzi
Kod SIMC Wypetnione automatycznie
na podstawie pola
Miejscowos¢
Ulica TAK, jezeli Tekst Zgodne z baza PRG Wybér z autopodpowiedzi
Miejscowosé
posiada ulice
Kod SYM UL Wypetnione automatycznie
na podstawie pola Ulica
Numer budynku TAK Tekst Zgodne z baza PRG Wybér z autopodpowiedzi
Szerokos¢ Wypetniane automatycznie
geograficzna na podstawie danych z PRG
Diugosc¢ geograficzna
Numer mieszkania NIE Tekst
Oczekiwana predkosc¢ Internetu
Downlink NIE Tekst Jedna z wartosci Predkos¢ pobierania tresci
zdefiniowana w Stownik |z Internetu
przepustowosci dostepu
do Internetu
Uplink NIE Tekst Jedna z wartosci Predkos$¢ przesytania tresci
zdefiniowana w Stownik |do Internetu
przepustowosci dostepu
do Internetu
Dane zgtaszajacego
Imie TAK Tekst Wypetniane automatycznie
na podstawie informagji
Nazwisko TAK Tekst

o zalogowanym
uzytkowniku
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L, Typ . . .
Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
Dane osoby, w imieniu ktorej zgtaszane jest zapotrzebowanie
Imie TAK Tekst Wypetnione automatycznie
. jesli zgtoszenie wypetniane
Nazwisko TAK Tekst jest przez zalogowanego
PESEL TAK Tekst | Tylko cyfry. Obywatela
Zgodne z algorytmem
walidacji dla numeru
PESEL
Dane kontaktowe
Adres e-mail TAK, Tekst Format adresu e-mail
przynajmniej
Telefon jedno pole Tekst Tylko cyfry oraz znak +
Wyrazenie zgéd
Zgoda na przekazanie TAK Warto$¢ | Musi by¢ wybrane TAK
danych kontaktowych logiczna
wybranym
operatorom
telekomunikacyjnym

Tabela 7. Formularz - weryfikacja i potwierdzenie zgodnosci informacji ze stanem faktycznym

T
Nazwa pola Wymagalnos¢ ( for)r,:at) Walidacja Uwagi
Punkt adresowy TAK Punkt Wyswietlenie
adresowy informacji o punkcie
adresowym
Informacje, ktérych dotyczy weryfikacja
Punkt adresowy jest TAK Tekst Jedna z wartosci: Domyslnie ustawione
objety zasiegiem sieci o Tak puste
szerokopasmowej . Nie
e Niewiem
Podmiot $wiadczacy TAK Tekst Jedna z wartosci: Domyslnie ustawione
ustugi e Tak puste
e Nie
e Niewiem
Rodzaj ustugi TAK Tekst Jedna z wartosci: Domyslnie ustawione
e Tak puste
e Nie
e Nie wiem
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Typ

Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
Maksymalna TAK Tekst Jedna z wartosci: Domyslnie ustawione
przepustowosé e Tak puste
(downlink) e Nie
e Nie wiem
Medium transmisyjne TAK Tekst Jedna z wartosci: Domyslnie ustawione
e Tak puste
e Nie
e Niewiem
Komentarz TAK, jezeli Tekst Szczegotowe
informacje wyjasnienie
w SIDUSIS nie sa niezgodnosci danych
zgodne ze stanem
faktycznym
Dane zgtaszajacego
Imie TAK Tekst Wypetniane
automatycznie na
Nazwisko TAK Tekst

podstawie informagji
o zalogowanym
uzytkowniku

Dane osoby, w imieniu kt

Orej zgtaszane jest za

potrzebowanie

Imie TAK Tekst Wypetnione
' automatycznie jesli
Nazwisko TAK Tekst zgtoszenie wypetniane
jest
PESEL TAK Tekst | Tylko cyfry. Jest przez
zalogowanego
ch?dne“zalgorytmem Obywatela
walidacji dla numeru
PESEL
Dane kontaktowe
Adres e-mail TAK, przynajmniej Tekst Format adresu e-mail
jedno pole
Telefon Tekst Tylko cyfry oraz znak +
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Typ

karnej za ztozenie
fatszywego
oswiadczenia

wynikajacej z art. 233 §

6 Kodeksu karnego

os$wiadczam, ze

przekazane informacje

sg zgodne z prawda

Nazwa pola Wymagalnos¢ (format) Walidacja Uwagi
Oswiadczenie
Swiadoma/y TAK Wartoé¢  |Musi by¢ wybrane TAK
odpowiedzialnosci logiczna

PLiki CSV

Zatozenia przyjete dla mechanizmu importu danych:

e Pliki CSV musza by¢ zapisane z kodowaniem UTF-8 (bez BOM)

e Separatorem danych powinien by¢ przecinek

e W przypadku formatu tekstowego, liczba w nawiasie okresla dopuszczalna liczbe

znakéw

e Format dziesietny (2d6) oznacza liczbe dziesietng o dwdch cyfrach znaczacych oraz
doktadnosci do szesciu miejsc po przecinku

e Podanie rekordow Przedstawiciela operatora jest opcjonalne, jesli zostat zdefiniowany

juz w SIDUSIS

e Nk oznacza numer kolumny

Tabela 8. Plik CSV - Dane instytucji [DI]

Nk Nazwa pola Wymagalnos¢ Typ (format) Walidacja
1 Oznaczenie typu TAK Tekst (2) Warto$¢: DI
danych
2 Nazwa instytucji TAK Tekst (150)
3 Numer RPT TAK, dla PT Tekst (5) Tylko cyfry
4 Numer RJST TAK, dla JST Tekst (3) Tylko cyfry
5 NIP TAK, dla PUP Tekst (10) Zgodne z algorytmem walidacji NIP.

Tabela 9. Plik CSV - Przedstawiciel operatora [PO]

Nk Nazwa pola

Wymagalnos¢

Typ (format)

Walidacja

1 Oznaczenie typu
danych

TAK

Tekst (2)

Wartosé: PO
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geograficzna

Nk Nazwa pola Wymagalnosé Typ (format) Walidacja
2 Identyfikator TAK Tekst (100) Dozwolone tylko polskie litery (mate i
duze), cyfry oraz znaki specjalne sposrod -
_+/#Q0,\|
Unikalny w ramach danych podmiotu
3 Adres e-mail Wymagane Tekst (254) Format adresu e-mail
wypetnienie
4 Telefon przynajmniej Tekst (14) Tylko cyfry oraz znak +
jednego pola
5 Oferta z TAK Tekst (200) Format adresu www
cennikiem
Tabela 10. Plik CSV - punkt adresowy w zasiegu sieci [ZS]
Nk Nazwa pola Wymagalnos¢ Typ (format) Walidacja
1 Oznaczenie typu TAK Tekst (2) Wartosé: ZS
danych
2 Identyfikator TAK Tekst (100) Dozwolone tylko polskie litery (mate i
duze), cyfry oraz znaki specjalne sposrod -
_+/#OL\
Unikalny w ramach danych podmiotu w
obrebie wojewddztwa
3 Kod TERC TAK Tekst (7) Kod gminy
Zgodne z TERYT
4 Miejscowosé TAK Tekst (100) Zgodne z baza punktéw adresowych
Panstwowego Rejestru Granic
5 Kod SIMC TAK Tekst (7)
6 Ulica TAK, jezeli Tekst (200)
Miejscowosc
posiada ulice
7 Kod SYM UL TAK, jezeli Tekst (5)
Miejscowosé
posiada ulice
8 Numer budynku TAK Tekst (32)
9 Szerokos¢ NIE Dziesietny (2d6) |Wykorzystywane w przypadku
geograficzna niejednoznacznosci w procesie identyfikagji
- - adresu na podstawie danych z p6l: Kod
10 Dhugos¢ NIE Dziesietny (2d6) | TERC, Kod SIMC, Kod SYM UL oraz Numer

budynku
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Nk Nazwa pola Wymagalnosé Typ (format) Walidacja
11 Medium TAK Tekst (30) Jedna z wartosci:
transmisyjne e S$wiattowodowe
e kablowe wspotosiowe miedziane
e kablowe parowe miedziane
s radiowe (FWA)
12 Technologia TAK Tekst (20) Jedna z wartosci zdefiniowana w:
dostepowa e  Stownik technologii — medium
Swiattowodowe
e Stownik technologii — medium
kablowe
e Stownik technologii — medium
radiowe (FWA)
w zaleznosci od wybranego Medium
transmisyjnego
13 Maksymalna TAK Liczba catkowita |Jedna z wartosci zdefiniowana w Stownik
mozliwa do dodatnia (5) przepustowosci dostepu do Internetu
zaoferowania z pominieciem jednostek Mb/s
przepustowosé
oferowanej ustugi
(downlink) [Mb/s]
14 Maksymalna TAK Liczba catkowita |Jedna z wartosci zdefiniowana w Stownik
mozliwa do dodatnia (5) przepustowosci dostepu do Internetu
zaoferowania z pominieciem jednostek Mb/s
przepustowosé
oferowanej ustugi
(uplink) [Mb/s]
15 Rodzaj zasiegu TAK Tekst (11) Jedna z wartosci:
®  rzeczywisty
e teoretyczny
16 Ustuga hurtowa TAK Wartos¢ logiczna |Jedna z wartosci:
o TAK
e NIE
17 | Ustuga detaliczna TAK Wartos¢ logiczna |Jedna z wartosci:
e TAK
e NIE
18 Identyfikator TAK Tekst (100) Jedna z wartosci zdefiniowanych w SIDUSIS
Przedstawiciela lub w pliku w rekordzie PO - Identyfikator
operatora
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SLOWNIKI REFERENCYJNE

StOWNIK TECHNOLOGII — MEDIUM SWIATEOWODOWE

e (EURO)DOCSIS 1.x
e (EURO)DOCSIS 2.x
e (EURO)DOCSIS 3.x
e 10 Mb/s Ethernet

e 100 Mb/s Fast Ethernet
¢ 1 Gigabit Ethernet
e 2,5 Gigabit Ethernet
e 5 Gigabit Ethernet
e 10 Gigabit Ethernet
e 25 Gigabit Ethernet
e 100 Gigabit Ethernet
¢« CWDM

e DWDM

e SDH/PDH

e EPON

e 10G-EPON

e GPON

e NGPONT1 (XGPON)
e NGPON2 (XGPON)
e XGSPON

e 25GPON

e MoCA

e FEoC

StOWNIK TECHNOLOGII — MEDIUM KABLOWE

e ADSL

o ADSL2

o ADSL2+

e VDSL

e VDSL2

e VDSL2(vectoring)

e G.Fast

e (EURO)DOCSIS 1.x
e (EURO)DOCSIS 2.x
e (EURO)DOCSIS 3.x
e 10 Mb/s Ethernet

e 100 Mb/s Fast Ethernet
e 1 Gigabit Ethernet
e 2,5 Gigabit Ethernet
e 5 Gigabit Ethernet
e 10 Gigabit Ethernet
e SDH/PDH

e MoCA

o FEoC
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SLOWNIK TECHNOLOGII — MEDIUM RADIOWE (FWA)

o |LTE

o LTE-A

e LTE-Pro
e NRSA

e NR NSA

SLtOWNIK PRZEPUSTOWOSCI DOSTEPU DO INTERNETU

e 2 Mb/s

e 10 Mb/s

e 20 Mb/s

e 30 Mb/s

e 40 Mb/s

e 50 Mb/s

e 60 Mb/s

e 70 Mb/s

e 80 Mb/s

e 90 Mb/s

e 100 Mb/s
e 200 Mb/s
e 300 Mb/s
e 400 Mb/s
e 500 Mb/s
e 600 Mb/s
e 700 Mb/s
e 800 Mb/s
e 900 Mb/s
e 1000 Mb/s
e 2000 Mb/s
e 3000 Mb/s
e 4000 Mb/s
e 5000 Mb/s
e 6000 Mb/s
e 7000 Mb/s
e 8000 Mb/s
e 9000 Mb/s

e 10000 Mb/s

INTEGRACJA Z SYSTEMAMI ZEWNETRZNYMI

SIDUSIS zostanie zasilony danymi o zasiegach sieci pochodzacych z Inwentaryzacji Prezesa UKE
(SIIS) za rok 2021. Migracja danych przeprowadzona zostanie jednorazowo i obejmowac
bedzie dane o Podmiocie umozliwiajagcym swiadczenie ustugi dostepu do Internetu pod
wskazanym adresem, lokalizacji punktu adresowego, medium, technologii dostepowej oraz
maksymalnej oferowanej przepustowosci.

W SIDUSIS baza referencyjna aktualizowana jest w sposob cykliczny, automatycznie na
podstawie publicznie dostepnych baz danych. Aktualizacja punktow adresowych i granic
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administracyjnych nastepuje z wykorzystaniem baz danych bedacych czescia rejestréw
Panstwowego Rejestru Granic (PRG). Szczegdtowy opis rejestru znajduje sie na stronie
internetowej PRG.

Baza punktow adresowych jak i granice jednostek administracyjnych dostepne sg do pobrania
ze strony internetowej GUGIK pod adresami:

e Baza punktéw adresowych (format SHP),
e Baza punktéw adresowych (format GML),
e Granice jednostek administracyjnych.

Do wizualizacji danych o konturach budynkéw wykorzystywana jest baza budynkéw, dostepna
do pobrania na stronie OpenStreetMap (OSM).

Planowana w pozniejszym czasie, tj. od 1 czerwca 2023 roku, integracja z Systemem
Informacyjnym ds. Monitorowania, Badan i Analiz (SIMBA) zapewni dostep do danych
o podtaczeniach do sieci realizowanych w ramach projektéw POPC, KPO i FERC.

Systemy zewnetrzne otrzymuja dostep do ustug na postawie odrebnych procedur sieciowych
zaimplementowanych w SIDUSIS. Podmioty prowadzace systemy zewnetrzne uzyskujac prawa
do korzystania z ustug otrzymuja jednoczesnie niezbedna dokumentacje w zakresie APl ustug
(odpowiednio WMS i REST API). Zastosowanie otwartych standardow wymiany danych
zapewnia integralno$¢ SIDUSIS z systemami ww. podmiotdw.

MECHANIZMY BEZPIECZENSTWA

BEZPIECZENSTWO POLACZENIA

e Do zabezpieczenia komunikacji przez Internet, serwis SIDUSIS uzywa protokotu
kryptograficznego TLS w wersji 1.3 lub wersji 1.2 (w przypadku problemow
z kompatybilnoscia klienta z wersja 1.3). Protokot ten zapewnia poufnos¢ i integralnosc
danych oraz uwierzytelnienie serwera.

e Do wykrywania prob wtaman uzyty zostat zaawansowany sprzetowy Web Application
Firewall zapewniajacy petne zabezpieczenie aplikacji internetowych.

e W wersji produkcyjnej systemu uzyty jest certyfikat SSL Extended Validation
zapewniajacy najwyzszy standard uwierzytelniania tozsamosci

IDENTYFIKACJA UZYTKOWNIKA

Uzytkownik instytucjonalny identyfikowany jest na podstawie loginu i hasta, ktore nalezy
wprowadzi¢ przez strone logowania. Login ustanawiany jest w procesie rejestracji (dla
administratora instytucji — pierwsze konto instytucji utworzone na podstawie ztozonego

w systemie wniosku) lub podczas zaktadania przez administratora instytucji nowego konta
uzytkownika. Funkcjonalnosc¢ sktadania wniosku o dostep do Systemu jest ogolnie dostepna.
Hasto ustanawiane jest przez uzytkownika podczas procesu rejestracji (dla administratora
instytucji). Kolejni uzytkownicy instytucjonalni, ktorych konta zostaty zatozone przez
administratora instytucji, do pierwszego logowania wykorzystujg hasto jednorazowe wystane
do nich automatycznie przez System wiadomoscig na podany przez administratora adres e-
mail. Po zalogowaniu hastem jednorazowym nastepuje wymuszenie zmiany hasta. Hasto do
systemu musi sktadacd sie z 8 znakow, nie moze by¢ podobne do danych osobowych, musi
zawiera¢ przynajmniej 3 rozne znaki, nie moze sktadac sie z samych cyfr oraz nie moze by¢
jednym z powszechnie uzywanych haset.
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Uzytkownicy nieinstytucjonalni (Obywatele), loguja sie i korzystaja z Systemu poprzez ustuge
Krajowego Wezta Identyfikacji Elektronicznej (login.gov.pl). SIDUSIS przechowuje w swojej
bazie danych informacje udostepnione przez KW (PESEL) w celach przechowywania informacji
o autorze zgtoszen o pustostanach i zapotrzebowaniu na dostep do Internetu. PESEL
uzytkownika przechowywany jest w postaci zahashowanej z wykorzystaniem algorytmu
SHA256. Integracja z KW nastapi po uzyskaniu docelowej domeny dla SIDUSIS.

Przekazywanie danych przez uzytkownikdéw instytucjonalnych z wykorzystaniem APl mozliwe
jest po poprawnej identyfikacji i uwierzytelnieniu uzytkownika za pomoca tokenu
umieszczonego w nagtowku kazdego odpowiedniego zadania. Token jest losowym 40-
znakowym ciggiem sktadajacym sie z liter i liczb. Unikalny token dla kazdego uzytkownika
generowany jest przez administratora instytucji w formularzu zarzadzania kontem uzytkownika.

PROCESY AUTORYZACJI

Proces autoryzacji rozpoczyna sie po poprawnej identyfikacji i uwierzytelnieniu uzytkownika.
Autoryzacja dostepu do poszczegdlnych funkcjonalnosci w oparciu o posiadane uprawnienia
odbywa sie kazdorazowo przed ich wywotaniem. Brak autoryzacji skutkuje brakiem dostepu do
funkcjonalnosci i wystaniem komunikatu o btedzie.

NADAWANIE UPRAWNIEN UZYTKOWNIKOM

Uprawnienia w SIDUSIS nadawane sg automatycznie przy rejestracji konta dla administratora
instytucji. Poprawnos$¢ merytoryczna sktadanych wnioskdéw weryfikowana jest przez Zespot
SIDUSIS. Administrator instytucji ma dostep do wszystkich funkcjonalnosci dostepnych

w ramach typu instytugji jakg reprezentuje. Uprawnienia dla kolejnych uzytkownikéw w ramach
instytucji nadawane sa przez jej administratora podczas procesu zaktadania konta lub p6zniej -
poprzez panel zarzadczy uzytkownika dostepny dla administratora instytucji.

Zarejestrowani uzytkownicy, role i uprawnienia przechowywane sg w wewnetrznej bazie
modutu autoryzacji SIDUSIS.

POUFNOSC (ANG. CONFIDENTIALITY)

Poufnos¢ w SIDUSIS jest realizowana przy pomocy szyfrowanej komunikacji w oparciu

o protokot TLS w wersji 1.3 (lub w wersji 1.2 jesli po stronie klienta nowsza wersja nie jest
obstugiwana) oraz kontroli dostepu do danych, ktérych reguty zostaty opisane w poprzednich
punktach.

Dodatkowo, dostep do infrastruktury wrazliwej, tj. maszyn wirtualnych, systemu
bazodanowego, mozliwa jest wytacznie z sieci wewnetrznej It dla upowaznionej grupy
pracownikéw Instytutu.

INTEGRALNOSC (ANG. INTEGRITY)

Uzytkownicy niezalogowani maja dostep jedynie do odczytu danych. Wszystkie zmiany
w Systemie wykonywane sg przez zautoryzowanych uzytkownikow. Dane przechowywane
i udostepniane w systemie poddawane sag procesowi walidacji zgodnie z algorytmami
udostepnionymi w osobnych dokumentach.

DOSTEPNOSC (ANG. AVAILABILITY)

SIDUSIS zostat zbudowany w oparciu o architekture o wysokiej dostepnosci. Ma to na celu
ograniczenie czasu niedostepnosci systemu w przypadku awarii ktéregos$ z elementow
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systemu, jak rowniez ograniczenia czasu niedostepnosci w trakcie prowadzenia prac
serwisowych.

Fizyczne srodowisko serwerowe umieszczone jest w serwerowni Instytutu £gcznosci,
i chronione jest redundantnymi systemami zasilania (UPS oraz zewnetrzny agregat
pradotworczy). Serwerownia wyposazona jest m.in. w system precyzyjnej klimatyzacji
z regulacja wilgotnosci, zapewniajacg optymalne srodowisko pracy sprzetu.

Klaster serwerdw tworzy prywatng chmure wirtualng, w ktérej uruchamiane sg wirtualne
serwery projektowe. Srodowisko wirtualizacyjne dziatajgce w oparciu o oprogramowanie
VMWare umozliwia dynamiczna relokacje poszczegolnych maszyn miedzy serwerami
fizycznymi, dla zrbwnowazenia wykorzystania zasobow. Zapewnia tez niezbedne zasoby
i mechanizmy, umozliwiajace nieprzerwang prace srodowiska wirtualnego, nawet w razie
koniecznosci czasowego wytaczenia poszczegolnych serwerow fizycznych.

Srodowisko fizyczne jest zaprojektowane i zbudowane zgodnie z zasada eliminacji miejsc
mogacych by¢ pojedynczymi punktami awarii. Serwery, urzadzenia sieciowe oraz sciezki
potaczeniowe sg roztozone redundantnie, by wyeliminowa¢ lub ograniczy¢ niedostepnosé
systemu w razie awarii pojedynczego elementu srodowiska serwerowego.

Serwery wirtualne objete s3 automatycznym backupem z uzyciem systemu Avamar,
integrujacego sie ze srodowiskiem wirtualizacyjnym i pozwalajacego na wykonywanie
automatycznych codziennych backupdéw w trakcie pracy systemu. Retencja backupow jest
skorelowana z czasem przechowywania backupow. Dzieki temu w razie wystapienia awarii
skutkujacej utratg danych, mozliwe jest odzyskanie ostatnich kopii systemu z doktadnoscia do
pojedynczych dni oraz, w razie potrzeby, odzyskania starszych danych.

OBOWIAZEK INFORMACYJNY

Administratorem danych osobowych jest Kancelaria Prezesa Rady Ministréw, Aleje Ujazdowskie
1/3, 00-583, Warszawa, e-mail: AD@kprm.gov.pl. Dane kontaktowe do Inspektora Ochrony
Danych: Inspektor Ochrony Danych, Kancelaria Prezesa Rady Ministrow, Aleje Ujazdowskie 1/3,
00-583, Warszawa, e-mail: IOD@kprm.gov.pl.

Dane osobowe sa przetwarzane w celu realizacji zadan przez organy administracji publicznej,
ktorych obstuge zapewnia Kancelaria Prezesa Rady Ministrow, w szczegolnosci celu realizacji
zadan wynikajacych z ustawy z dnia 7 maja 2010 r. o wspieraniu rozwoju ustug i sieci
telekomunikacyjnych (Dz.U. z 2022r. poz. 884 i 2164).

Podstawa prawna przetwarzania danych osobowych jest obowigzek prawny cigzacy na
administratorze danych osobowych wynikajacy z ustaw naktadajacych obowigzek realizacji
konkretnego zadania, a takze wykonywanie zadan realizowanych w interesie publicznym lub
w ramach sprawowania wtadzy publicznej. Dane moga by¢ takze przetwarzane, jezeli jest to
niezbedne do wykonania umowy lub podjecia dziatan przed zawarciem umowy, a takze moga
by¢ przetwarzane na podstawie zgody.

Podanie danych osobowych jest konieczne do realizacji celu ich przetwarzania, a konsekwencja
ich niepodania bedzie niemozliwos¢ realizacji zadania.

Dane osobowe beda przetwarzane przez okres realizacji danego zadania oraz zgodnie
z przepisami dotyczacymi archiwizagji.
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Przetwarzane dane osobowe moga by¢ pozyskiwane od osoby, ktérej dane dotycza, a takze ze
zrédet publicznie dostepnych oraz od organdéw administracji panstwowej, innych podmiotéw
i 0séb fizycznych zobowigzanych do przekazania danych osobowych.

Przetwarzane dane osobowe obejmuja w szczegdlnosci imie, nazwisko, nr PESEL, adres
(ktoérego dotyczy sktadane zgtoszenie), migjsce zatrudnienia (w przypadku uzytkownikéw
eksperckich), numer telefonu i adres poczty elektronicznej, a takze inne dane osobowe
niezbedne do realizacji ww. zadan.

Dane osobowe moga by¢ przekazywane do organéw publicznych i urzedow panstwowych lub
innych podmiotow upowaznionych na podstawie przepiséw prawa lub wykonujacych zadania
realizowane w interesie publicznym lub w ramach sprawowania wtadzy publicznej. Dane
osobowe s3 przekazywane do podmiotow przetwarzajacych dane w imieniu administratora
danych osobowych, posiadajacych uprawnienia do ich przetwarzania.

Uzytkownikom przystuguje prawo do zadania od administratora danych osobowych:
e dostepu do swoich danych osobowych,
e ich sprostowania,
e ograniczenia ich przetwarzania,
e usuniecia,
e przeniesienia danych do innego administratora danych osobowych,
e wniesienia sprzeciwu.

W przypadku przetwarzania danych osobowych na podstawie zgody, uzytkownikowi
przystuguje prawo do wycofania w dowolnym momencie zgody na ich przetwarzanie, przy
czym wycofanie zgody nie ma wptywu na zgodnos¢ z prawem dotychczasowego
przetwarzania.

Zadanie realizacji wyzej wymienionych praw prosze przesta¢ w formie pisemnej do
administratora danych osobowych (adres podany na wstepie, z dopiskiem ,Ochrona danych
osobowych”).

Uzytkownikowi przystuguje prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych Osobowych.

Dane osobowe uzytkownikéw nie beda podlegaty zautomatyzowanemu podejmowaniu
decyzji, w tym profilowaniu.

ARCHITEKTURA POSZCZEGOLNYCH WARSTW SYSTEMU

ARCHITEKTURA WARSTWY PREZENTACJI DANYCH (GUI)

SIDUSIS posiada interfejs graficzny uzytkownika (GUI) udostepniajacy funkcje systemu osobom
uprawnionym. Interfejs uzytkownika umozliwia realizacje proceséw biznesowych w systemie

w sposéb przewidywalny i kontrolowany, zgodnie z zakresem funkcjonalnym wynikajacym

z uprawnien posiadanych przez uzytkownika. GUI uzytkownika oparte jest na architekturze tzw.
.cienkiego klienta”, czyli modelu, w ktorym logika biznesowa wykonywana jest na serwerach
zarzadzanych centralnie.
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Warstwa GUI stanowi osobny serwer aplikacyjny. Na serwerze tym uruchomiony jest kod
zaimplementowany w jezyku Python z wykorzystaniem frameworka Django. Zadaniem tego
serwera jest przede wszystkim renderowanie odpowiedzi typu HTML, w ktorym zaszyte sa
skrypty w jezyku JavaScript. Do warstwy prezentacyjnej nalezy rowniez serwer WMS.

W systemie SIDUSIS wykorzystywany jest do tego celu GeoServer, ktéry udostepnia dane
geograficzne poprzez protokot sieciowy w formie rastrowe).

ARCHITEKTURA WARSTWY APLIKACJI

W SIDUSIS zastosowano wzorzec architektoniczny MVT, zrealizowany przy uzyciu jezyka
Python i frameworka Django.

Rodzaje i taczna objetos¢ danych przetwarzanych w systemie stanowig znaczace obcigzenie dla
systemu, dlatego tez zastosowano podziat jego architektury na serwer aplikacyjny,
odpowiadajacy za dostarczanie danych przez API oraz serwery dodatkowe "workery"
(dziatajace w infrastrukturze wewnetrznej), ktérych zadaniem jest realizacja zadan z kolejki. Jest
to swoisty sposdb zastosowania koncepgji architektury opartej na zdarzeniach (Event Drive
Architecture). Integracja serweréw dodatkowych odbywa sie poprzez mechanizm kolejkowy
(Redis), wspolny dla wszystkich workeréw.

Kluczowe funkcje biznesowe realizowane sa w ramach jednego komponentu jakim jest serwer
API. Serwer ten obstuguje ustuge wymiany danych pomiedzy klientem, a baza danych.

Wdrozona architektura zapewnia skalowalno$¢ oraz redundantnos¢ poszczegolnych
komponentow.

ARCHITEKTURA WARSTWY DANYCH

Dane gromadzone i przetwarzane przez SIDUSIS przechowywane sg w relacyjnych bazach
danych PostgreSQL, z rozszerzeniem PostGIS. Zaktadajac duzy, co najmniej
kilkudziesieciomilionowy wolumen danych dotyczacych ustug internetowych, przyjeto
zatozenie aplikacyjnego partycjonowania danych. System korzysta z centralnej bazy danych
przechowujagcej wszystkie gtdwne rodzaje informacji potrzebne do jego funkcjonowania,
natomiast najwiekszy wolumen danych, czyli szczegotowe informacje o ustugach
internetowych dostepnych pod poszczegolnymi adresami sa rozdzielane na dodatkowe bazy
danych. Partycjonowanie danych zrealizowano wojewddztwami, co umozliwito wydzielenie
danych obiektoéw przestrzennych poszczegdlnych wojewddztw na oddzielne wirtualne serwery.
W ten sposéb odcigzone zostaje gtowne srodowisko bazodanowe, a jednoczesnie zapewnione
jest zréwnoleglenie przechowywania i obcigzenia zwigzanego z przetwarzaniem danych.
Mechanizm rozdziatu danych realizowany jest po stronie aplikacji niedostrzegalnie dla
uzytkownika.
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