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Szanowna Pani Sekretarz,

w odpowiedzi na pismo z 31 marca br., znak DPiS.WWKS.002.75.1.2025, dziatajgc
na podstawie art. 57 ust. 1 lit. ) rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679" oraz art. 51 ustawy o ochronie danych osobowych?, do
przedstawionego opisu zatozen projektu informatycznego ,,Blizej Teatru —
Digitalizacja i udostepnianie zasobéw archiwalnych Teatru Polskiego we
Wroctawiu” (dalej jako ,OZPI” lub ,projekt”) organ nadzorczy — Prezes Urzedu
Ochrony Danych zgtasza nastepujgce uwagi.

Projekt zaktada cyfrowe odwzorowanie teatralnych zasobéw archiwalnych,
w tym w duzej mierze materiatdéw wizualnych i fonicznych, tj. multimediéw, plakatow,
fotografii, kostiumow, zapiséw audio-wideo. Zdigitalizowane materiaty majg by¢
nastepnie upowszechniane. Ze wzgledu na specyficzny charakter tego rodzaju
materiatéw, digitalizacja i ich udostepnianie w wielu przypadkach wigzac bedzie sie
z przetwarzaniem danych osobowych, w tym takze potencjalnie danych

" Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.) — dalej jako rozporzgdzenie 2016/679.
2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).
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szczegolnych kategorii (art. 9 ust. 1 3 rozporzadzenia 2016/679). Z tego wzgledu
warto wzig€ pod uwage kilka istotnych kwestii zwigzanych z ochrong danych
osobowych juz na wstepnym etapie wdrazania projektu.

Pozytywnie nalezy oceni¢, ze OZPI zakfada ,inicjalny” test prywatnosci“.
Test ten powinien obejmowac ocene skutkéw dla ochrony danych osobowych (art. 35
ust. 1 % rozporzadzenia 2016/679), ktéra pozwoli na zdiagnozowanie konkretnych
ryzyk dla praw i wolnosci podmiotéw danych wynikajgcych z wdrazanych rozwigzan
i umozliwi wypracowanie szczegotowych rozwigzan techniczno-organizacyjnych,
minimalizujgcych zidentyfikowane zagrozenia. Ponadto, test prywatnosci powinien
obja¢ analize i doktadny przeglad majgcy na celu ustali¢ czy w zbiorach
przeznaczonych do digitalizacji znajdujg sie dane osobowe podlegajgce rezimowi
przetwarzania z rozporzgdzenia 2016/679 (w tym szczegdlnym regutom
postepowania z danymi sensytywnymi), a jezeli tak, to jakie konkretne rozwigzania
nalezy wdrozyc¢, aby zapewni¢ zgodnos¢ z zasadami przetwarzania okreslonymi
przez rozporzgdzenie ogolne oraz realizacje praw i obowigzkow okreslonych w art.
12-21 tego aktu. Istotnym jest, aby na jak najwczesniejszym etapie opracowany
zostat wstepny rejestr czynnosci przetwarzania danych osobowych, ktéry
wykazywatby konkretne kategorie danych osobowych i zakres ich przetwarzania,
a przede wszystkim podstawy prawne, na ktérych przetwarzanie bedzie sie
opiera¢ w przypadku poszczegdlnych operacji, uwzgledniajgc przede wszystkim
zasady minimalizacji danych i ograniczenia celu (art. 5 ust. 1 lit. b i c ¢). Taka analiza
jest szczegolnie istotna, biorgc pod uwage, ze materiaty, do ktérych odnosi sie
projekt majg by¢ w przysztosci upubliczniane, co wigze sie ze znacznie
zwiekszonym ryzykiem naruszenia praw podmiotéw danych.

3 Zabrania sie przetwarzania danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$é¢ do zwigzkéw
zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia, seksualnosci lub
orientacji seksualnej tej osoby.

4 To jak waznym aspektem jest test prywatnosci towarzyszacy wdrazaniu systemow
teleinformatycznych Prezes UODO wielokrotnie wskazywat w korespondencji z Komitetem, a potrzeba
ta zostata podzielona przez Panig Sekretarz w pismie z 31 stycznia 2025 r., znak
DPiS.WWKS.501.1.1.2025.

5 Jezeli dany rodzaj przetwarzania — w szczegélnosci z uzyciem nowych technologii — ze wzgledu na
swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem
przetwarzania dokonuje oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych. Dla podobnych operacji przetwarzania danych wigzgcych sie z podobnym wysokim
ryzykiem mozna przeprowadzi¢ pojedynczg ocene.

6 1. Dane osobowe muszg byé¢:

(...)

b) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
spos6b niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie publicznym,
do celéw badan naukowych lub historycznych lub do celéw statystycznych nie jest uznawane w mysl|
art. 89 ust. 1 za niezgodne z pierwotnymi celami ("ograniczenie celu");

c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane ("minimalizacja danych");
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Z zadowoleniem przyjg¢ nalezy, ze czes¢ z powyzszych problemow zostata
juz zidentyfikowana przez projektodawce w tabeli ryzyk wptywajgcych na realizacje
projektu (pkt 5.1, wiersz pierwszy). Rowniez pozytywnie nalezy ocenic, ze
w zatozeniach projektu przewidywane jest wdrozenie srodkow bezpieczenstwa.

W tym kontekscie warto zwréci¢ uwage, ze bezpieczenstwo danych nie powinno by¢
rozpatrywane jedynie w kategoriach ich utraty czy awarii, ale rowniez pod wzgledem
zachowania ich poufnosci, prawdziwo$ci, integralnosci i bezpieczenstwa wedle
kryteriéw z rozporzgdzenia 2016/679 (art. 32 ust. 17, art. 5 ust. 1 lit. d i f 8).

Ze wzgledu na specyficzny charakter materiatdw podlegajgcych digitalizaciji,
wartym rozszerzenia jest aspekt szczegolnych zabezpieczen przed
niedozwolonymi formami przetwarzania. Digitalizowane bedg w znacznej mierze
materiaty wizualne i audio-wizualne. Rozstrzygniecia wymaga zatem, czy narzedzia
i system prowadzgce do cyfrowego odzwierciedlenia cyfrowego okreslonych
materiatdw bedg dziataty w oparciu o srodki specjalnego przetwarzania
technicznego, polegajgcego na analizowaniu cech fizycznych, fizjologicznych,
behawioralnych, szczegotéw wizerunku lub gtosu. Takie narzedzia wigzac sie bedg
bowiem z przetwarzaniem danych biometrycznych w rozumieniu rozporzgdzenia
2016/679, ktore to stanowig dane szczegdlnej kategorii i podlegajg specjalnemu
rezimowi przetwarzania. Celem przeciwdziatania niepozgdanemu lub
niedozwolonemu przetwarzaniu danych biometrycznych powinny zosta¢
przewidziane stosowne srodki zapobiegawcze, eliminujgce takie ryzyko.

Projekt nie odwotuje sie do kwestii zwigzanych z wykorzystywaniem
systemow sztucznej inteligencji (Sl), chociaz ze wzgledu na powyzej opisane
zagrozenia warto, aby kwestia ta zostata rozstrzygnieta. Jezeli przewidywane
narzedzia majg funkcjonowaé w oparciu o algorytmy Al, konieczna jest osobna

7 Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze, administrator i podmiot przetwarzajgcy wdrazajg
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopieh bezpieczenstwa odpowiadajacy
temu ryzyku, w tym miedzy innymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i
ustug przetwarzania;

¢) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych
majgcych zapewni¢ bezpieczenstwo przetwarzania.

8 Dane osobowe musza by¢:

(...)

d) prawidlowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane
osobowe, ktore sg nieprawidtowe w $wietle celdw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane ("prawidtowos¢");

f) przetwarzane w sposdb zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub organizacyjnych
("integralno$¢ i poufnosc").
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analiza pod wzgledem zgodnosci planowanych operacji przetwarzania z Aktem

w sprawie sztucznej inteligencji (AIA)°. W takim przypadku, réwnolegle do oceny
skutkéw dla ochrony danych osobowych, konieczne jest przeprowadzenie oceny
skutkow, o ktérej mowa w art. 27 AIA'. Wdrazajgc model systeméw opartych o Sl
warto odwotac sie do opinii Europejskiej Rady Ochrony Danych (EROD) 28/2024

z 17 grudnia 2024 r. w sprawie wykorzystywania danych osobowych do
opracowywania i wdrazania modeli sztucznej inteligencji'', w ktérej okreslono kryteria
pozwalajgce ustali¢ kiedy i w jaki sposdb modele sztucznej inteligencji mozna uznaé
za realnie anonimowe oraz jakie metody uniemozliwiajgce identyfikacje osob
fizycznych mozna zastosowac, aby zapewni¢ anonimowos¢ (obejmujgce nie tylko
samg konstrukcje modutu, ale i dobor zrédet, proces szkolenia maszynowego, testy
odpornosci, procedury weryfikacji). Stosowne $rodki techniczne i organizacyjne
powinny uniemozliwia¢ stosowanie Sl w celu niedozwolonego profilowania

i zautomatyzowanego podejmowania decyzji (art. 22 ust. 1 rozporzadzenia 2016/679
12) czy tez przetwarzania danych biometrycznych. Jezeli sztuczna inteligencja ma
by¢ uzywana na stronie internetowej czy w aplikacji, ktore stuzg do udostepniania
materiatéw, dla zapewnienia wtasciwej realizacji przez administratora zasad
rozliczalnosci, rzetelnosci i przejrzystosci wazne jest, aby uzytkownicy byli w sposob
odpowiedni informowani o sposobie funkcjonowania promptow Al.

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689 z dnia 13 czerwca 2024 r. w
sprawie ustanowienia zharmonizowanych przepisdw dotyczgcych sztucznej inteligencji oraz zmiany
rozporzgdzen (WE) nr 300/2008, (UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139
i (UE) 2019/2144 oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie
sztucznej inteligenciji).

10 Przed wdrozeniem systemu Al wysokiego ryzyka, o ktérym mowa w art. 6 ust. 2, z wyjatkiem
systeméw Al wysokiego ryzyka przeznaczonych do stosowania w obszarze wymienionym w
zatgczniku Il pkt 2, podmioty stosujace bedgce podmiotami prawa publicznego lub podmiotami
prywatnymi swiadczgcymi ustugi publiczne, oraz podmioty stosujgce systemy Al wysokiego ryzyka, o
ktorych mowa w zataczniku Il pkt 5 lit. b) i c), przeprowadzajg ocene skutkdw w zakresie praw
podstawowych, jakie moze wywota¢ wykorzystanie takiego systemu. W tym celu podmioty stosujgce
przeprowadzajg ocene obejmujgca:

a) opis proceséw podmiotu stosujacego, w ktérych system Al wysokiego ryzyka bedzie
wykorzystywany zgodnie z jego przeznaczeniem;

b) opis okresu, w ktérym kazdy system Al wysokiego ryzyka ma by¢ wykorzystywany i opis
czestotliwosci tego wykorzystywania;

c) kategorie 0s6b fizycznych i grup, na ktére moze mieé¢ wptyw wykorzystywanie systemu;

d) szczegolne ryzyko szkody, ktére moze mie¢ wptyw na kategorie osoéb fizycznych lub grupy oséb
zidentyfikowane zgodnie z lit. ¢) niniejszego ustepu, z uwzglednieniem informacji przekazanych przez
dostawce zgodnie z art. 13;

e) opis wdrozenia srodkéw nadzoru ze strony cziowieka, zgodnie z instrukcjg obstugi;

f) srodki, jakie nalezy podjg¢ w przypadku urzeczywistnienia sie tego ryzyka, w tym ustalenia
dotyczace zarzgdzania wewnetrznego i mechanizméw rozpatrywania skarg.

1 https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-
certain-data-protection-aspects_pl

12 Osoba, ktérej dane dotycza, ma prawo do tego, by nie podlegaé decyzji, ktéra opiera sie wytgcznie
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne
lub w podobny sposadb istotnie na nig wptywa”.
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tacze wyrazy szacunku,

Mirostaw Wroblewski
Prezes Urzedu
Ochrony Danych Osobowych

/dokument w postaci elektronicznej
podpisany kwalifikowanym podpisem elektronicznym/

Do wiadomosci:
Whnioskodawca

Minister Kultury i Dziedzictwa Narodowego

ePUAP
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