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DBN.WP.141.1.95.2019.JC		         Warszawa, /data zgodna z podpisem kwalifikowanym/


Pan
Krzysztof Kozłowski
Sekretarz Stanu w Ministerstwie Spraw Wewnętrznych i Administracji 

Szanowny Panie Ministrze,

w odpowiedzi na pismo z dnia 20 maja br. (L. dz. DP-WLO-0231-4/2018/RA), przekazujące do uzgodnień międzyresortowych projekt ustawy o Sieci Łączności Rządowej, zgłaszam poniższe uwagi do przedmiotowego projektu.
I. Uwagi o charakterze generalnym
Przepis art. 4 projektowanej ustawy powinien zostać przeredagowany w sposób, który umożliwi, bez konieczności jego nowelizacji, przyszłe przemodelowanie proponowanego kształtu komponentów Sieci Łączności Rządowej (dalej: „SŁR”) na rzecz budowy jednolitego, rozległego systemu teleinformatycznego działającego na zasadzie intranetu. System taki zostałby oparty na krajowych rozwiązaniach kryptograficznych, tworząc bezpieczne środowisko wymiany informacji jawnych oraz niejawnych w ramach administracji państwowej. W ramach tak zarysowanego systemu, poszczególne formy łączności (m.in. połączenia głosowe, poczta elektroniczna, połączenia wideo, przesyłanie plików) byłyby realizowane w postaci kolejnych usług teleinformatycznych uruchamianych w jednym, jednolitym środowisku sprzętowo-programowym. Rozwiązanie takie nie tylko zapewnia wyższy, w pełni ustandaryzowany poziom bezpieczeństwa przetwarzanych danych oraz informacji w różnych podmiotach, w tym także niejawnych, ale także pozwoli na przyszłe dodawanie kolejnych usług bez konieczności organizacji nowych systemów dedykowanych każdorazowo do realizacji wyłącznie jednej funkcjonalności. Proponowane rozwiązanie będzie również służyło racjonalizacji ponoszonych wydatków.
Wobec powyższego pożądanym sposobem implementacji zaprezentowanej koncepcji w projekcie ustawy jest wprowadzenie zmian w art. 4 projektu polegających na wskazaniu, że w skład SŁR wchodzą nie tyle wymienione w tym przepisie „systemy”, ale że SŁR realizuje opisane tam „usługi” - bez przesądzania, czy usługi te oferowane są w ramach jednego lub większej liczby różnych systemów teleinformatycznych. Należy zaznaczyć, że zmiana ta w pełni koresponduje z zaproponowanym przez projektodawcę brzmieniem art. 3 projektu ustawy, który stanowi, że „tworzy się SŁR jako bezpieczną telekomunikacyjną sieć łączności” świadczącą „usługi telekomunikacyjne”. W tym miejscu projektu wyraźnie jest mowa o sieci, określonej w sposób ogólny bez precyzowania liczby i nazw systemów ją tworzących, oraz o usługach, które ma ta sieć zapewnić. Należy zaznaczyć, iż uwzględnienie powyższej zmiany może wiązać się z koniecznością wprowadzenia dodatkowych zmian w stosowanej siatce pojęciowej,
jak również w przepisach określających procedurę przyłączania użytkowników.
Kolejną kwestią o charakterze generalnym, jaka powinna zostać uregulowana w przedmiotowym projekcie, jest zagadnienie radiowej łączności trankingowej (łączności dyspozytorskiej) działającej w standardzie TETRA. W tym kontekście niezbędne wydaje się wprowadzenie w ramach projektowanej ustawy przepisu stanowiącego, że w celu zagwarantowania komunikacji terenowej służb działa system cyfrowej radiotelefonicznej łączności dyspozytorskiej, zapewniający interoperacyjność komunikacyjną wszystkich podmiotów korzystających z tego systemu. Uzasadniając tę propozycję wskazać należy, że obecnie system TETRA budowany jest przez różne podmioty częściowo w oparciu o różne technologie, które nie zapewniają pełnej kompatybilności na poziomie wybranych służb, co uniemożliwia ich wspólną niezawodną komunikację w każdych wymagających tego warunkach. Zaproponowane rozszerzenie brzmienia projektowanych regulacji ma na celu uniknięcie dalszego rozwoju systemu TETRA w sposób tzw. „wyspowy” oraz podjęcie skutecznych działań na rzecz budowy jednolitego środowiska cyfrowej łączności radiowej, niezależnego od działania infrastruktury telekomunikacyjnej operatorów oraz zapewniającego bezpośrednią łączność wszystkich służb właściwych do ochrony bezpieczeństwa państwa, porządku publicznego oraz zdrowia i życia obywateli.
Odnosząc się do przepisu art. 5 który stanowi o wyodrębnionym ze struktury organizacyjnej SŁR komponencie łączności mobilnej proponuję nadanie temu przepisowi następującego brzmienia:
„Art. 5. 1. Z SŁR współpracuje wyodrębniony system łączności mobilnej.
2. System łączności mobilnej może być wykorzystywany w celu zapewnienia użytkownikom końcowym SŁR dostępu do usług niejawnej łączności mobilnej.
3. Operatorem systemu łączności mobilnej jest Szef Agencji Bezpieczeństwa Wewnętrznego.”
Proponowane zmiany przepisu polegają przede wszystkim na ukształtowaniu treści ust. 1 w sposób, który umożliwi interoperacyjność z systemem  SŁR oraz na wykreśleniu w ust. 2 wyrazów „użytkownikom instytucjonalnym SŁR". Zmiana ta pozwoli na ścisłe doprecyzowanie katalogu osób, które mogą stać się użytkownikami końcowymi systemu mobilnego obsługiwanego w całości przez ABW (katalog użytkowników końcowych jest określony w art. 8 ust. 1, a przepisy ust. 2 i 3 umożliwiają nadanie uprawnień dla innych osób).  Analogiczna zmiana powinna zostać wprowadzona także w przepisach art. 18 ust. 2 oraz art. 22 ust. 2 pkt 3 i 4 - które odsyłają się do ww. art. 5.
Należy także sformułować postulat, aby  obsługa opisanego w przepisie art. 5 systemu mobilnego na niższych poziomach użytkowników (w szczególności dla podmiotów wymienionych w przepisie art. 7 projektowanej ustawy, w tym szczebla terenowego), została zorganizowana przez wyznaczony podmiot pełniący rolę organizatora sieci na potrzeby administracji, przy współudziale poszczególnych resortów oraz organów (analogicznie do funkcjonowania SŁR).
Warto w tym miejscu nadmienić, iż budowa przywołanego systemu mobilnego winna zostać oparta o rozwiązania techniczne zaprojektowane na rzecz systemu CATEL III, który faktycznie stanowi rozwiązanie teleinformatyczne realizujące funkcjonalności opisane w projekcie w art. 5. W związku z tym pozostaje propozycja oparcia całego komponentu mobilnego na rozwiązaniu opracowanym przez ABW, która jest w stanie udzielić wsparcia w zakresie przygotowania przyszłego systemu rozległego zarówno w obszarze doboru technologii kompatybilnych, jego organizacji, jak również udostępnienia określonych certyfikowanych rozwiązań teleinformatycznych, których gestorem pozostaje ABW.
Należy wskazać, że wdrożenie w możliwie szerokim zakresie rozwiązań wykorzystywanych w systemie CATEL III będzie stanowić istotne wzmocnienie poziomu ochrony informacji - zarówno jawnych, jak i niejawnych o klauzuli „ZASTRZEŻONE”, zapewniając przy tym nową w tej skali funkcjonalność łączności mobilnej. Natomiast postulowane wdrożenie omawianego systemu mobilnego pod auspicjami podmiotu innego niż służba specjalna, może także w sposób istotny przyczynić się do wzrostu jego faktycznego wykorzystania w administracji publicznej do realizacji bieżących działań, a nie zaś postrzegania go wyłącznie jako narzędzia ściśle dedykowanego do podejmowania czynności na rzecz bezpieczeństwa państwa.
II. Uwagi szczegółowe
Odnosząc się do poszczególnych przepisów zawartych w projekcie ustawy, 
proponuję wprowadzenie następujących zmian w tych przepisach.
1. W art. 2 należy usunąć oznaczenie „ust. 1”, gdyż przepis nie zawiera kolejnych ustępów – uwaga legislacyjna.
2. W art. 2 pkt 11 należy zaktualizować metrykę ustawy o ochronie informacji niejawnych:  „Dz. U. z 2019 r. poz. 742” – uwaga legislacyjna.
3. W art. 8 ust. 1 projektu wskazano użytkowników końcowych SŁR i systemu łączności mobilnej, wśród których znaleźli się m.in. ministrowie kierujący działami administracji rządowej. Należy zauważyć, że wśród podmiotów uprawnionych do dostępu do ww. systemów nie wymieniono Ministra – Koordynatora Służb specjalnych. Mając na względzie zadania Ministra – Koordynatora Służb Specjalnych proponuję uzupełnienie katalogu wskazanego w art. 8 ust. 1 projektu o dodatkowy punkt: 
„_) Minister – Koordynator Służb Specjalnych – jeżeli został powołany;”.
4. W art. 9 ust. 2 projektu ustawy nie sprecyzowano jakie „wymogi, o których mowa 
w przepisach o ochronie informacji niejawnych” podlegają weryfikacji przez operatora SŁR. Domniemywać jedynie można, że wymogi te dotyczą posiadania poświadczenia bezpieczeństwa, o którym mowa w art. 29 ust. 1 ustawy z dnia 5 sierpnia 2010 r. 
o ochronie informacji niejawnych (zwanej dalej „ustawą OIN”) – w przypadku użytkownika końcowego i świadectwo bezpieczeństwa przemysłowego, o którym mowa w art. 54 ust. 2 ustawy OIN – w przypadku użytkownika instytucjonalnego, którym jest przedsiębiorca. Wobec powyższego przedmiotowy przepis powinien posługiwać się przytoczonymi pojęciami, co zapewni spójność z przepisami ustawy OIN. Ponadto, zauważyć należy, że analiza spełnienia wymagań wynikających z ustawy OIN należy do wskazanych w niej organów, które wydają odpowiednie dokumenty. Operator SŁR powinien badać jedynie, czy użytkownik posiada odpowiednie poświadczenia w sytuacji, gdy ma korzystać z SŁR w zakresie łączności niejawnej.
5. W projekcie ustawy nie ma co prawda przepisu, który wprost wskazywałby, 
że przedsiębiorca może być użytkownikiem instytucjonalnym, jednakże można 
to wywnioskować z art. 7 ust. 2 projektu ustawy, który stwierdza, że „ze względu na ważny interes Państwa, w szczególności na konieczność zapewnienia ciągłości funkcjonowania i odtwarzania infrastruktury krytycznej Państwa, zgodę na podłączenie do SŁR albo odłączenie mogą uzyskać użytkownicy instytucjonalni inni niż wskazani 
w ust. 1.”, a także z treści uzasadnienia do cytowanego przepisu gdzie jest mowa o tym, że „projektowana ustawa określi warunki podłączenia do Sieci Łączności Rządowej innych podmiotów wykonujących zadania na potrzeby administracji rządowej, tj. instytucji 
i przedsiębiorców”. Jeżeli zatem przedsiębiorcy mają być użytkownikami instytucjonalnymi, to w art. 9 ust. 4 pkt 3 projektu po wyrazach „świadectwo akredytacji bezpieczeństwa systemu teleinformatycznego” dodać należy wyrazy „lub któremu zostało cofnięte świadectwo bezpieczeństwa przemysłowego, o którym mowa w art. 54 ust. 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych”. Analogicznej zmiany należy dokonać w art. 10 projektu i po wyrazach „akredytacji bezpieczeństwa systemu teleinformatycznego” dodać wyrazy „lub zostało cofnięte mu świadectwo bezpieczeństwa przemysłowego, o którym mowa w art. 54 ust. 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych”.
6. Odnosząc się do kwestii ochrony informacji niejawnych warto również wskazać, że
w celu wyeliminowania wątpliwości interpretacyjnych zasadne jest wprowadzenie zmian w art. 9 ust. 2 i ust. 4 pkt 3 projektu regulujących tryb podłączania użytkowników instytucjonalnych SŁR lub użytkowników końcowych SŁR poprzez rozdzielenie trybu oraz warunków przyłączenia użytkowników SŁR - w zależności od tego, czy mają być przyłączani do systemów jawnych bądź niejawnych. W przypadku, gdy w SŁR będą przetwarzane wyłącznie informacje jawne, nie ma potrzeby spełnienia wymogów, wynikających z przepisów ustawy OIN. Art. 9 ust. 2 projektu zawiera odesłanie do wymogów, o których mowa w art. 8 ust. 2 i 3, przy czym przepisy te nie określają wymogów, a jedynie wskazują funkcje oraz zadania, których sprawowanie bądź wykonywanie pozwala na zaliczenie takich osób do grona użytkowników końcowych SŁR. Dlatego też, proponuję w art. 9 ust. 2 projektu ustawy zastąpić wyrażenie „w zakresie wymogów” wyrażeniem „w zakresie realizacji funkcji i zadań”.
7. Zasadne jest doprecyzowanie art. 13 projektu ustawy zawierającego delegację ustawową do wydania przez ministra właściwego do spraw wewnętrznych rozporządzenia, określającego m. in. wzory wniosków o przyłączenie użytkownika do SŁR, poprzez wskazanie w wytycznych do wydania tego rozporządzenia, że w ww. wzorce obejmują informację o posiadaniu przez podmiot odpowiedniego poświadczenia, o którym mowa w przepisach o ochronie informacji niejawnych.
8. W art. 16 ust. 4 w pkt 4 projektu ustawy należy zmienić zawarte w tym przepisie odesłanie do art. 14 ust. 3; prawdopodobnie przepis ten powinien odsyłać do art. 14 ust. 4 projektu ustawy – uwaga legislacyjna.
9. Z art. 21 projektu należy usunąć ust. 3, jako ingerujący w sposób nieuzasadniony w przepisy ustawy OIN. Obowiązek przestrzegania zasad ochrony informacji niejawnych, w tym weryfikacja terminów dopuszczenia systemów teleinformatycznych do ich przetwarzania oraz terminów ważności certyfikatów wydanych dla urządzeń i narzędzi służących do ochrony informacji niejawnych, są każdorazowo obowiązkiem kierownika jednostki, która organizuje dany system. W związku z powyższym wprowadzenie obowiązku przypominania przez Szefa ABW o zbliżających się terminach ważności akredytacji oraz wydanych certyfikatów wydaje się naruszać postanowienia właściwej ustawy, która zawiera już odpowiednie regulacje w tej kwestii.
10. Konieczne jest także przeformułowanie art. 22 projektu zawierającego obowiązek organizatorów SŁR oraz Szefa ABW przedstawiania sprawozdania dotyczącego funkcjonowania systemu w poprzednim roku kalendarzowym. Zgodnie z ust. 2 pkt 1  sprawozdanie to zawiera informacje o poniesionych wydatkach. Wydaje się, że sprawozdanie Szefa ABW powinno być pozbawione tego elementu, gdyż informacje na temat poziomu wydatków oraz źródeł finansowania mogą wpływać negatywnie na poziom bezpieczeństwa infrastruktury systemu mobilnego, ujawniając określone dane na temat poczynionych inwestycji oraz potencjalnie umożliwiając identyfikację stosowanych technologii. 
III. Wstępna ocena skutków finansowych regulacji dotyczących wdrożenia systemu łączności mobilnej
W uzupełnieniu powyższych uwag, w związku z przewidzianym w projekcie zaangażowaniem ABW w zarządzanie systemem łączności mobilnej, przedstawiam szacunkowe koszty wdrożenia opisywanego systemu mobilnego w trzech przedziałach wielkości systemu:
0. w przypadku budowy systemu dla ok.  500 użytkowników - ok. 3, 7 mln zł.:
1. ok. 2 mln zł. - infrastruktura sprzętowa (serwery domenowe, pocztowe, VPN, backup, firewall, VOIP itp.),
1. ok. 350 tys. zł. -  licencje, tokeny, 
1. ok. 150 tys. zł. – oprogramowanie, licencje do komunikatora,
1. ok. 1, 2 mln zł. – telefony komórkowe,
1. liczba osób niezbędna do obsługi systemu: 10,

0. w przypadku budowy systemu dla ok. 1000 użytkowników - ok. 5, 75 mln zł.:
1. ok. 2,5 mln zł. - infrastruktura sprzętowa (serwery domenowe, pocztowe, VPN, backup, firewall, VOIP itp.) 
1. ok. 700 tys. zł. -  licencje, tokeny, 
1. ok. 150 tys. zł. – oprogramowanie, licencje do komunikatora,
1. ok. 2,4 mln zł. – telefony komórkowe,
1. liczba osób niezbędna do obsługi systemu: 15,

0. w przypadku budowy systemu dla ok. 3000 użytkowników - ok. 13 mln zł.:
1. ok. 3,5 mln zł - infrastruktura sprzętowa (serwery domenowe, pocztowe, VPN, backup, firewall, VOIP itp.) 
1. ok. 2,1 mln zł -  licencje, tokeny, 
1. ok. 150 tys. zł – oprogramowanie, licencje do komunikatora,
1. ok. 7,2 mln zł – telefony komórkowe,
1. liczba osób niezbędna do obsługi systemu: 20.


Z poważaniem
Maciej Wąsik
Sekretarz Stanu 
w Kancelarii Prezesa Rady Ministrów
               /podpisano kwalifikowanym podpisem elektronicznym/
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