Dokumentacja Centrum Certyfikacji
Ministerstwa Cyfryzacji

Tytut
dokumentu:

Polityka Certyfikacji dla operatorow SRP

Wersja:

1.9

Data wers;ji:

2017-08-31




Spis tresci

R Y ()« TSP U PP OPPPTPRPPIS 5
IO R VAV o] 01T To 12T T T TSRS PP 5
1.2 ldentyfikator polityKi CErtyfiKaC]i.......cccvviviiiiiiec e 5
1.3 Opis systemu certyfikacji i uczestniczacych w nim podmiotow................ccoooeriiiiiiiinnnnnne 5
Y /71 L4 R T 110 ) S 6
1.5 Administracja politykg certyfikacji ..............cccooiiiiiiiiiiii 6

151 PUNKLY KONTAKIOWE ......cuiiiieiiiiiciie ettt sttt st enee et nneeeenreenes 6
1.6 Slownik terminow i POJEC .........ccooiiiiiiiiiii e 7

2. Zasady dystrybucji i publikacji infOrmacji ........ccccocveviiiiiieii e 9
p R =T 010 ¥4/ (o] 1V 4 o H T T ST U P USSP PSPPI PTUPPPO 9
2.2 Czestotliwos$¢ publikacji informacji.............coccoooiiiiiiiiii 9

3. ldentyfikacja i UWIErZYTeINIENIE ........cueeiie e 10
3.1 Struktura nazw przydzielanych SUbSKIybentomM.........c.cccoviiiiicic i 10
3.2 Rejestracja i uwierzytelnienie SUDSKIYDENTA ..........cccooviiiiiiciiiec e 11

3.2.1 Sposoby uwierzytelnienia Subskrybentow przy poczatkowej rejestracji i wystawianiu
(00 00211 L USSR 11
3.2.2 Sposoby udowodnienia posiadania przez Subskrybenta klucza prywatnego
odpowiadajgcego kluczowi publicznemu zawartemu w certyfikacie ...........ccocovvviviiennnnne 11
3.3 Sposoby uwierzytelnienia Subskrybenta przy wystawianiu kolejnych certyfikatow .......... 11
3.4 Sposoby uwierzytelnienia Subskrybenta przy zglaszaniu Zzadania uniewaznienia
CRIEYTIBLU ...ttt bbbttt ettt 12

4. CyKkl zycia certyfikatu — wymagania OPEraCyjNe.........cccocurvererererieenesieeseesiesnenns 13
Ot VA o T PSSR 13
4.2  Przetwarzanie WIHIOSKOW ..............ccccoiiiiiiiii ittt e st e s tae e st e e snne e 13
4.3 WyStawienie CErtYTIKAtU..........ccooiiii et be e s reeraesreere s 14
4.4  AKceptacja CErtYTIKAtU .......cccoiiiiiiii ettt ere s 14
4.5 Korzystanie z pary KIUCZy i CErtYTiKAtU .........cccoiiiiiiiiic e 14
4.6 WYMIANa CEITYTIKATU ..ottt e e neeseeeneas 15
4.7 Wymiana certyfikatu polaczona z wymiang pary KIuczy...............cccoovnniinnnice 15
4.8 Zmiana tre$ci CertyfiKatU .............cooiiiiiiiii 15
4.9  Uniewaznienie certyfiKatu.............ccocoiiiiiiiiiiiii 15
4.10 Sprawdzanie StatuSU CErTYTIKATU ..........cccviiiiiii e 16
4.11 Powierzanie i odtwarzanie KIUCZY prywatnyCh.........ccooooiiiiiiiee e 16

5. Zabezpieczenia organizacyjne, operacyjne i fizyCzne.........ccccovvvviiniiiieiencnnnn, 17
5.1 ZabezpieCZenia fIZYCZNE........coiie ettt sttt 17
5.2 Zabezpieczenia ProCEAUNAINE ........cciiiieii ettt e et saenre s 17
R A 10 =74 o] [=Toy.4=] g = e LYo ] Lo - PSSR 17

Strona 2 z 33




5.4  Procedury rejestrowania ZAATZEN .............cccooouviiiieiiiiin it 17

5.5  Archiwizacja ZapiSOw ............ccooviiiiiiiii e 17
5.6  Wymiana pary kluczy podsystemu CertyfiKachi...........cooviviiriniiiniieeeees e 17
5.7 Postepowanie po ujawnieniu lub utracie klucza prywatnego podsystemu certyfikacji....... 18
5.7.1 Postepowanie po ujawnieniu klucza prywatnego podsystemu certyfikacji ........c.ccoeeeeneee. 18
5.7.2  Postepowanie po utracie klucza prywatnego podsystemu certyfikacji .........ccooevvrivniernne. 19
5.7.3 Postepowanie po jednoczesnym ujawnieniu i utracie klucza prywatnego podsystemu
COIMYTIKACTT. ... 19
5.8 Zakonczenie dzialalnosci podsystemu certyfikacji .............cccocoovviiiiiinie 20
Zabezpieczenia teCANICZNE. ..o 21
6.1 Generowanie i instalowanie Par KIUCZY ...........ccocoiiiiiiiiii s 21
6.1.1  Generowanie Par KIUCZY ..o 21
6.1.2 Dostarczenie klucza prywatnego SUDSKIYDENtOWI ..........cccivviieiiiicicie et 21
6.1.2.1  Klucze generowane W CC MC ..ot 21
6.1.3 Dostarczenie klucza publicznego Subskrybenta do PR ...........ccocoiiiiiiiciiicees 21
6.1.4 Dostarczenie klucza publicznego podsystemu certyfikacji.........ccooeveviviveiieiiieneieciieseinas 21
6.1.5  ROZMIAIY KIUCZY ....ovovicieie ettt sttt be et e s re et e sbenre s 21
6.1.6  CelUZYCI KIUCZA ....veiieiiiii et n e nrenne s 22
6.2  Ochrona KIUCZY PryWatnyCh ..o e 22
6.2.1 Standardy dla modulow kryptograficznych ...........ccooiiiiiiiiiiic 22
6.2.2  Wieloosobowe zarzadzanie KIUCZEM...........uiiieriiiieiiiiisisese e 22
6.2.3  Powierzenie klucza prywatnego (KEY-ESCIOW).........coveirrririerienieriesiesieieeeesie s 22
6.2.4 Kopia bezpieczenstwa KIUCza Prywatnego .........ccevviiiiiiiieiiiiierie ittt 22
6.2.5 Archiwizowanie KIUCZa PryWatnego ...........ccccereririeiiieinisese st 22
6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego ..........cccocvrvevervrienennnns 22
6.2.7 Metoda aktywacji KIUCZa PryWatNBgO........cccveviiiiiiiieie ettt sre s 22
6.2.8 Metoda dezaktywacji KIUCZa PryWatNeQgO .........ccviieriiriiie e 23
6.2.9 Metoda niszczenia KIUCZa PryWatnego...........coceriirieiiieinisise e 23
6.3 Inne aspekty zarzadzania parg KIUCZY ...............cccoov i 23
6.3.1 Dlugoterminowa archiwizacja kluczy publicznych ...........cccooeiiiiiiiinince 23
6.3.2  OKresy WaznoS§Cl KIUCZY .....ccueiuiiuiiieiiiiiieie sttt sttt bbb 23
6.4  DANE AKEYWUACE ....c.eiuiiitiiiieiiitii ettt ettt bbbt b ettt e bbb a bt nae e nenre e 23
6.5 Zabezpieczenia KOMPULEIOW...........coccoeiiiiiiiiiiieiiseee et 24
6.6 Zabezpieczenia zwigzane z cyklem zycia systemu informatycznego...............c..ccc.coevernrnnnn. 24
6.6.1 Srodki przedsiewziete dla zapewnienia bezpieczenstwa rozwoju SyStemu ............c..oo..ee... 24
6.6.2 Zarzadzanie beZpi@CZENSIWEINL .........eivvrreeririieeiireseesresresee s e sr e nesne e nrenne s 24
6.7 Zabezpieczenia SieCi KOMPULEIOWE] .......ooiiiiiiiieiieieee ettt 24

Strona 3z 33




5.8  OZNACZANIE CZASEIM...eeeiiireieesiteeeeeseteee et seteteesaeteteesseratessseteteesaabateesaasaeeesaabaeeessasseeessareeessasreeessanres 24

7. Profile certyfikatow i list CRL ... 25
9.1 Profil CertyfiKATOW .........coiiiiiiiiiii bbbt ee e 25
7.1.1 Uzytkownicy apliKacji ZIOGI0........cveveeveeieereesieieseiee sttt 25

70,2 SRR E ettt n e 25

8 T 141 4V o - SO U PSROS 26

T 1A WOJEWOUZEWA....eeeeiieite ettt sttt bttt b bbbt bbbt e s b e et e e st et e sbeeeesbeebeenbenbe s 27

7.1.5 Rozszerzenia certyfikatow i ich KrytyCznosC .........ccoovviiiiiiiiiiiiiicee e 28

7.15.1  Uzytkownicy aplikacji Zrodto, Instytucje, SRP, Wojewoddztwa: Certyfikat do
podpisywania i do uwierzytelnienia uzytkownika w ramach protokotu TLS oraz

CEItYTIKAL TESTOWY ...t 28

7.1.6 Identyfikatory algorytmow kryptograficZnych ..........ccocviiiiiiiiiniciince e 28
7.1.7 Formaty identyfikatorow podsystemu certyfikacji oraz Subskrybentow .............cccocernenne. 28
7.1.7.1  Identyfikator wyrdzniajacy podsystemu certyfikacji........ccooervrieniniinieninesienennns 28
7.1.7.2  Struktura identyfikatorow wyrdzniajacych Subskrybentow ............cccocevirviiiennnnen, 29

7.1.8 Identyfikatory zgodnych polityk certyfikacji.........cccccovviiiiiiiiiiiiiiicii e 29
7.2 PrOfil TISE CRL ..ot 29
7.2.1 Rozszerzenia list CRL i wpisow na listach CRL oraz krytycznos$¢ rozszerzen ................... 29

ST 1= 1o |V U0 [0 )Y/ L SRS R 30
INNE POSTANOWIENIA. ..o e 31
0.1 OPIALY ... 31
9.2  OdpowiedzialnoS$¢ fIMANSOWA ...........coccoiiiiiiiiiiic e 31
9.3 Poufno$¢ infOrmMACHi.........cocoiiuiiiiiiii s 31
9.4  Ochrona danych 0SODOWYCH .........coiiiiii e e 31
9.5 Zabezpieczenie wlasnos$ci inteleKtualnej................coooeiiiiiiiiiiicii 31
9.6 UdZIEIANE QWAKANCE ... .cuiiiiitiitiite ettt bbbttt enes 31
9.7 Zwolnienia z domyS$lnie udzielanych gwarancji..............ccoccooiiiiiini 31
9.8 Ograniczenia odpowiedZialNoSCi...............cccoeiiiiiiiiii 31
9.9 Przenoszenie roszczen odszZKodowawezZych ... 32
9.10 Przepisy przejsciowe i okres obowiazywania polityki certyfikacji................c.ccocooniinnnnnn 32
9.11 OkreSlanie trybu i adreséw doreczania PiSm ..............ccoovveiiiiieiinnc e 32
9.12 Zmiany W POlityCe CertyTIKACH ......cceriiieieiiiiie s 32
9.13  ROZSEIZYJANIE SPOTOW .......eeviiiiiiiieeeieeie ettt r e r et n e nn e s 32
0.14 ODOWIAZUJACE PIrAWO ......ooiveiiiiiiiiciieiee et ar e r e r e n e nreeneenne e nenre e 32
0.15 POUSTAWY PIAWNE .....cueiiiiiiiiiitiiteste ettt bbbttt b bbb ettt e et e bttt sttt n s 32
0.16  INNE POSLANOWIEIIA .....veeviiiieieitecie sttt ste ettt e s be et e st e ste e e ste e e e stesteesaesbeesaesaesneeneenreans 33

Strona 4 z 33




1. Wstep

1.1 Wprowadzenie

Niniejszy dokument stanowi polityke certyfikacji realizowang przez Centrum Certyfikacji Ministerstwa
Cyfryzacji (CC MC), ktére w ramach swoich obowigzkéw $wiadczy ustugi certyfikacyjne w zakresie
generowania certyfikatow i kluczy dla uzytkownikdéw Systemu Rejestréw Panstwowych.

W zwigzku z tym, ze dokument zawiera réwniez uregulowania szczegétowe w zakresie objetym polityka
certyfikacji, petni on jednoczesnie role regulaminu certyfikacji.

Struktura dokumentu zostata oparta na dokumencie RFC 3647 "Internet X.509 Public Key Infrastructure
Certification Policy and Certification Practices Framework".

W rozdziale 1.6 zamieszczono stownik pojeé stosowanych w dokumencie.

1.2 Identyfikator polityki certyfikacji

Ponizsza tabela przedstawia dane identyfikacyjne polityki wraz z jej identyfikatorem OID, zgodnym
z ASN.1.

Nazwa polityki Polityka Certyfikacji dla operatoréw SRP

Kwalifikator polityki Brak

Wersja polityki 1.9

Numer OID (ang. Object 2529320

Identifier) {joint-iso-itu-t(2) ds(5) ce(29) certificatePolicies(32) anyPolicy(0)}
Data zatwierdzenia

Data waznosci Do odwotania

1.3 Opis systemu certyfikacji i uczestniczagcych w nim podmiotow

Niniejsza polityka certyfikacji realizowana jest przez CC MC, ktére w ramach swoich obowigzkéw
Swiadczy ustugi certyfikacyjne dla SRP. CC MC realizuje szereg polityk certyfikacji, przy czym dla kazde;j
z realizowanych polityk certyfikacji zdefiniowany jest tzw. podsystem certyfikacji. Ogdt podsystemow
certyfikacji zdefiniowanych w CC MC okreslany jest mianem systemu certyfikacji. W ramach kazdego
podsystemu certyfikacji obowigzujg okreslone dla realizowanej polityki certyfikacji procedury i zasady
oraz profile nazw i certyfikatow. CC MC generuje pary kluczy kryptograficznych kazdego podsystemu
certyfikacji, stuzacych do sktadania poswiadczen elektronicznych pod certyfikatami, zaswiadczeniami
certyfikacyjnymi i listami uniewaznionych certyfikatdw oraz poswiadcza elektronicznie wiasne
zaswiadczenia certyfikacyjne, certyfikaty kluczy infrastruktury, certyfikaty Subskrybentéw a takze listy
uniewaznionych certyfikatow.

Subskrybentami ustug certyfikacyjnych realizowanych zgodnie z niniejszg politykg certyfikacji s3
uzytkownicy dziatajgcy w ramach SRP (pracownicy jednostek administracyjnych).

Subskrybenci SRP uzyskujg certyfikaty w ramach niniejszej polityki certyfikacji kontaktujgc sie z CC MC za
posrednictwem Punktu Rejestracji (PR), ktérego dane kontaktowe podane sg w rozdziale 1.5.1.

Punkt Rejestracji prowadzi obstuge wnioskow o dostep do Systemu Rejestrow Panstwowych w zakresie
Swiadczenia ustug certyfikacyjnych a w szczegdlnosci zlecania generowania certyfikatow, wydawania
przygotowanych nosnikdéw zawierajgcych certyfikaty, przyjmowania zlecen uniewaznienia.
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1.4 Zakres zastosowan
W ramach niniejszej polityki certyfikacji dla Subskrybentéw generowane sg nastepujace certyfikaty:

e Uzytkownicy aplikacji Zrédio, Instytucje, SRP, Wojewddztwa: do uwierzytelnienia w ramach
protokotu TLS oraz do podpisywania,

e dla celéw testowych - Uzytkownicy aplikacji Zrédto, Instytucje, SRP, Wojewddztwa: do
uwierzytelnienia w ramach protokotu TLS oraz do podpisywania.

Certyfikaty zapisywane sg na karcie mikroprocesorowej albo do pliku w formacie PKCS#12 lub DER.

Klucze prywatne zwigzane z certyfikatami generowanymi zgodnie z niniejszg polityka certyfikacji moga
by¢ przetwarzane wytgcznie w urzgdzeniach dziatajgcych w ramach infrastruktury teleinformatycznej
SRP. Certyfikaty generowane zgodnie z niniejszg politykg mogg by¢ wykorzystywane jedynie w ramach
lub na potrzeby SRP.

W przypadku modyfikacji lub uruchamiania w urzedzie nowych domen, wymagana jest zmiana niniejszej
polityki.
1.5 Administracja polityka certyfikacji

Niniejsza polityka certyfikacji zostata opracowana na potrzeby SRP. Wszelkie zmiany w niniejszej polityce
certyfikacji wymagajg zatwierdzenia przez Gestora systemu CC MC. Obowigzujgca wersja polityki
certyfikacji jest dostepna na serwerze WWW (jego adres znajduje sie w rozdziale 2).

Niniejsza polityka jest zgodna z polityka bezpieczeristwa SRP. W sytuacjach nieokreslonych bezposrednio
w niniejszej polityce obowigzujg zasady okreslone w polityce bezpieczeristwa SRP oraz odpowiednie
zapisy prawa.

O ile Gestor systemu nie postanowi inaczej, wszystkie certyfikaty wystawione w okresie obowigzywania
wczesniejszej wersji polityki certyfikacji i nadal wazne w chwili zatwierdzenia nowej wersji, zachowuja
swojg waznos¢ i podlegajg postanowieniom tej wersji polityki certyfikacji zgodnie, z ktdrg zostaty
wystawione.

Wszelkie zmiany niniejszej polityki certyfikacji, z wyjatkiem takich, ktére naprawiajg oczywiste btedy
redakcyjne lub stylistyczne, wymagajg zatwierdzenia przez Gestora systemu.
1.5.1 Punkty kontaktowe

Poprawnie wypetnione wnioski o dostep do Systemu Rejestréw Paristwowych na podstawie, ktérych
wystawiane sg certyfikaty nalezy przesta¢ na adres:

Ministerstwo Cyfryzacji
Departament Utrzymania i Rozwoju Systemow
ul. Krélewska 27
00-060 Warszawa

Dodatkowe informacje w zakresie wydawania certyfikatéw udzielane sg przez Punkt Rejestracji Centrum
Certyfikacji:

Telefony kontaktowe (poniedziatek — pigtek, w godzinach 10:00 — 14:00):
Telefon: 22 245 5584, 22 245 5485

Faks: 2282948 62

E-mail: WCIA@mc.gov.pl
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1.6

Stownik termindéw i pojec

Pojecie

Opis

AD

Ang. Active Directory - ustuga katalogowa (hierarchiczna baza danych) dla
systemow Windows, bedgca implementacjg protokotu LDAP

ccmC

Centrum Certyfikacji MC — system certyfikacji prowadzony w Ministerstwie
Cyfryzacji, ktéry w ramach swoich obowigzkéw swiadczy ustugi certyfikacyjne dla
SRP; system CC MC sktada sie z podsystemow certyfikacji realizujgcych odrebne
polityki i postugujgcych sie odrebnymi kluczami do generowania certyfikatéow
i list CRL

Certyfikat

Elektroniczne zaswiadczenie za pomocy, ktérego dane stuzgce do weryfikacji
podpisu elektronicznego sy przyporzadkowane do osoby sktadajgcej podpis
elektroniczny i ktére umozliwiajg identyfikacje tej osoby

DN

(ang. Distinguished Name) identyfikator wyrdzniajacy zgodny z zaleceniami
zdefiniowanymi w ITU z serii X.500. Jednoznacznie identyfikuje on Subskrybenta
ustug certyfikacyjnych.

Gestor systemu

Gestor (wtasciciel) oznacza kierownika komérki organizacyjnej, w tym przypadku
MC, ktéremu na mocy wewnetrznego aktu prawnego, jakim jest Regulamin
Organizacyjny powierzono zarzgdzanie zasobem. Gestor (wtasciciel) ponosi
odpowiedzialnos¢ kierowniczg przed Ministrem Cyfryzacji za nadzér nad
eksploatacjg, rozwojem, utrzymaniem, bezpieczeristwem i dostepem do zasobu

HSM

Sprzetowy modut kryptograficzny
prywatnych

realizujgcy operacje z uzyciem kluczy

Operator Punktu

Osoba upowazniona do pracy w PR, odpowiedzialna za: obstuge wnioskéw
certyfikacyjnych, wydawanie nosnikéw kluczy i certyfikatow do Subskrybentow,

Rejestracji uniewaznianie certyfikatow
ITU . . .
International Telecommunication Union
Klucze kryptograficzne algorytméw kryptograficznych stosowane do innych
celéw niz sktadanie lub weryfikacja bezpiecznego podpisu elektronicznego lub
poswiadczenia elektronicznego, a w szczegdlnosci klucze stosowane:
1) w protokotach uzgadniania lub dystrybucji kluczy zapewniajacych poufnoscé
danych,
Klucze 2) do zapewnienia, podczas transmisji lub przechowywania, poufnosci
infrastruktury i integralnosci zgtoszen certyfikacyjnych, kluczy uzytkownikéw, rejestrow
zdarzen,
3) do weryfikacji dostepu do urzadzen, oprogramowania weryfikujgcego lub
podpisujgcego.
W stosunku do kluczy infrastruktury i zwigzanych z nimi certyfikatéw nie majg
zastosowania wymagania na certyfikaty kwalifikowane i zwigzane z nimi klucze,
zawarte w Ustawie
Baza danych przechowujgca informacje o subskrybentach dostepna za pomocga
LDAP
protokotu LDAP
Lista CRL Lista zawieszonych i uniewaznionych certyfikatéw i zaswiadczen certyfikacyjnych

Strona 7 z 33




Pojecie

Opis

ang. On-line Certificate Status Protocol, protokét udostepniania informacji

ocsp o statusie certyfikatu w trybie on-line

PR Punkt Rejestracji CC MC

SRP System Rejestrow Panstwowych

Subskrybent Osoba, dla ktdrej wystawiany jest certyfikat w ramach systemu certyfikacji
Ustawa Ustawa zdnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji

elektronicznej (Dz. U. Poz. 1579)

Zaswiadczenie
certyfikacyjne

Elektroniczne zaswiadczenie za pomocy, ktérego dane stuzgce do weryfikacji
poswiadczenia elektronicznego sg przyporzadkowane do podsystemu certyfikacji
CC MCii ktére umozliwiajg identyfikacje CC MC oraz podsystemu certyfikacji

X.500

Zbior standardow stworzonych przez ITU
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2. Zasady dystrybucji i publikacji informacji

2.1 Repozytorium

W ramach systemu certyfikacji dziata repozytorium certyfikatow oraz list CRL. Jest ono dostepne za
posrednictwem protokotu LDAP dla certyfikatéw oraz protokotu HTTP (serwer WWW) dla list CRL
i dokumentdow zawierajgcych tres¢ polityki certyfikacji.

System certyfikacji zapewnia dystrybucje list CRL poprzez serwer WWW dostepny w systemie
pod adresem:

https://cc.msw.gov.pl/ostatniCRL.crl

Repozytorium nie jest dostepne w systemie publicznym.

Tres¢ wszystkich kolejnych wersji polityki certyfikacji z zaznaczeniem okresu ich obowigzywania
publikowana jest na serwerze WWW w postaci pliku o formacie pdf dostepnym pod adresem:

https://mc.gov.pl/files/pcoperatorzysrp.pdf

2.2 Czestotliwos¢ publikacji informac;ji

Listy CRL publikowane sg niezwtocznie po ich wystawieniu. Wystawienie listy CRL nastepuje nie pdziniej,
niz po 1 godzinie od momentu uniewaznienia certyfikatu. Listy CRL sg wystawiane w odstepach nie
dtuzszych niz 24 godziny. Wazno$¢ list CRL okreslona jest na 48 godzin.

Nowe wersje polityki certyfikacji publikowane s niezwfocznie po ich zatwierdzeniu przez Gestora
systemu.
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3. Identyfikacja i uwierzytelnienie

3.1 Struktura nazw przydzielanych Subskrybentom

Zawartos$¢ certyfikatu jednoznacznie identyfikuje Subskrybenta ustug certyfikacyjnych przy uzyciu
identyfikatora wyrdzniajagcego (ang. Distinguished Names) zgodnego z zaleceniami zdefiniowanymi
w ITU z serii X.500.

Budowa identyfikatora wyrdzniajgcego Subskrybenta jest zgodna z dokumentem , Ustuga katalogowa
Systemu Rejestrow Paristwowych” wersja 3.2 z dnia 2014-07-29 i wyglada nastepujaco:

Uzytkownicy aplikacji Zrédto

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = MSWIA

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = GMINY

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <TERYT>

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Lokalizacja>

Nazwa powszechna (commonName) CN = <Imie i Nazwisko>

Numer seryjny (SerialNumber) SN = <PESEL>

SRP

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = MSWIA

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = SRP
Nazwa powszechna (commonName) CN = <Imie i Nazwisko>

Numer seryjny (SerialNumber) SN = <PESEL>

Instytucje

Kraj (countryName) C = PL

Nazwa organizacji (organizationName) O = MSWIA

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = INSTYTUCJE
Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Rodzaj instytucji>
Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Nazwa instytucji>
Nazwa powszechna (commonName) CN = <Imie i Nazwisko>

Numer seryjny (SerialNumber) SN = <PESEL>

Wojewddztwa
Kraj (countryName) C = PL
Nazwa organizacji (organizationName) O = MSWIA

Nazwa jednostki organizacyjnej (organizationalUnitName) OU = WOJEWODZTWA
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Nazwa jednostki organizacyjnej (organizationalUnitName) OU = <Kod wojewddztwa>
Nazwa powszechna (commonName) CN = <Imie i nazwisko>

Numer seryjny (SerialNumber) SN = <PESEL>

Dla celoéw testowych struktura DN jest identyczna jak opisana powyzej za wyjatkiem:
Uzytkownicy aplikacji Zrédto: OU = GMINY-NP

SRP: OU = SRP-NP

Instytucje: OU = INSTYTUCIE-NP

Wojewddztwa: OU = WOJEWODZTWA-NP

3.2 Rejestracja i uwierzytelnienie Subskrybenta

3.2.1 Sposoby uwierzytelnienia Subskrybentéw przy poczatkowej
rejestracji i wystawianiu certyfikatu

Rejestracja Subskrybentéw, wygenerowanie im kluczy i certyfikatdw oraz wydanie nosnikéw kluczy
kryptograficznych odbywa sie na podstawie pisemnego zapotrzebowania na zasoby poprzez tzw.
whniosek o dostep do Systemu Rejestrow Panstwowych, podpisany przez osoby upowaznione do
reprezentowania Subskrybenta. Weryfikacja poprawnosci wnioskdw odbywa sie w PR.

Rejestracja Subskrybentéw moze odbywac sie za pomocg obstugi wsadowej uzytkownikow.

Struktura wniosku o dostep do Systemu Rejestréw Panstwowych znajduje sie w rozdziale 4.1.

3.2.2 Sposoby udowodnienia posiadania przez Subskrybenta klucza
prywatnego odpowiadajgcego kluczowi publicznemu zawartemu
w certyfikacie

Pary kluczy moga by¢ generowane:

1. W PR przez operatora PR bezposrednio przed procesem generowania certyfikatéw. W takim
przypadku w naturalny sposdb jest zapewnione, ze Subskrybent po otrzymaniu nosnika kluczy
kryptograficznych, posiada klucz prywatny zwigzany z kluczem publicznym umieszczonym
w certyfikacie.

2. Przez Subskrybenta. W takim przypadku dowodem posiadania klucza prywatnego jest podpisane
tym kluczem i dostarczone do PR zgtoszenie certyfikacyjne, zgodne z formatem PKCS#10.

3.3 Sposoby uwierzytelnienia Subskrybenta przy wystawianiu
kolejnych certyfikatow

Weryfikacja oséb uprawnionych do odnawiania certyfikatu na te same dane odbedzie sie na jeden ze
sposobdw:

1. W drodze przestania papierowego wniosku do PR.

2. Za posrednictwem strony internetowej https://cc.obywatel.gov.pl/ z wykorzystaniem karty
kryptograficznej, ktéra zostata spersonalizowana przez CC MC.
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3.4 Sposoby uwierzytelnienia Subskrybenta przy zgtaszaniu zgdania
uniewaznienia certyfikatu

Prawo do uniewaznienia certyfikatu majg Subskrybenci oraz osoby lub jednostki organizacyjne
legitymujace sie upowaznieniami do reprezentowania Subskrybenta w kontaktach z PR (wymienionym
w punkcie 1.5.1) lub tez upowaznieniami do uniewazniania certyfikatow (w szczegdlnosci osoby lub
jednostki organizacyjne uprawnione do zgtaszania wnioskédw o dostep do Systemu Rejestrow
Panstwowych). Upowaznienia takie powinny by¢ podpisane przez osoby lub jednostki organizacyjne
uprawnione do reprezentowania Subskrybenta.

Uniewaznienie certyfikatu jest przeprowadzane na podstawie podania w czasie kontaktu z PR hasta
uwierzytelniajgcego Subskrybenta. W przypadku braku hasta musi by¢ dostarczony i uwierzytelniony
whniosek zgdania uniewaznienia. Przestanie oryginatu wniosku jest konieczne do uniewaznienia
certyfikatu.

W przypadku korzystania z upowaznienia, do zgdania powinna by¢ dotgczona kserokopia upowaznienia
chyba, ze odpowiedni punkt kontaktowy (wymieniony w pkt 1.5.1) posiada juz taka kserokopie
upowaznienia dla osoby podpisujacej zgdanie uniewaznienia certyfikatu.

Zadanie uniewaznienia certyfikatu powinno zawiera¢ informacje, ktére pozwolg na jednoznaczne
zidentyfikowanie subskrybenta. Wraz z zgdaniem uniewaznienia wynikajgcym z zakonczenia dziatalnosci
przez subskrybenta, osoba lub jednostka organizacyjna uprawniona do jego reprezentowania ma
obowigzek zwrotu do CC karty kryptograficznej przekazanej przez MSW/MSWiA lub MC.

W przypadku certyfikatéw testowych moze obowigzywaé procedura uproszczona, czyli wystarczy
kontakt przez osobe uprawniong do testéw z PR.
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4. Cykl zycia certyfikatu — wymagania operacyjne
4.1 Whniosek

Kazdy certyfikat wystawiany w ramach niniejszej polityki certyfikacji jest wystawiany w oparciu
o wniosek o dostep do Systemu Rejestréw Panstwowych. Wniosek ten jest podpisywany przez osoby
uprawnione do reprezentowania podmiotu, ktéremu ma by¢ wystawiony certyfikat.

Whiosek powinien zawierac nastepujgce dane:
e data wypetnienia wniosku,
e dane jednostki organizacyjne;j:
o nazwa i adres jednostki organizacyjne;j,
o kod terytorialny — dla uzytkownikéw aplikacji Zrédto,
o kod lokalizacji — dla uzytkownikéw aplikacji Zrédto,
o kod wojewdédztwa — dla uzytkownikéw urzedédw wojewddzkich.
e dane Subskrybenta:
o imie,
o hazwisko,
o PESEL,
o numer telefonu,
o adres e-mail,

o w przypadku odbioru osobistego rodzaj dokumentu identyfikacyjnego seria i numer
dokumentu osoby upowaznionej do odbioru certyfikatu.

e zobowigzanie do przestrzegania zasad zawartych w polityce certyfikacji, ktérej dotyczy wniosek.

W przypadku wnioskowania przez Subskrybentéw za pomocg formularzy dostepnych pod adresem
https://msw.qov.pl/CAplid, wypetniony wniosek nalezy wydrukowaé, zebraé wymagane podpisy,
dotaczy¢ nosnik, a nastepnie przestaé¢ na adres wskazany w punkcie 1.5.1.

W przypadku wnioskowania przez Subskrybentdw za pomocg wniosku w wersji papierowej, wypetniony
whniosek wraz z wymaganymi podpisami i nosnikiem nalezy przesta¢ na adres wskazany w punkcie 1.5.1
za posrednictwem urzedu pocztowego.

4.2 Przetwarzanie wnioskow

Po otrzymaniu wniosku przez Punkt Rejestracji podejmowane sg nastepujace czynnosci:

e whniosek jest weryfikowany pod katem poprawnosci i zgodnos$ci z wymaganiami okreslonymi
w niniejszej polityce oraz zgodnosci danych wprowadzonych elektronicznie z wnioskiem.
Weryfikacja dotyczy réwniez sprawdzenia czy Subskrybent posiada juz wazny certyfikat/y na te
same dane do Srodowiska produkcyjnego. W przypadku, gdy Subskrybent posiada juz waziny
certyfikat, poprzedni zostanie uniewazniony. Zarejestrowany w systemie Subskrybent moze
posiadac jedng karte z waznym certyfikatem na konkretny identyfikator wyrdzniajacy (DN).
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po stwierdzeniu poprawnosci wniosku oraz unikalnosci danych Subskrybenta w bazie danych

CC MC nastepuje jego rejestracja w systemie,

w zaleznosci od profilu certyfikatu i Srodowiska:

O

operator PR generuje klucze na karcie kryptograficznej, a nastepnie zapisuje certyfikat
na karcie,

klucze i certyfikaty generowane sg przez operatora PR a nastepnie zapisywane do pliku
w formacie PKCS#12 zabezpieczonego hastem. Certyfikaty w formacie PKC#H12
wydawane wyfacznie na potrzeby srodowisk nieprodukcyjnych,

w przypadku dostarczenia przez Subskrybenta zgtoszenia certyfikacyjnego w formacie
PKCS#10, zgtoszenie weryfikowane jest pod kgtem integralnosci i sktadni oraz zgodnosci
z niniejszg politykg i danymi zawartymi we wniosku; w przypadku zgtoszen
certyfikacyjnych PKCS#10 z btednymi wartosciami pdl DN, Operator PR moze wypetnic je
poprawnymi danymi, zgodnie z aktualng polityka certyfikacji lub odrzucié. Certyfikaty na
podstawie zgtoszenia s3 wydawane wytgcznie na potrzeby srodowisk nieprodukcyjnych,

w zaleznosci od potrzeb, operator PR kompletuje nosniki z certyfikatami, wydruki, koperty
i przesyta do Subskrybenta za posrednictwem: urzedu pocztowego za potwierdzaniem odbioru,
poczty specjalnej lub poczty elektronicznej. Mozliwy jest takze odbidr osobisty lub przez osobe
upowazniona.

Certyfikaty wygenerowane ze zgtoszenia certyfikacyjnego mogg zostaé wystane za pomoca poczty
elektronicznej. Mozliwy jest takze odbidr certyfikatow w PR osobiscie lub przez osobe upowaznions.

4.3 Wystawienie certyfikatu

Certyfikaty sg wystawiane przez CC MC na podstawie zlecenia przygotowywanego i podpisanego
elektronicznie przez operatora PR w Punkcie Rejestracji. Zlecenia sg dostarczane do CC MC
automatycznie, przy pomocy oprogramowania Punktu Rejestracji. CC MC wystawia certyfikaty i odsyta je
do PR, gdzie sg nagrywane na nosniki danych. Nosniki przekazywane sg nastepnie do PR, ktory
odpowiada za dostarczenie ich Subskrybentowi lub osobom upowaznionym do ich odbioru w imieniu

Subskrybenta.

4.4 Akceptacja certyfikatu

Za akceptacje certyfikatu uznaje sie:

odbidr certyfikatu z Punktu Rejestracji przez Subskrybenta lub osobe przez niego upowazniong,

w przypadku wysytki certyfikatu, moment dostarczenia certyfikatu do Subskrybenta.

4.5 Korzystanie z pary kluczy i certyfikatu

Subskrybent jest zobowigzany do przestrzegania postanowien, wymagan i procedur opisanych
w niniejszej polityce certyfikacji oraz w polityce bezpieczeristwa SRP.

Subskrybent zobowigzany jest do wykorzystywania certyfikatu i zwigzanego z nim klucza prywatnego
wytgcznie w ramach niniejszego systemu certyfikacji.
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Subskrybent zobowigzany jest do niezwtocznego zgtaszania do Punktu Rejestracji (zdefiniowanego
w punkcie 1.5.1) potrzeby uniewaznienia certyfikatu w przypadku ujawnienia lub zgubienia klucza
prywatnego zwigzanego z certyfikatem wystawionym w ramach niniejszej polityki certyfikacji.

Subskrybent zobowigzany jest do zwrotu kart kryptograficznych wystawionych przez CC MC w ramach
niniejszej polityki certyfikacji w sytuacji, gdy zaprzestaje on korzystania z systemu certyfikacji lub gdy
uniewaznia on certyfikat zwigzany z tym kluczem, lub gdy wycofuje dang pare kluczy z uzycia (nie
whnioskuje o wystawienie nowego certyfikatu dla tej pary kluczy po zakorczeniu obowigzywania
dotychczasowego certyfikatu).

4.6 Wymiana certyfikatu

W systemie certyfikacji nie przewiduje sie wystawiania nowego certyfikatu dla pary kluczy, dla ktdrej
istnieje wazny certyfikat w ramach niniejszej polityki certyfikacji.

4.7 Wymiana certyfikatu potgczona z wymiang pary kluczy

Wystawienie nowego certyfikatu dla nowej pary kluczy odbywa sie na jeden z ponizszych sposobdéw:

e na stronie https://cc.obywatel.gov.pl/, zgodnie z ,Instrukcjg zdalnej recertyfikacji oraz zdalnego
odblokowania karty”,

e wedtug procedur okreslonych w rozdziatach 4.1-4.4.

Nie dopuszcza sie wystawienia certyfikatu dla pary kluczy, dla ktérej poprzednio wystawiony certyfikat
zostat uniewazniony, niezaleznie od przyczyny uniewaznienia. Subskrybent zobowigzany jest do
przedsiewziecia takich srodkow, ktdre zapewnig, iz w kolejnych nadsytanych przez niego zgtoszeniach
certyfikacyjnych nie wystepuje klucz publiczny, ktérego certyfikat wystawiony w ramach niniejszej
polityki certyfikacji zostat uniewazniony.

4.8 Zmiana tresci certyfikatu

Zmiana danych zawartych w certyfikacie wymaga wystawienia nowego certyfikatu (zawierajgcego nowa
tres¢) i uniewaznienia dotychczasowego certyfikatu (zawierajgcego starg tres¢). Wystawienie nowego
certyfikatu odbywa sie wedtug procedur okreslonych w rozdziatach 4.1-4.4, z zastrzezeniem 4.5 i 4.6.

4.9 Uniewaznienie certyfikatu

Certyfikat powinien zosta¢ niezwtocznie uniewazniony, jezeli istnieje uzasadnione podejrzenie, iz
zwigzany z nim klucz prywatny zostat ujawniony lub udostepniony osobom nieupowaznionym.

Od momentu zgtoszenia zgdania uniewaznienia do opublikowania nowej listy CRL nie moze uptyngc
wiecej niz 1 godzina.

Listy CRL publikowane sg nie rzadziej niz okreslono to w rozdziale 2.2.

Certyfikat moze by¢ uniewazniony, jezeli Subskrybent nie przestrzega postanowien niniejszej polityki

certyfikacji lub polityki bezpieczenstwa SRP, w szczegdlnosci uzywa certyfikatow i zwigzanych z nimi
kluczy prywatnych niezgodnie z niniejszg polityka certyfikacji.
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Certyfikat moze by¢ takze uniewazniony, jezeli zmianie ulega polityka certyfikacji i konieczne jest
zaprzestanie uzywania dotychczasowych certyfikatow ze wzgledu na sprzecznos$é¢ z postanowieniami
nowej polityki certyfikacji (zgodnie z rozdziatem 1.5).

Operacje uniewaznienia certyfikatdw realizowane sg przez PR.

Postepowanie Subskrybenta w przypadku uniewazniania certyfikatu opisano w rozdziale 3.4.

4.10 Sprawdzanie statusu certyfikatu

Forma informowania przez CC MC o statusie certyfikatu (czy jest on wazny czy uniewazniony) jest lista
CRL.

4.11 Powierzanie i odtwarzanie kluczy prywatnych

Nie dopuszcza sie powierzania kluczy prywatnych Subskrybentéw. Nie jest mozliwe odtwarzanie kluczy
prywatnych Subskrybentéw w przypadku ich utraty lub niedostepnosci.
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5. Zabezpieczenia organizacyjne, operacyjne i fizyczne

Zabezpieczenia stosowane przez CC MC okre$lone s3 w dokumentacji bezpieczernstwa. W niniejszym
rozdziale zawarto jedynie niektére aspekty dotyczace zabezpieczen organizacyjnych, operacyjnych
i fizycznych.

5.1 Zabezpieczenia fizyczne

Zabezpieczenia stosowane przez CC MC okreslone s3 w dokumentacji bezpieczeristwa.

5.2 Zabezpieczenia proceduralne

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa.

5.3 Zabezpieczenia osobowe

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa.

5.4 Procedury rejestrowania zdarzen

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczenstwa.

5.5 Archiwizacja zapisow

Zabezpieczenia stosowane przez CC MC okreslone sg w dokumentacji bezpieczerstwa.

5.6 Wymiana pary kluczy podsystemu certyfikacji

Wymiana pary kluczy podsystemu certyfikacji moze nastepowaé w planowych terminach (przed
uptywem waznosci dotychczasowego zaswiadczenia certyfikacyjnego urzedu) lub w przypadku wykrycia
zwiekszonego ryzyka utraty klucza prywatnego (np. na skutek uszkodzenia niektérych nosnikoéw klucza
prywatnego przechowujacych dane niezbedne do odtworzenia klucza prywatnego w stosowanym
schemacie podziatu sekretu).

Nie dopuszcza sie wystawiania nowych zaswiadczen certyfikacyjnych dla dotychczasowej pary kluczy
podsystemu certyfikacji.

Planowa wymiana pary kluczy podsystemu certyfikacji powinna nastgpi¢ nie pdzniej niz w terminie
okreslonym w rozdziale 6.3.2.

Postepowanie w przypadku wymiany pary kluczy podsystemu certyfikacji jest nastepujace:

e CC MC generuje nowa pare kluczy, nowe zaswiadczenia certyfikacyjne i nowg liste CRL,

e nowe zaswiadczenia certyfikacyjne instalowane sg jako tzw. punkty zaufania w tych
modutach systemu certyfikacji, ktére tego wymagajg w taki sposéb, aby akceptowane byty
rowniez certyfikaty Subskrybentéw poswiadczone poprzednim kluczem prywatnym
podsystemu certyfikacji (oznacza to, ze moduty w okresie zaktadkowym powinny traktowad
oba zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty zaufania lub, ze
moduty powinny traktowac tylko nowe zaswiadczenie certyfikacyjne jako punkt zaufania
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i posiada¢ dostep do zaktadkowego zaswiadczenia certyfikacyjnego zawierajgcego
dotychczasowy klucz publiczny podsystemu certyfikacji poswiadczony nowym kluczem
prywatnym podsystemu certyfikacji,

PR dostarcza Subskrybentom nowe zaswiadczenia certyfikacyjne Ilub odpowiednie
zaktadkowe zaswiadczenia certyfikacyjne w sposéb zapewniajacy autentycznosc
dostarczonych zaswiadczen certyfikacyjnych (o ile to mozliwe w ramach protokotéw
dostepu do systemu certyfikacji, w pozostatych przypadkach w sposdb uzgodniony
z Subskrybentem).

5.7 Postepowanie po ujawnieniu lub utracie klucza prywatnego
podsystemu certyfikacji

Przez ujawnienie klucza prywatnego podsystemu certyfikacji nalezy rozumie¢ sytuacje, w ktérej
zaistniata by mozliwos¢ wykorzystania tego klucza w sposdb niezgodny z niniejszg polityka certyfikacji,
dokumentacjg bezpieczenstwa lub politykg bezpieczenstwa SRP. Procedury obowigzujgce przy
ujawnieniu klucza nalezy zastosowac rowniez wtedy, gdy istnieje uzasadnione podejrzenie ujawnienia

klucza.

W przypadku zaistnienia sytuacji, w ktérej nastgpito podejrzenia naruszenia lub naruszenie poufnosci,
integralnosci badz dostepnosci klucza prywatnego podsystemu certyfikacji nalezy podja¢ czynnosci
majgce na celu:

1. Zgtoszenie incydentu zgodnie z politykg bezpieczenstwa SRP.

2. ldentyfikacje okolicznosci i 0s6b majgcych wptyw na zaistnienie nieprawidtowosci.

3. Zebranie i zabezpieczenie materiatu dowodowego.

4. Wyciagniecie wnioskéw, przedstawienie i realizacje zalecen minimalizujgcych mozliwos$¢
zaistnienia podobnych sytuacji w przysztosci.

5. Pociggniecie oséb odpowiedzialnych do odpowiedzialnosci dyscyplinarnej i/lub karnej.

5.7.1 Postepowanie po ujawnieniu klucza prywatnego podsystemu
certyfikacji

Wykrycie ujawnienia klucza prywatnego podsystemu certyfikacji lub uzasadnione podejrzenie takiego
ujawnienia powoduje nastepujgce, niezwtocznie podejmowane dziatania:

Gestor systemu zawiadamia pisemnie, faksem Ilub emailem Administratorow SRP
o0 zaistniatej sytuacji oraz postepuje zgodnie z zapisami polityki bezpieczeristwa SRP,

CC MC tworzy liste CRL uniewazniajgcg wszystkie wazne certyfikaty oraz zaswiadczenie
certyfikacyjne,

administratorzy SRP podejmujg decyzje o postepowaniu (docelowo: usunieciu)
z zaswiadczeniem certyfikacyjnym zwigzanym z kluczem prywatnym tego podsystemu
certyfikacji w tych modutach systemu gdzie wystepuja jako tzw. punkty zaufania,

CC MC generuje nowa pare kluczy, wystepuje do urzedu nadrzednego o nowe
zaswiadczenie certyfikacyjne, generuje nowg liste CRL oraz certyfikaty operatoréw PR
i certyfikaty kluczy infrastruktury zgodnie z obowigzujgcymi procedurami operacyjnymi,

PR, dziatajagc w uzgodnieniu z jednostkami organizacyjnymi Subskrybentéw, wystawia nowe
zlecenia certyfikacyjne na podstawie posiadanych wnioskdw, zastepujace wszystkie
dotychczas wystawione certyfikaty. Wydawanie nowych certyfikatéw nastepuje wedtug
standardowego postepowania, okreslonego w rozdziatach 4.1-4.4,
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PR dostarcza nowe certyfikaty i zaswiadczenie certyfikacyjne w sposdb uzgodniony
z jednostkami organizacyjnymi Subskrybentow, zapewniajgcy autentycznosé dostarczonego
zaswiadczenia certyfikacyjnego,

nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktére tego wymagaja,

zaswiadczenie certyfikacyjne zwigzane z ujawnionym kluczem powinno byé usuniete
z systemodw, w ktoérych stanowig tzw. punkty zaufania,

dotychczasowy (ujawniony) klucz prywatny jest niszczony (sposéb niszczenia jest okreslony
w procedurach operacyjnych).

Jesli baza danych podsystemu certyfikacji jest wiarygodna pomimo ujawnienia klucza, decyzjg Gestora
systemu nowe certyfikaty mogg zosta¢ wygenerowane w oparciu o certyfikaty znajdujgce sie w tej bazie
danych — bez powtérnego analizowania wnioskéw.

5.7.2 Postepowanie po utracie klucza prywatnego podsystemu
certyfikacji

Utrata klucza prywatnego podsystemu certyfikacji, w przypadku braku podejrzert dotyczacych jego
ujawnienia, powoduje nastepujgce, niezwtocznie podejmowane dziatania:

CC MC generuje nowag pare kluczy, wystepuje do urzedu nadrzednego o nowe
zaswiadczenie certyfikacyjne, generuje nowg liste CRL oraz certyfikaty operatorow PR
i certyfikaty kluczy infrastruktury,

nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu certyfikacji, ktére tego wymagajg, w taki sposdb aby akceptowane byty
rowniez certyfikaty Subskrybentéw poswiadczone poprzednim, utraconym kluczem
prywatnym podsystemu certyfikacji (oznacza to, ze moduty powinny traktowac¢ oba
zaswiadczenia certyfikacyjne — dotychczasowe i nowe — jako punkty zaufania,

PR dostarcza Subskrybentom nowe zaswiadczenie certyfikacyjne w sposdb zapewniajgcy
autentyczno$¢ dostarczonego zaswiadczenia certyfikacyjnego (o ile to mozliwe w ramach
protokotéw dostepu do SRP, w pozostatych przypadkach w sposéb uzgodniony
z jednostkami organizacyjnymi Subskrybentow).

5.7.3 Postepowanie po jednoczesnym ujawnieniu i utracie klucza
prywatnego podsystemu certyfikacji

Wykrycie jednoczesnego ujawnienia (lub uzasadnionego podejrzenia ujawnienia) i utraty klucza
prywatnego podsystemu certyfikacji powoduje nastepujace, niezwtocznie podejmowane dziatania:

Gestor systemu zawiadamia pisemnie, faksem Iub emailem Administratoréow SRP
o0 zaistniatej sytuacji oraz postepuje zgodnie z zapisami polityki bezpieczeristwa SRP,
administratorzy SRP podejmujg decyzje o postepowaniu (docelowo: usunieciu)
z zaswiadczeniem certyfikacyjnym zwigzanym z kluczem prywatnym tego podsystemu
certyfikacji w tych modutach systemu gdzie wystepuje jako tzw. punkt zaufania,

CC MC generuje nowa pare kluczy, wystepuje do urzedu nadrzednego o nowe
zaswiadczenie certyfikacyjne, generuje nowgq liste CRL oraz certyfikaty operatoréw PR
i certyfikaty kluczy infrastruktury zgodnie z obowigzujgcymi procedurami operacyjnymi,
nowe zaswiadczenie certyfikacyjne instalowane jest jako tzw. punkt zaufania w tych
modutach systemu, ktdre tego wymagaja,

PR, dziatajgc w uzgodnieniu z jednostkami organizacyjnymi Subskrybentéw, wystawia nowe
zlecenia certyfikacyjne na podstawie posiadanych wnioskdw, zastepujgce wszystkie
dotychczas wystawione certyfikaty. Wydawanie nowych certyfikatow nastepuje wedtug
standardowego postepowania, okreslonego w rozdziatach 4.1-4.4,
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e PR dostarcza nowe certyfikaty i zaswiadczenie certyfikacyjne w sposéb uzgodniony
z jednostkami organizacyjnymi Subskrybentow, zapewniajgcy autentycznosé dostarczonego
zaswiadczenia certyfikacyjnego.

5.8 Zakonczenie dziatalnosci podsystemu certyfikacji

Decyzje o zakonczeniu dziatalnosci podsystemu certyfikacji podejmuje Gestor systemu. Subskrybenci
zostang poinformowani pisemnie o planowanym zakonczeniu dziatalnosci podsystemu certyfikacji
niezwtocznie po podjeciu takiej decyzji, w miare mozliwosci z co najmniej 3-miesiecznym
wyprzedzeniem. Nie pdzniej niz z chwilg zaprzestania dziatalnosci wszystkie wystawione certyfikaty
zostang uniewaznione.
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6. Zabezpieczenia techniczne

Zabezpieczenia stosowane przez CC MC okreslone s3 w dokumentacji bezpieczenstwa oraz polityce
bezpieczenstwa SRP. W niniejszym rozdziale zawarto jedynie niektdre aspekty dotyczace zabezpieczen
technicznych.

6.1 Generowanie i instalowanie par kluczy

6.1.1 Generowanie par kluczy

Pary kluczy podsystemu certyfikacji generowane sg przez personel CC MC zgodnie z procedurami
operacyjnymi CC MC. Generowanie par kluczy infrastruktury odbywa sie w bezpiecznym module
kryptograficznym HSM.

Pary kluczy Subskrybentéw generowane sg w PR, ktére zapewnia, ze:

1. Stosowane S$rodki techniczne i organizacyjne zapewniajg poufnos¢ tworzenia kluczy
Subskrybenta.

2. Nie istnieje mozliwo$é przechowywania ani kopiowania kluczy prywatnych Subskrybenta lub
innych danych, ktére mogtyby stuzy¢ do odtworzenia klucza.

3. Nie udostepnia nikomu kluczy prywatnych Subskrybenta, nosnik z kluczami jest wydawany tylko
osobie upowaznionej przez Subskrybenta.

6.1.2 Dostarczenie klucza prywatnego Subskrybentowi

6.1.2.1 Klucze generowane w CC MC

Klucze prywatne dostarczane sg Subskrybentowi przez PR na nosnikach kluczy kryptograficznych.

6.1.3 Dostarczenie klucza publicznego Subskrybenta do PR

Dostarczenie klucza publicznego przez Subskrybenta do PR moze nastgpi¢ w przypadku procesu zdalnej
recertyfikacji za posrednictwem strony https://cc.obywatel.gov.pl/

6.1.4 Dostarczenie klucza publicznego podsystemu certyfikacji

W przypadku wymagania instalacji klucza publicznego podsystemu certyfikacji moze by¢ on dostarczany
przez CC MC na oznaczonych nosnikach.

Klucz publiczny podsystemu certyfikacji jest dostarczany w formie zaswiadczenia certyfikacyjnego.

6.1.5 Rozmiary kluczy

Klucze podsystemu certyfikacji, wszystkie klucze infrastruktury CC MC w podsystemie certyfikacji oraz
klucze urzadzen majg dtugosé nie mniejszg niz 2048 bitow.

Klucze Subskrybentow majg dtugosc 2048 bitow.

W ramach niniejszej polityki certyfikacji dopuszcza sie wystawianie Subskrybentom tylko certyfikatow
kluczy publicznych przeznaczonych do stosowania w algorytmie RSA.
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6.1.6  Cel uzycia klucza

Pole rozszerzenia keyUsage w certyfikatach zgodnych z Zaleceniem X.509:2000 okresla zastosowanie
(jedno lub kilka) klucza publicznego zawartego w certyfikacie.

Klucz prywatny podsystemu certyfikacji moze by¢ wykorzystywany tylko do podpisywania certyfikatéw
i list CRL zgodnie z niniejszg polityka certyfikacji. Odpowiadajgcy mu klucz publiczny stuzy wytgcznie do
weryfikowania certyfikatéw i list CRL.

Klucze prywatne Subskrybentéw mogg by¢ uzywane tylko do podpisywania polecen przesytanych do
systemu oraz do ochrony transmisji komunikatéw wewnatrz SRP. Odpowiadajgce im klucze publiczne
mogy by¢ uzywane do weryfikacji podpisu Subskrybenta, uwierzytelnienia Subskrybenta podczas
komunikacji z w/w systemami. Certyfikaty wyzej wymienionych kluczy majg ustawione odpowiednie
wartosci (digitalSignature, nonRepudiation lub pewien podzbidr tych wartosci) w polu keyUsage.

6.2 Ochrona kluczy prywatnych

6.2.1 Standardy dla modutéw kryptograficznych

Klucze prywatne podsystemu certyfikacji s3 generowane, a nastepnie przechowywane w bezpiecznym
urzadzeniu kryptograficznym HSM posiadajgcym certyfikat zgodnosci z wymaganiami normy FIPS 140-2
poziom 2 Ilub normy Common Criteria poziom EAL-4, ktére zapewniaja odpowiedni poziom
bezpieczenstwa przechowywania kluczy wewnatrz urzadzenia oraz przeprowadzania operacji z uzyciem
klucza prywatnego.

Klucze prywatne infrastruktury przetwarzane sg w stacjach roboczych w PR.

6.2.2 Wieloosobowe zarzadzanie kluczem

Klucze prywatne podsystemu certyfikacji sg przechowywane z wykorzystaniem mechanizmu podziatu
sekretow ,2 z5”.

6.2.3 Powierzenie klucza prywatnego (key-escrow)
Nie wystepuje.

6.2.4 Kopia bezpieczenstwa klucza prywatnego

Kopia bezpieczenstwa klucza prywatnego podsystemu certyfikacji wynika z realizacji procedury podziatu
sekretéw.

Kopie bezpieczenstwa kluczy prywatnych Subskrybenta nie sg tworzone. Jeéli zasada zachowania
ciggtosci pracy jest dla danego Subskrybenta istotna, powinien on to przewidzie¢ i zapewnic¢ rezerwowe
nosniki kluczy kryptograficznych i certyfikaty.

6.2.5 Archiwizowanie klucza prywatnego

Nie przewiduje sie archiwizowania kluczy prywatnych.

6.2.6 Wprowadzanie klucza prywatnego do modutu kryptograficznego

Klucze prywatne podsystemu certyfikacji s3 wprowadzane do modutu kryptograficznego przez personel
CC MC zgodnie z procedurami operacyjnymi.

6.2.7 Metoda aktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji jest uaktywniany przez personel CC MC poprzez wprowadzenie
na klawiaturze kodéw numerycznych (PIN) chronigcych dostep do nosnikow kluczy kryptograficznych
przechowujgcych czesci tego klucza prywatnego, zgodnie z procedurami operacyjnymi.
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Aktywacji kluczy prywatnych Subskrybentéw dokonuje sie poprzez witozenie ich nosnika do czytnika
i wprowadzenie kodu PIN.

6.2.8 Metoda dezaktywacji klucza prywatnego

Klucz prywatny podsystemu certyfikacji moze zostaé dezaktywowany przez personel CC MC poprzez
usuniecie z modutu kryptograficznego wczytanych kluczy kryptograficznych.

Dezaktywacji kluczy prywatnych Subskrybentéw dokonuje sie poprzez wyjecie ich nosnika z czytnika.

6.2.9 Metoda niszczenia klucza prywatnego

Klucze prywatne podsystemu certyfikacji niszczone sg poprzez fizyczne zniszczenie nosnikéw kluczy
kryptograficznych zawierajgcych fragmenty tych kluczy, zgodnie z procedurami okreslonymi
w odrebnym dokumencie.

Wszystkie nieuzywane nosniki kluczy prywatnych wydane Subskrybentowi zgodnie z niniejsza polityka
certyfikacji powinny by¢ zwrécone do PR CC MC. Przesytki tych nosnikéw nalezy wykonac¢ za
posrednictwem urzedu pocztowego za poswiadczeniem odbioru, za posrednictwem poczty specjalnej
lub poprzez osobiste dostarczenie.

6.3 Inne aspekty zarzadzania parg kluczy

6.3.1 Dtugoterminowa archiwizacja kluczy publicznych

CC MC prowadzi dtugoterminowa archiwizacje kluczy publicznych podsystemu certyfikacji oraz
wszystkich wystawionych przez siebie certyfikatow i zaswiadczen certyfikacyjnych oraz list CRL, zgodnie
z polityka bezpieczenstwa SRP.

6.3.2  Okresy waznosci kluczy

Okres waznosci pary kluczy podsystemu certyfikacji wynosi maksymalnie 7 lat.
Okres waznosci zaswiadczen certyfikacyjnych wynosi maksymalnie 7 lat.
Okres waznosci certyfikatow kluczy Subskrybentéw wynosi maksymalnie 2 lata.

Dla certyfikatéw testowych okres waznosci wynosi maksymalnie 2 lata.

6.4 Dane aktywujace

W CC MC wystepujg nastepujgce dane aktywujgce:

1. Hasta dostepu do systemu operacyjnego.

2. Hasta dostepu do oprogramowania stuzgcego do swiadczenia ustug certyfikacyjnych w CC MC.
3. Hasta dostepu do bazy danych CC MC i bazy logu CC MC.
4

Kody PIN do kart kryptograficznych zapewniajgcych dostep do klucza prywatnego podsystemu
certyfikacji (zgodnych z modutem kryptograficznym opisanym w punkcie 6.2.1).

5. Kody PIN administratorow i audytoréw bezpiecznych urzadzen kryptograficznych.

Dane aktywujgce sg zarzadzane zgodnie z procedurami umieszczonymi w odrebnych dokumentach
zgodnych z utrzymaniem procedur certyfikacji w CC MC.

U Subskrybentéw wystepuja co najmniej nastepujace dane aktywujace:

1. Kody numeryczne PIN do nosnikow kluczy kryptograficznych Subskrybentow.
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6.5 Zabezpieczenia komputeréow

Zabezpieczenia zostaty okreslone w dokumentacji bezpieczenstwa oraz innej szczegétowej dokumentacji
systemu posiadanej przez CC MC oraz sg zgodne z politykg bezpieczenstwa SRP.

6.6 Zabezpieczenia zwigzane z cyklem zycia systemu informatycznego

6.6.1 Srodki przedsiewziete dla zapewnienia bezpieczeristwa rozwoju
systemu
W CC MC przyjeto zasady dokonywania modyfikacji lub zmian w systemie teleinformatycznym.
W szczegdlnosci dotyczy to testdw nowych wersji oprogramowania i/lub wykorzystania do tego celu
istniejgcych baz danych. Zasady te gwarantujg nieprzerwang prace systemu teleinformatycznego,
integralnosc¢ jego zasobdw oraz zachowanie poufnosci danych.

6.6.2 Zarzadzanie bezpieczenistwem

Za realizacje proceséw bezpieczenstwa jest odpowiedzialny personel CC MC. Srodki bezpieczerstwa
zostaty okreslone w dokumentacji bezpieczestwa oraz innej szczegétowej dokumentacji systemu
posiadane] przez CC MC, a takze w polityce bezpieczeristwa SRP.

6.7 Zabezpieczenia sieci komputerowej

Zastosowane zabezpieczenia wypetniajg wymagania zgodne z politykg bezpieczeristwa SRP.

6.8 Oznaczanie czasem

Do oznaczania czasem certyfikatow, zaswiadczen certyfikacyjnych, list CRL oraz zapiséw w logach
urzadzen i oprogramowania stosuje sie wskazanie biezgcego czasu pochodzace z zegaréw wbudowanych
w urzadzenia lub stacje robocze, synchronizowanymi ze sprzetowym zrdodtem czasu UTC z doktadnoscia
do 1s.
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7. Profile certyfikatow i list CRL

Rozdziat zawiera informacje o profilu certyfikatéw kluczy publicznych i list CRL generowanych zgodnie
z niniejszg polityka certyfikacji.

9.1 Profil certyfikatow

CC MC wystawia certyfikaty i zaswiadczenia certyfikacyjne w formacie zgodnym 2z zaleceniem
X.509:2000, wersja 3 formatu.

7.1.1 Uzytkownicy aplikacji Zrédto

Certyfikaty bedg miaty strukture, przedstawiong w ponizszej tabeli:

Atrybut Wartos¢ Uwagi
Version 2 Zgodny z zaleceniem X.509:2000, wersja 3 formatu
serialNumber zalezna od CA Jednoznaczny w ramach centrum wydajgcego certyfikat

signatureAlgorithm

zalezna od CA

Identyfikator algorytmu stosowanego do elektronicznego
poswiadczenia certyfikatu (np. 1.2.840.113549.1.1.5 —
shaWithRSAEncryption)

Issuer C=PL Nazwa wyrdzniona CA
0 = MSWiA
OU = pl.ID
CN = Operatorzy
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres waznosci
certyfikatu>
Subject C=PL Nazwa wyrdzniona podmiotu
0 = MSWIA W certyfikacie testowym pole OU = GMINY zmienione
bedzie na OU = GMINY-NP.
OU = GMINY
OU = <TERYT>
OU = <Lokalizacja>
CN = <Imie i nazwisko>
SN = <PESEL>
subjectPublicKeyInfo
Algorithm Identyfikator algorytmu zwigzanego z kluczem publicznym
posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu
7.1.2 SRP
Wszystkie wykorzystywane certyfikaty beda miaty takg sama strukture, przedstawiong w ponizszych
tabelach:
Atrybut Wartos¢ Uwagi
Version 2 Zgodny z zaleceniem X.509:2000, wersja 3 formatu
serialNumber zalezna od CA Jednoznaczny w ramach centrum wydajgcego certyfikat
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Atrybut

Wartosc

Uwagi

signatureAlgorithm zalezna od CA Identyfikator algorytmu stosowanego do elektronicznego
poswiadczenia certyfikatu (np. 1.2.840.113549.1.1.5 —
shaWithRSAEncryption)
Issuer C=PL Nazwa wyrézniona CA
0 = MSWIA
OU =pl.ID
CN = Operatorzy
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres waznosci
certyfikatu>
Subject C=PL Nazwa wyrdzniona podmiotu
0 = MSWIA W certyfikacie testowym pole OU = SRP zmienione bedzie
na OU = SRP-NP.
OU =SRP
CN = <Imie i nazwisko>
SN = <PESEL>
subjectPublicKeyInfo
Algorithm Identyfikator algorytmu zwigzanego z kluczem publicznym
posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu
7.1.3 Instytucje
Wszystkie wykorzystywane certyfikaty bedg miaty takg sama strukture, przedstawiong w ponizszych
tabelach:
Atrybut Wartos¢ Uwagi
Version 2 Zgodny z zaleceniem X.509:2000, wersja 3 formatu
serialNumber zalezna od CA Jednoznaczny w ramach centrum wydajgcego certyfikat

signatureAlgorithm

zalezna od CA

Identyfikator algorytmu stosowanego do elektronicznego
poswiadczenia certyfikatu (np. 1.2.840.113549.1.1.5 —
shaWithRSAEncryption)

Issuer C=PL Nazwa wyrdzniona CA
O = MSWiIA
OU =pl.ID
CN = Operatorzy
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres waznosci

certyfikatu>
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Atrybut Wartos¢ Uwagi

Subject C=PL Nazwa wyrdzniona podmiotu

0 = MSWIA W certyfikacie testowym pole OU = INSTYTUCJE zmienione

bedzie na OU = INSTYTUCJE-NP.
OU = INSTYTUCIE

OU = <Rodzaj
instytucji>

OU = <Nazwa instytucji>

CN = <Imie i nazwisko>

SN = <PESEL>
subjectPublicKeyInfo
Algorithm Identyfikator algorytmu zwigzanego z kluczem publicznym
posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu

7.1.4 Wojewddztwa

Atrybut Wartos¢ Uwagi

Version 2 Zgodny z zaleceniem X.509:2000, wersja 3 formatu
serialNumber zalezna od CA Jednoznaczny w ramach centrum wydajgcego certyfikat
signatureAlgorithm zalezna od CA Identyfikator algorytmu stosowanego do elektronicznego

poswiadczenia certyfikatu (np. 1.2.840.113549.1.1.5 —
shaWithRSAEncryption)

Issuer C=PL Nazwa wyrdzniona CA
0 = MSWIA
OU =pl.ID
CN = Operatorzy
Validity
not before Data i godzina wydania certyfikatu
not after Data i godzina wydania certyfikatu + <okres waznosci
certyfikatu>
Subject C=PL Nazwa wyrdzniona podmiotu
0 = MSWIA W certyfikacie testowym pole OU = WOJEWODZTWA
zmienione bedzie na OU = WOJEWODZTWA-NP.
OU =WOJEWODZTWA
OU =< Kod
wojewodztwa >
CN = <Imie i nazwisko>
SN = <PESEL>
subjectPublicKeyinfo
Algorithm Identyfikator algorytmu zwigzanego z kluczem publicznym
posiadacza certyfikatu
subjectPublicKey Klucz publiczny posiadacza certyfikatu
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7.1.5 Rozszerzenia certyfikatow i ich krytycznos¢

7.1.5.1 Uzytkownicy aplikacji Zrédto, Instytucje, SRP, Wojewédztwa:
Certyfikat do podpisywania i do uwierzytelnienia uzytkownika
w ramach protokotu TLS oraz certyfikat testowy

Certyfikat do podpisywania i do uwierzytelnienia uzytkownika w ramach protokotfu TLS bedzie posiadat
rozszerzenia zgodne ze standardem X.509, przedstawione w ponizszej tabeli:

Rozszerzenie Czy Wartos¢ Uwagi
krytyczne
keyUsage TAK
digitalSignature 1 Realizacja podpisu elektronicznego
nonRepudiation 1 Niezaprzeczalnosc
authorityKeyldentifier NIE
keyldentifier Identyfikator klucza CA do weryfikacji
elektronicznego poswiadczenia
certyfikatu
subjectKeyldentifier NIE Identyfikator klucza posiadacza
certyfikatu
basicConstraints TAK
CA FALSZ
CRLDistributionPoints NIE Podane w rozdziale 2.1 Udostepnione adresy listy CRL
certificatePolicies NIE
policyldentifier 2.5.29.32.0 Identyfikator polityki
policyQualifierID Podane w rozdziale 2.1 Adres dokumentu opisujgcego polityke
AuthorityinfoAccess NIE Podane w rozdziale 4.10 zawiera adres ustugi OCSP

7.1.6 Identyfikatory algorytmoéw kryptograficznych

Stosowane sg nastepujgce identyfikatory algorytmow kryptograficznych:

Nazwa Identyfikator

Sha512WithRSAEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkes-1(1)
sha512WithRSAEncryption(13)}

RsaEncryption {iso(1) member-body(2) us(840) rsadsi(113549) pkcs(1) pkcs-1(1) rsaEncryption(1)}

7.1.7 Formaty identyfikatoréw podsystemu certyfikacji oraz
Subskrybentéw

7.1.7.1 Identyfikator wyrdzniajacy podsystemu certyfikacji

Kraj (countryName) = PL
Nazwa organizacji (organizationName) = MSWIA
Jednostka organizacyjna (OrganizationUnit) = pl.ID

Nazwa powszechna (commonName) = Operatorzy
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7.1.7.2 Struktura identyfikatoréw wyroézniajgcych Subskrybentéow

Budowa identyfikatora wyrdzniajgcego Subskrybenta opisana jest w rozdziale 3.1.

7.1.8 Identyfikatory zgodnych polityk certyfikacji
Brak.

7.2 Profil list CRL

CC MC wystawia listy CRL w formacie zgodnym z zaleceniem X.509:2000, wersja 2 formatu.

7.2.1 Rozszerzenia list CRL i wpisdw na listach CRL oraz krytycznos¢
rozszerzen

Lista certyfikatow uniewaznionych ma budowe przedstawiong w ponizszej tabeli:

Atrybut Wartos¢ Uwagi
Version 1 Zgodna z zaleceniem X.509:2000 wersja 2 formatu
signatureAlgorithm Identyfikator algorytmu stosowanego do elektronicznego
poswiadczenia listy CRL
Issuer zalezna od CA | Nazwa wyrdzniona CA
lastUpdate Data i godzina publikacji listy CRL
nextUpdate Data i godzina publikacji listy + <okres publikacji listy CRL>
revokedCertificates Lista uniewaznionych certyfikatéw
serialNumber Numer seryjny uniewaznionego certyfikatu
revocationDate Data uniewaznienia certyfikatu

Listy CRL beda posiadaty rozszerzenia zgodne ze standardem X.509, przedstawione w ponizszej tabeli:

Rozszerzenie Czy Wartos¢ Uwagi
krytyczne
crlExtension NIE Rozszerzenia listy CRL
(dotycza catej listy)
authorityKeyldentifier skrot SHA-1 z klucza publicznego w
polu keyldentifier CA
cRLNumber Numer kolejny listy CRL
crlEntryExtensions NIE Dotyczg kazdego z
certyfikatow lub zaswiadczen
certyfikacyjnych z osobna
cRLReason kod przyczyny uniewaznienia lub
wskazanie, ze certyfikat zostat
zawieszony
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8. Zasady audytu

CC MC podlega regularnym audytom wewnetrznym, prowadzonym przez osoby niezajmujace sie biezgca
obstugg CC MC.

CC MC posiada dokument okreslajacy procedury audytu.
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9. Inne postanowienia

9.1 Optaty

Nie dotyczy.

9.2 Odpowiedzialno$¢ finansowa

Nie dotyczy.

9.3 Poufnos¢ informac;ji

Rodzaje informacji podlegajgce ochronie oraz sposoby ich ochrony s3 zdefiniowane w dokumentach
bezpieczenstwa opracowanych dla CC MC oraz polityce bezpieczeristwa SRP.

Subskrybenci sg zobowigzani do ochrony poufnosci posiadanych kluczy kryptograficznych oraz innych
danych z tym zwigzanych (jak kody PIN).

Certyfikaty, zaswiadczenia certyfikacyjne i listy CRL sg traktowane jako informacje jawne,
o ograniczonym dostepie. Dostep do aktualnych certyfikatow, zaswiadczen certyfikacyjnych oraz list CRL
ma personel obstugujacy SRP.

9.4 Ochrona danych osobowych

W ramach SRP ustanowiona jest polityka ochrony danych osobowych oraz wprowadzone mechanizmy
ochrony danych osobowych zgodne z obowigzujgcymi przepisami oraz politykg bezpieczenstwa SRP.

9.5 Zabezpieczenie wtasnosci intelektualnej

Niniejsza polityka certyfikacji stanowi wiasnosc¢ intelektualng MC. Z punktu widzenia prawa autorskiego
polityka moze by¢ bez zadnych ograniczen wykorzystywana (w tym drukowana i kopiowana) przez
osoby, ktérym zostata udostepniona za zgodg MC.

Certyfikaty wystawione przez CC MC s3 jego wtasnoscig. Subskrybenci majg prawo do wykorzystywania
certyfikatéw w SRP, zgodnie z zasadami opisanymi w niniejszej polityce certyfikacji.

9.6 Udzielane gwarancje

Nie wystepuja.

9.7 Zwolnienia z domyslnie udzielanych gwarang;ji

Nie wystepuja.

9.8 Ograniczenia odpowiedzialnosci

Nie wystepuja.
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9.9 Przenoszenie roszczen odszkodowawczych

Nie wystepuje.

9.10 Przepisy przejsciowe i okres obowigzywania polityki certyfikacji

Przepisy przejsciowe nie wystepuja.

Niniejsza polityka certyfikacji obowigzuje w stosunku do certyfikatéw wystawionych zgodnie z nig do
utraty waznosci tych certyfikatow (z powodu zakonczenia okresu waznosci lub uniewaznienia).
Certyfikaty wykorzystywane w celach dochodzeniowych lub dowodowych po okresie ich waznosci
powinny by¢ wykorzystywane zgodnie z polityka certyfikacji w ramach ktérej zostaty wystawione.

W stosunku do nowo wystawianych certyfikatow stosuje sie najnowszg obowigzujgcg polityke
certyfikacji zatwierdzong przez Gestora systemu.

9.11 Okreslanie trybu i adresdw doreczania pism

Tryb i adres doreczania pism zwigzanych ze sprawami niniejszej polityki certyfikacji i wystawianych w jej
ramach certyfikatow okreslajg zasady poczty wewnetrznej MC.

9.12 Zmiany w polityce certyfikacji

Zasady zarzadzania polityka certyfikacji zostaty opisane w rozdziale 1.5.

9.13 Rozstrzyganie sporow

Wszelkie spory dotyczace spraw zwigzanych z niniejszg politykg certyfikacji beda rozstrzygane przez
Gestora systemu.

Wiazace interpretacje postanowien niniejszej polityki certyfikacji wydaje Gestor systemu.

9.14 Obowiazujace prawo

Dziatanie podsystemu certyfikacji podlega prawu polskiemu.

9.15 Podstawy prawne

Zasady dziatania CC MC s3 zgodne z obowigzujgcym prawem, a w szczegdlnosci z przepisami zawartymi
w nastepujacych aktach prawnych:

e Ustawie z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz.
U. Poz. 1579),

e Ustawie z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych ( Dz. U. Nr 182. poz.
1228),

e Ustawie z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. Nr 88, poz. 553, z pdzn. zm.),

e Ustawie z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. Nr 24,
poz. 83, z péin. zm.),

e Ustawie z dnia 26 czerwca 1974 r. Kodeks pracy (Dz. U. Nr 24, poz. 141, z pdin. zm.).
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9.16 Inne postanowienia

Nie wystepuja.
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