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W KIERUNKU INTEGRACJI NADZORU MORSKIEGO:
WSPOLNY MECHANIZM WYMIANY INFORMACJI DLA OBSZAROW MORSKICH UE

1. WPROWADZENIE

W swoim komunikacie na temat zintegrowanej polityki morskiej Unii Europejskiej Komisja
Europejska zobowiazata si¢ ,podjqc¢ kroki na rzecz bardziej interoperacyjnego systemu
nadzorowania, ktory {qczylby istniejqce systemy monitorowania i Sledzenia statkow
stosowane do zapewniania bezpieczenstwa morskiego, ochrone srodowiska morskiego,
kontrole rybotowstwa, kontrole granic zewnetrznych i inne dziatania zwiqzane z
egzekwowaniem przepisow'.”

Na posiedzeniu Rady ds. Ogo6lnych z dnia 8 grudnia 2008 r. wyrazono poparcie dla dziatan
Komisji na rzecz interoperacyjnosci migdzy systemami krajowymi i wspdlnotowymi w celu
zwigkszenia oplacalnosci dziatan w zakresie nadzoru morskiego. Podejscie dazace do
poglebienia integracji systemOw nadzoru morskiego znalazto swoje potwierdzenie w planie
dziatania na rzecz rozwoju europejskiego systemu nadzoru granic (EUROSUR), ktory
przewiduje stopniowe tworzenie wspolnego mechanizmu wymiany informacji dla obszarow
morskich UE?, jak rowniez w ostatniej nowelizacji wspolnotowego systemu monitorowania i
informacji o ruchu statkow’.

Celem zintegrowanego nadzoru morskiego jest uzyskanie obrazu sytuacji w zakresie dziatan
na morzu majacych znaczenie dla bezpieczenstwa 1 ochrony na morzu, kontroli granicznej,
srodowiska morskiego, kontroli rybotdwstwa, handlu 1 interesow gospodarczych Unii
Europejskiej, a takze dla egzekucji prawa w ogoélnym zakresie i dla obronnosci, w celu
wsparcia sprawnego procesu podejmowania decyzji.

Dysponowanie aktualnym obrazem sytuacji na morzu pozwala na skuteczne zrozumienie
dziatah zwiazanych z obszarami morskimi, ktore moga mie¢ znaczenie dla ochrony,
bezpieczenstwa, gospodarki lub srodowiska Unii Europejskiej 1 jej panstw cztonkowskich. W
oparciu o wyraznie zdefiniowane potrzeby 1 prawa uzytkownika, wspomaga on organy
odpowiedzialne za monitoring 1 nadzor w szeroko pojetym przeciwdziataniu wszystkim tego
rodzaju sytuacjom, wydarzeniom 1 dziataniom zwigzanym z obszarami morskimi UE 1 w
zarzadzaniu nimi.

Obszary morskie UE obejmuja wody terytorialne, wylaczne strefy ekonomiczne i platformy
na szelfie kontynentalnym nalezace do panstw czlonkowskich UE, o ktorych mowa w
Konwencji Narodow Zjednoczonych o prawie morza z 1982 r., a takze wszystkie dziatania
zwigzane z morzem prowadzone na ich obszarze, na dnie morza, pod jego powierzchnia, na
jego powierzchni 1 nad jego powierzchnia, takie jak instalacje, tadunki, mate todzie 1 statki
plywajace pod bandera panstw UE, bedace ich wtasnoscia, zarzadzane przez nie lub zwiazane

: COM(2007) 575 wersja ostateczna z 10.10.2007.

2 COM(2008) 68 wersja ostateczna z 13.2.2008 1., s. 9.

Dyrektywa 2009/17/WE zmieniajaca dyrektywe 2002/59/WE ustanawiajaca wspolnotowy system
monitorowania i informacji o ruchu statkow, Dz.U. L131 z 28.5.2009, s. 101. Rownie istotne jest
rozporzadzenie (WE) nr 725/2004 z dnia 31 marca 2004 r. w sprawie wzmocnienia ochrony statkow i
obiektow portowych, Dz.U. L129 z 29.4.2004, s. 6.
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z nimi. Poza powyzszym obszary te obejmuja takze wszelkie obszary prowadzenia dzialan
poszukiwawczych 1 ratunkowych oraz wszelkie obszary dziatan wyznaczone jako miejsce
operacji morskich UE przez organy cywilne lub wojskowe”.

Istnieje wyrazna potrzeba wymiany informacji z zakresu nadzoru morskiego. Poszczeg6lne
organy sektorowe zajmujace si¢ monitorowaniem i nadzorowaniem dziatanh na morzu zbieraja
dane 1 informacje operacyjne w celu stworzenia jak najlepszego obrazu sytuacji na morzu na
wlasne potrzeby. W przypadku wielu srodowisk uzytkownikow obraz ten nie obejmuje
informacji zebranych przez innych uzytkownikow sektorowych, ze wzgledu na brak
wzajemne] wymiany. Opracowanie niezbgdnych srodkéw umozliwiajacych wymiang tego
rodzaju danych 1 informacji powinno usp6jni¢ obraz sytuacji, jakim dysponuja poszczeg6lni
uzytkownicy. Takie uspojnione obrazy zwigksza skuteczno$¢ organdw panstw cztonkowskich
oraz oplacalnos¢ prowadzonych przez nie dziatan.

Celem niniejszego komunikatu jest wytyczenie zasad przewodnich dla rozwoju wspolnego
mechanizmu wymiany informacji dla obszaré6w morskich oraz uruchomienie procesu jego
realizacji. W tym celu nalezy wypracowa¢ poglgbiona koordynacje 1 spdjnos¢ pomiedzy
Komisja Europejska, panstwami czlonkowskimi oraz tymi potencjalnymi uczestnikami
wymiany, ktorych Europejska Wspodlnota Obronna wskaze jako wtasciwych.

2. WYZWANIA

Na obecnym etapie rozwdj wspolnego mechanizmu wymiany informacji dla obszarow
morskich UE wiaze si¢ z nastgpujacymi wyzwaniami:

Zroznicowane srodowiska uzytkownikow i operatorow: zarbwno na poziomie krajowym, jak 1
na szczeblu UE, organy krajowe odpowiedzialne za obronno$¢, kontrole graniczne, kontrole
celne, zanieczyszczenie morza, kontrolg rybotowstwa, bezpieczenstwo 1 ochrong na morzu,
zarzadzanie ruchem statkdw, reagowanie w sytuacji wypadku Ilub katastrofy, akcje
poszukiwawcze 1 ratunkowe oraz egzekwowanie prawa zbieraja informacje na wlasne
potrzeby.

Mimo ze istnieja $rodki techniczne pozwalajace na konstruktywna wymiang tych informacji,
wigkszos$¢ informacji niezbednych do stworzenia aktualnego obrazu sytuacji na morzu jest
wcigz zbierana przez liczne systemy sektorowe na szczeblu krajowym, unijnym 1
migdzynarodowym.

Podczas gdy w niektérych przypadkach organy zbierajace informacje nie maja $wiadomosci,
ze podobne informacje sa gromadzone przez inne organy 1 systemy, w innych organy te maja
taka $wiadomos$¢, ale nie sa w stanie wymienia¢ si¢ informacjami poniewaz normy,
porozumienia czy strategie shuzace wymianie informacji istnieja obecnie jedynie w niektorych
srodowiskach uzytkownikow.

Zroznicowane ramy prawne: poszczeg6dlne dzialania w zakresie nadzoru morskiego podlegaja
wszystkim trzem filarom UE. Systemy nadzoru zostaly opracowane na podstawie
prawodawstwa sektorowego, unijnego 1 migdzynarodowego. Niezaleznie od kontekstu danych

Mimo, ze wszystkie obszary wliczajace si¢ do ,,obszaréw morskich UE” maja bezposredni lub posredni
wplyw na strategi¢ i interesy UE, nie wszystkie z nich podlegaja kompetencjom UE.
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ram UE, nic nie powinno sta¢ na przeszkodzie integracji dziatanh w zakresie nadzoru
morskiego przez panstwa cztonkowskie.

Zagrozenia o zasiegu transgranicznym. zagrozenia z jakimi stykaja si¢ panstwa cztonkowskie
w kontekécie obszarow morskich UE, nierzadko wymagaja poglebienia wspdlpracy
migdzynarodowej, a czasami nawet podejscia ponadsektorowego, w szczegdlnosci w
odniesieniu do obszaréw pelnego morza.

Szczegdlowe przepisy prawa: ramy prawne dla dzialan w zakresie nadzoru morskiego na
obszarach pelnego morza oraz w odniesieniu do przetwarzania danych osobowych, poufnych
1 niejawnych zawarte sa w przepisach unijnych 1 miedzynarodowych.

3. ZAKRES ZASTOSOWANIA

Uwzgledniajac powyzsze wyzwania, przygotowanie 1 wdrozenie procesu ustanowienia
wspoOlnego mechanizmu wymiany informacji moze zakonczy¢ si¢ powodzeniem jedynie przy
pelnym porozumieniu i przy petnej koordynacji ze wszystkimi wlasciwymi Srodowiskami
uzytkownikéw 1 operatorOw oraz przy pelnym poszanowaniu zasady pomocniczos$ci. W
stosownych przypadkach w proces ten nalezy zaangazowac sasiednie kraje trzecie.

Poszczegblne sktadniki terminu ,,wsp6lny mechanizm wymiany informacji” nalezy rozumie¢
nastepujaco:

- ,Wspolny”: poniewaz wymiana informacji ma by¢ prowadzona migdzy
roznymi $rodowiskami uzytkownikéw, dane wykorzystywane jako podstawa
dla tych informacji nalezy gromadzi¢ wytacznie jednorazowo,

— Linformacje” musza umozliwia¢ uzyskanie obrazu sytuacji zdefiniowanego
stosownie do potrzeb danego uzytkownika. W zwiazku z tym, ze informacje
pochodzi¢ maja z r6znych srodowisk uzytkownikow nalezy zadba¢, aby byty
one identyfikowalne, dostgpne, zrozumiate 1 uzyteczne. Nalezy zapewnic
przetwarzanie tych informacji przy zachowaniu odpowiednich instrumentow
ochronnych,

- ,wymiana” oznacza, ze kazde srodowisko nie tylko otrzymuje informacje ale
rowniez dostarcza ich na podstawie uzgodnionych wcze$niej norm i procedur,

— ,mechanizm” odnosi si¢ do wzajemnie potaczonych sektorowych systemoéw
informatycznych, ktére umozliwiaja uzytkownikom tworzenie wlasnego
konkretnego obrazu sytuacji, co umozliwi im okreslenie trendéw i1 wykrycie
nieprawidlowosci 1 zagrozen.

Ustanowienie wspdlnego mechanizmu wymiany informacji powinno zapewnic:
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Interoperacyjnosé: nalezy znalez¢ sposoby 1 srodki, ktore umozliwia wymiang informacji
miedzy systemami sektorowymi, zaréwno tymi juz funkcjonujacymi’ jak i rozwijanymi
obecnie przez Uni¢ Europejska i jej panstwa cztonkowskie, przy wsparciu takich organow UE
jak Europejska Agencja ds. Bezpieczenstwa na Morzu, Wspdlnotowa Agencja Kontroli
Rybotowstwa, FRONTEX i Europejska Agencja Obrony’. Wymaga to rozwoju i wdrozenia
istniejacych 1 przysztych norm, wzajemnych polaczen, procesow 1 procedur
nietechnologicznych, ktoére umozliwia wymiang informacji 1 ochrong wymienianych
informacji na podstawie uzgodnionych praw dostgpu. Powinno to takze doprowadzi¢ do
poprawy interoperacyjnosci migdzy systemami sektorowymi w panstwach cztonkowskich.

Poprawe obrazu sytuacji: informacje uzyskane w ramach mechanizmu powinny w znaczacy
sposOb poprawi¢ obraz sytuacji na terenie UE i panstw cztonkowskich.

Skutecznos¢: ponadto mechanizm ten powinien rowniez przyczyni¢ si¢ do zblizenia w
zakresie dzialan realizowanych przez podmioty zwiazane z morzem, pozwalajac uniknaé
powielania dzialan w zakresie gromadzenia informacji, co skutkowa¢ bedzie znaczacym
obnizeniem kosztow finansowych dla wszystkich uczestnikow tego procesu. Z czasem, przy
wykorzystaniu narzedzi 1 $§rodkéw nadzoru z poszczegdlnych srodowisk uzytkownikéw,
mozliwe byloby uwzglednienie podejscia wielofunkcyjnego.

Pomocniczos¢: znaczaca wiekszos¢ dzialan z zakresu monitorowania morza i1 nadzoru
morskiego panstwa czlonkowskie przeprowadzaja we wlasnym zakresie. Zgodnie z zasada
pomocniczosci panstwa czlonkowskie odpowiadaja za koordynacj¢ gromadzenia 1 weryfikacji
informacji od wszystkich swoich organow, jednostek administracyjnych 1 krajowych
przedsigbiorcow, przy czym najlepiej, aby dziatania te wykonywano przy pomocy
centralnego krajowego mechanizmu koordynacyjnego. Panstwa czlonkowskie, w stosownych
przypadkach, zarzadzaja takze prawami dostgpu dla stron trzecich, kwalifikuja dane 1
informacje pod katem poziomu ich ochrony, oraz zatwierdzaja i kontroluja mechanizmy
selektywnego rozpowszechniania i ochrony danych.

4. ZASADY PRZEWODNIE ROZWOJU WSPOLNEGO MECHANIZMU WYMIANY
INFORMACJI DLA OBSZAROW MORSKICH UE

4.1. Zasada 1: Podejscie promujace bezposrednie polaczenie wszystkich Srodowisk
uzytkownikow

Wspolny mechanizm wymiany informacji powinien umozliwia¢ organom panstw
czlonkowskich skuteczniejsze wykorzystywanie informacji zwiqzanych z nadzorem morskim.
Nalezy opracowac wspolne przepisy i normy na szczeblu wspolnotowym w celu optymalizacji
procesu wymiany informacji miedzy poszczegolnymi srodowiskami uzytkownikow. Kazdemu z
tych srodowisk nalezy umozliwi¢ przekazywanie lub otrzymywanie informacji na szczeblu

Np. SafeSeaNet, CleanseaNet, EU LRIT Data Center obstugiwane przez Europejska Agencjg ds.
Bezpieczenstwa na Morzu.

W dokumencie roboczym stuzb Komisji uzupeliajacym niniejszy komunikat znajduje si¢ glosariusz
poje¢ 1 akroniméw.
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krajowym z poziomu miedzynarodowych’, regionalnych®, wspélnotowych’, wojskowych'® i
wewnetrznych systeméw i mechanizméw bezpieczenstwa'!, na zasadzie ograniczonego
dostepu, zgodnie z warunkami korzystania z tych informacji i zdefiniowanymi prawami
dostepu uzytkownikow, w celu stworzenia obrazu sytuacji dostosowanego do potrzeb danego
uzytkownika.

4.1.1.  Kwestie wwmagajqce uwzglednienia

(1)  Elastyczny mechanizm wymiany informacji: wspdlny mechanizm wymiany informacji
musi by¢ wystarczajaco bezpieczny 1 jednocze$nie wystarczajaco elastyczny, aby
uwzglednial potrzeby i1 potozenie nowych uzytkownikéw. Oznacza to konieczno$¢
umozliwienia kazdemu S$rodowisku uzytkownikdéw, uczestniczacemu we wspolnym
mechanizmie wymiany informacji, dostgpu do mozliwie jak najwigkszej ilosci
informacji, tak aby stworzy¢ indywidualny obraz sytuacji, ktory odpowiada¢ bedzie
wymaganiom operacyjnym tych s§rodowisk. Potrzeba tego rodzaju zaistniata na
przyktad w odniesieniu do wspdlnych operacji prowadzonych przez Frontex w celu
zapobiezenia nielegalnym dziataniom na poludniowych zewngtrznych granicach UE.

(2)  Zrédlo wyczerpujgcych informacji wspomagajqce procedure decyzyjng: poprawe
zdolnos$ci do podejmowania decyzji osiagna¢ mozna jedynie przy udziale wszystkich
srodowisk. Przyktadowo wymiana informacji musi odbywa¢ si¢ w obu kierunkach
pomigdzy organami cywilnymi a sitami obronnymi, przy jednoczesnym poszanowaniu
zasad zwiazanych z ochrona informacji.

4.1.2.  Zalecenia

(1)  Nie powiela¢ danych: dane z monitorowaniu ruchu powinny by¢ upowszechniane
jednorazowo poprzez system Safe-Sea-Net'’. Te same dane mozna by nastepnie
udostepnia¢é  wszystkim autoryzowanym uzytkownikom, w tym $rodowisku
obronnemu, zgodnie z istniejacymi ramami prawnymi na szczeblu UE lub po
odpowiednim przetworzeniu.

(2)  Interoperacyjnos¢ miedzy srodowiskami uzytkownikow w UE: Aby sily zbrojne w UE
mogtly udziela¢ wsparcia organom cywilnym w zakresie bezpieczenstwa i ochrony na
morzu, w tym w zakresie dziatan ratunkowych podejmowanych w reakcji na
katastrofg, niezbgdne jest zwigkszenie interoperacyjnosci i1 polepszenie lacznos$ci
migdzy wszystkimi istotnymi podmiotami na szczeblu krajowym.

3) Koordynacja na szczeblu krajowym. zwickszona samorzadno$¢ w odniesieniu do
kwestii zwigzanych z nadzorem morskim nalezy w pierwszym rze¢dzie osiagnaé na
szczeblu krajowym. W tym celu zaleca sig, aby organy o ugruntowanej pozycji jako

! Np. AIS, LRIT.

5 Np. BSRBCC, BSBC.

? Np. SafeSeaNet, EU LRIT Data Center, CleanSeaNet, VMS, EUROSUR.
10 Np. MSSIS, VR-MTC, SUCBAS.

a Np. MAOC-N, CeCLAD, system informatyczny FRONTEX.
Dyrektywa Rady 2002/59 zmieniona dyrektywa nr 2009/17 art. 22a.
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»sektorowy osrodek informacyjny” poshizyty jako interfejs w ramach wspdlnego
mechanizmu wymiany informacji.

(4) Wspolpraca na szczeblu miedzynarodowym i regionalnym tworzac interfejs taczacy
poszczegbdlne systemy nadzoru morskiego w UE nalezy poswigci¢ odpowiednio wiele
uwagi mozliwosciom wymiany wybranych elementéw informacji z krajami trzecimi.
Nalezy rowniez uwzgledni¢ kwestie ochrony 1 wzajemno$ci w odniesieniu do tych
informacji. W kazdym z pigciu basenow morskich (Morza Baltyckiego, Morza
Potnocnego, Morza Sroédziemnego, Morza Czarnego i Oceanu Atlantyckiego) oraz w
regionach najbardziej oddalonych wystepuje szeroka gama okreslonych zagrozen. W
celu skutecznego sprostania tym zagrozeniom nalezy podja¢ dalsze prace.

4.2. Zasada 2: Budowa ram technicznych umozliwiajacych interoperacyjnos¢ i
przyszla integracje

Najlepszym sposobem na budowe ,,wspolnego mechanizmu wymiany informacji” dla
,,obszarow morskich” UE sq niehierarchiczne ramy techniczne dla systemow monitorowania
i nadzoru morskiego. Tego rodzaju architekture nalezy zaprojektowac na zasadzie oplacalnej
interakcji roznych warstw informacji, umozliwiajqcej uzyskanie precyzyjniejszego obrazu
sytuacji zgodnie z wymaganiami danego uzytkownika. Architektura systemu musi umozliwiac,
miedzy innymi, zbieranie, {Iqczenie, analizowanie i rozpowszechnianie danych oraz
zarzqdzanie nimi na wlasciwym szczeblu ponizej szczebla centralnego, stosownie do
wymaganych srodkow ochrony (np. informacje wywiadu) i zgodnie z przepisami o ochronie
danych, miedzynarodowymi przepisami i wymogami funkcjonalnymi. Nalezy w najwiekszym
mozliwym stopniu wykorzystac istniejqce systemy.

4.2.1.  Kwestie wwmagajqce uwzglednienia

(1)  Interoperacyjnos¢ i {qcznos¢ miedzy systemami: zamiast gromadzi¢ wszystkie
informacje w jednej bazie danych, kazde s$rodowisko uzytkownikéw powinno
udostepni¢ swoje dane pozostatym srodowiskom uzytkownikéw, ktérzy ich potrzebuja
1 s3 uprawnieni, aby je otrzymaé. W ten sposob kazde srodowisko uzytkownikow
powinno sta¢ si¢ wydawca posiadanych przez siebie informacji oraz, na zasadzie
ograniczonego dostgpu, abonentem informacji publikowanych przez inne srodowiska
uzytkownikow. Architektura powinna umozliwi¢ korzystanie z tych informacji przy
uzyciu wspolnych norm, umozliwi¢ wszystkim uzytkownikom Kkorzystanie z
wiarygodnych informacji przy jednoczesnym zapewnieniu dostgpu jedynie
autoryzowanym uzytkownikom.

(2) Wykorzystanie systemu wspolnotowego: w przypadku niektérych kategorii informacji
fatwiej 1 taniej jest zbiera¢ 1 rozpowszechnia¢ dane w sposob scentralizowany.
Wszystkie istotne srodowiska uzytkownikoOw powinny korzysta¢ ze wspolnotowego
systemu SafeSeaNet, ktory nalezy rozwija¢, tak aby stal si¢ on glowna platforma
wymiany informacji dla obszar6w morskich UE w odniesieniu do zawiadomien o
przybyciu do portu i wyplynigciu z portu, zawiadomiefnr o towarach niebezpiecznych,
zawiadomien dotyczacych ochrony na morzu, informacji na temat wypadku 1 kolizji,
AIS, LRIT i1 monitorowania zanieczyszczen. Komisja, przy wsparciu grupy sterujacej
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3)

4)

4.2.2.

(1)

wysokiego szczebla ds. SafeSeaNet, zarzadza systemem i1 wprowadza do niego
ewentualne zmiany zgodnie z dyrektywa 2002/59/WE.

Wykorzystanie systemow sektorowych na potrzeby wymiany informacji niejawnych:
jednakze, w odniesieniu do niektorych kategorii informacji, takich jak informacje
niejawne, dane wymagajace ochrony (np. informacje wywiadu dotyczace
bezpieczenstwa wewngtrznego 1 obronnos$ci), nalezy stosowac podejscie sektorowe w
celu ochrony interesow zwiazanych z bezpieczenstwem danych S$rodowisk
uzytkownikéw lub odbiorcow. Zasadniczo dane te nalezy wymienia¢ na zasadzie
ograniczonego dostepu, ograniczajac ich wymiang do wlasciwych $rodowisk
uzytkownikdéw. W razie potrzeby oraz stosownie do okolicznosci informacje te mozna
wymienia¢ z innymi S$Srodowiskami uzytkownikow lub odbiorcow na szczeblu
krajowym zgodnie z prawodawstwem, a takze z innym panstwem czlonkowskim przy
pomocy systemoéw wspolnotowych.

Strategie regionalne: panstwa czlonkowskie powinny rozpatrzy¢ zasadnos$¢
wypracowywania zdolnosci do stworzenia wspdlnego obrazu sytuacji w zakresie
legalnych 1 nielegalnych dzialan na morzu, ktory wptywalby korzystnie na zdolno$¢
do reagowania na szczeblu regionalnym.

Zalecenia

Ramy _techniczne: uwzgledniajac w pelni kompetencje organow krajowych
ustanowione na mocy ustawodawstwa krajowego i1 wspolnotowego, przedmiotowa
architektur¢ nalezy zaprojektowa¢ jako oplacalne polaczenie ro6znych warstw
informacji w oparciu o interoperacyjnos¢ 1 wspolne normy. Warstwy te powinny
dostarczy¢ uzytkownikowi najlepszych technicznych rozwiazan w zakresie dostgpu do
informacji, bogatych narzedzi eksploracji danych, proceséw korelacji oraz
zharmonizowanych kryteriow wykrywania prawidlowych 1 nieprawidlowych
zachowan. W tym celu nalezy uzgodni¢ interoperacyjne modele danych i normy
dotyczace przetwarzania danych, oraz stworzy¢ bezpieczne tacza komunikacyjne
migdzy odpowiednimi uzytkownikami danych w oparciu o predefiniowane prawa
dostepu.

Przyktadowe warstwy informacji (nichierarchiczne):
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WARSTWY
INFORMACJI

Zbieranie, laczenie, analiza i1 rozpowszechnianie danych moglyby przebiega¢ w nastgpujacy
SposoOb:

)

3)

— Zbieranie danych: Mozna unikna¢ wielokrotnego zbierania przeznaczonych
do rozpowszechniania informacji, np. przez organy wojskowe 1 cywilne,
poprzez korzystanie z tych samych narz¢dzi (naziemnych, satelitarnych,
czujnikow).

— Laczenie danych: Dzigki taczeniu danych mozliwe jest zapelienie luk 1
zmniejszenie ilosci niewiadomych w informacjach otrzymywanych z réznych
zrodet.

- Analiza danych: Analizy danych wymagajacych ochrony nalezy
przeprowadza¢ osobno.

— Rozpowszechnianie danych: Wiasciwe informacje powinny trafia¢ do
wiasciwych decydentow we wlasciwym czasie. Dostgp do informacji wymaga
odpowiednich uprawnien.

Interoperacyjnos¢ _a wspdlne normy. przedmiotowa architektura wymaga roéwniez
najlepszych technicznych rozwiazan w zakresie synchronizacji pracy, jakosci danych
oraz standardowych metodologii w dziedzinie wymiany danych 1 stownika w oparciu
o najlepsze praktyki. Ma to kluczowe znaczenie dla zapewnienia spdjnosci migdzy
dziataniami UE a dzialaniami podejmowanymi przez naszych sasiadow, w
szczegblnosci na wspolnych obszarach moérz.

Agencje UE: odpowiednie agencje UE odgrywaja wazna role we wspieraniu i
koordynacji w ramach swojego sSrodowiska uzytkownikéw. W stosownych
przypadkach moga one stuzy¢ rowniez jako osrodki wymiany informacji.

PL



PL

4.3.

Zasada 3: Wymiana informacji miedzy organami cywilnymi i wojskowymi

W celu unikniecia powielania danych nalezy prowadzi¢ wymiane informacji dotyczqcych
nadzoru miedzy organami cywilnymi a organami wojskowymi. Mimo Swiadomosci, ze oba
organy rozniq zarowno cele jak i mandaty, na mocy ktorych funkcjonujq, wymiana informacji
miedzy nimi wymaga wspolnych norm i procedur regulujqcych dostep do stosownych
informacji i sposob ich wykorzystania, tak aby umozliwi¢ dwustronng wymiane informacji.

4.3.1.

(1)

)

4.3.2.

(1)

)

3)

Kwestie wymagajqce uwzglednienia

wsparcie sit zbrojnych panstw czlonkowskich w zakresie dziatan cywilnych
dotyczacych bezpieczenstwa na morzu 1 bezpieczenstwa wewngtrznego ma istotne
znaczenie w odniesieniu do zadan 1 kompetencji krajowych, regionalnych Iub
migdzynarodowych organéow ustanowionych na mocy prawodawstwa krajowego 1
wspolnotowego 1 wymaga zwigkszonej interoperacyjnosci oraz poprawy tacznosci
migdzy wszystkimi wlasciwymi podmiotami. Na podobnych zasadach dane
wytwarzane przez organy cywilne moga okaza¢ si¢ przydatne dla dziatan
wojskowych.

Warunkiem egzekwowania prawodawstwa krajowego 1 wspolnotowego jest istnienie
zasad prowadzenia dziatan na pelnym morzu i posiadanie odpowiednich zdolnosci.
Coraz czgsciej za cenne narzedzie w rekach organdw cywilnych uwaza si¢
technologie, ktére dotychczas zwyczajowo wykorzystywane byty w celach obronnych,
takie jak gromadzenie 1 analiza zdjg¢ satelitarnych o wysokiej rozdzielczos$ci, patrole
lotnicze, obstuga platform bezzalogowych czy wykrywanie i analiza dzwigkow pod
woda. W zamian za to Srodowiska uzytkownikow cywilnych moga dostarczy¢
srodowiskom obronnym wielu istotnych informacji uzyskanych na podstawie
wspolnego mechanizmu wymiany informacji 1 sktadajacych si¢ na jednolity obraz
sytuacji na morzu.

Zalecenia

Zwigkszona koordynacja: w celu osiagnigcia wymienionych powyzej celow
dotyczacych rozwoju wspolnego mechanizmu wymiany informacji, nalezy zapewnic
bliska wspolpracg migdzy Komisja Europejska, panstwami cztonkowskimi oraz tymi
potencjalnymi uczestnikami wymiany, ktorych Europejska Wspolnota Obronna
wskaze jako wiasciwych. Ta rozbudowana wspodlpraca przetozy si¢ na kierunki
strategii, przy pelnym poszanowaniu ram prawnych kazdego $rodowiska
uzytkownikow.

Sprawniejsze wykorzystanie wspolnotowych narzedzi nadzoru: upowaznieni
uzytkownicy cywilni 1 wojskowi powinni mie¢ mozliwo$¢ doboru i uzyskiwania
danych z europejskich narzedzi nadzoru na potrzeby nadzoru morskiego. Na szczeblu
technicznym wymaga to, stosownie do potrzeb, wspolnych zasad wymiany,
gromadzenia 1 prezentacji tych informacji poszczegdlnym uzytkownikom.

Dane z przestrzeni kosmicznej: Europa angazuje si¢ w rozwo6j wiasnych zdolnosci
operacyjnych w zakresie obserwacji ziemi poprzez Globalny monitoring srodowiska 1
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4.4.

bezpieczenstwa (GMES). Poprawa obrazu sytuacji na morzu przy wykorzystaniu
potencjatu kosmicznego moze wspomoc dziatania prowadzone przez organy cywilne 1
wojskowe, takie jak monitorowania ruchu na morzu, zanieczyszczenia morza oraz
walka z nielegalnymi dziataniami na morzu. Juz dzi§ obserwacje z kosmosu
wykorzystuje si¢ do monitorowania zanieczyszczenia morza w ramach systemu
CleanSeaNet obstugiwanego przez EMSA. Kwestiami tymi zajmuje si¢ takze GMES
propagujac ich praktyczne zastosowanie w zakresie bezpieczenstwa w ramach nadzoru
zewngtrznych granic morskich UE 1 wspierania zewngtrznych dziatan UE.

Zasada 4: Szczegolowe przepisy prawa

W unijnym i krajowym prawodawstwie nalezy zidentyfikowac¢ przeszkody utrudniajqce
wymiane danych dotyczqcych monitorowania i nadzoru stuzqcq uruchomieniu wspolnego
mechanizmu wymiany informacji. Usuwajqc te przeszkody nalezy zwroci¢ nalezytq uwage,
miedzy innymi, na poszanowanie poufnosci danych, kwestie zwiqzane z prawami wlasnosci
intelektualnej i ochrona danych osobowych oraz z wlasnosciq danych zgodnie z krajowym i
miedzynarodowym prawem.

4.4.1.

(1)

)

3)

Kwestie wymagajqce uwzglednienia

Przetwarzanie danych osobowych: rézne dziatania wymienione w poprzednich
czgsciach moga wiaza¢ si¢ z przetwarzaniem danych osobowych. W ramach
wspolnego mechanizmu wymiany informacji nalezy przestrzegaé przepisOw prawa o
ochronie danych osobowych obowiazujacych w Unii Europejskiej'®. Dane osobowe
nalezy gromadzi¢ w legalnym celu oraz wykorzystywac i przesyta¢ zgodnie z celem,
dla ktorego zostaty one zebrane.

Wymogi w zakresie poufnos$ci: znaczaca ilo$¢ danych dotyczacych morskiej
sprawozdawczos$ci 1 morskiego nadzoru okazuje si¢ by¢ niejawna lub wymaga
traktowania jako informacje poufne (tajemnica handlowa). W odniesieniu do wymogu
poufnosci gtdowna przeszkoda jest jednoznaczny charakter przepisOw o poufnosci
dotyczacych niektorych z kluczowych dla monitoringu i1 nadzoru instrumentow. W
rezultacie przetwarzanie tego rodzaju danych 1 dalsza ich dystrybucja wymaga¢ beda
gwarancji, ze odbiorcy tych danych podlegaja tym samym zobowiazaniom w zakresie
poufnosci 1 tajemnicy zawodowej, tak jak ma to miejsce w przypadku obowiazujacych
przepisow LRIT.

Wymiana danych migdzy organami cywilnymi/wojskowymi: w odniesieniu do
ewentualnej wymiany informacji 1 danych migdzy poszczegdlnymi organami (w tym
organami  wojskowymi) nalezy  wnikliwie  przeanalizowa¢  mozliwosci
zagwarantowania nienaruszalnosci informacji  poufnych, poufnych danych

Dyrektywa 95/46/WE w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Dz.U. L 281 z
23.11.1995, s. 31, oraz krajowe przepisy wykonawcze do niej; Rozporzadzenie (WE) nr 45/2001 o ochronie osob fizycznych w zwiazku z przetwarzaniem
danych osobowych przez instytucje i organy wspolnotowe i o swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001, s. 1; Konwencja Rady Europy
z dnia 28 stycznia 1981 r. o ochronie 0s6b w zwiazku z automatycznym przetwarzaniem danych osobowych, Seria Traktatow Europejskich nr 108. Konwencje
ta uzupetniono protokotem dodatkowym do Konwencji dotyczacym organéw nadzoru i transgranicznego przeptywu danych, Seria Traktatow Europejskich nr

181z 8.11.2001, oraz zaleceniem Rady Europy nr R(87) z dnia 17 wrzesnia 1987 regulujacym wykorzystywanie danych osobowych w sektorze policji.
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biznesowych, informacji zwiazanych z dochodzeniami w sprawach karnych 1 ochrona
danych osobowych.

4.4.2.  Zalecenia:

(D) Aby zapewni¢ pewnos¢ prawa wszystkim zaangazowanym podmiotom proponuje sig,
aby kazdy mechanizm shizacy transgranicznej wymianie danych z poszczegdlnych
istniejacych baz danych tworzony byt na podstawie jasnych ram prawnych opartych na
zasadzie ograniczonego dostgpu, okreslajacych co najmniej charakter wymienianych
danych, uprawnienia podmiotow dostarczajacych dane, cele (1 metody) wymiany oraz
potencjalnych odbiorcow danych, a takze, w odpowiednich przypadkach,
zawierajacych niezbgdne instrumenty ochronne w zakresie poufnosci i ochrony
(okreslonych) danych i ochrony danych osobowych, oraz uwzgledniajacych stosowane
na szczeblu UE przepisy prawne 1 systemy operacyjne.

(2) Przetwarzanie danych osobowych do celow wojskowych, bezpieczenstwa
panstwowego 1 egzekucji prawa karnego to temat nie mieszczacy si¢ obecnie w
ogolnych ramach prawnych dotyczacych ochrony danych. Kwestie ochrony danych
mozna jednakze rozwiazywac przy pomocy $rodkéw doraznych uwzglednianych w
okreslonych instrumentach prawnych z wymienionych dziedzin, zarbwno na szczeblu
wspolnotowym jak i panstw czlonkowskich'®. W zwiazku z tym w przypadku
przewidywanej wymiany danych osobowych pomigdzy organami objetymi
obowiazujacymi ramami prawnymi dotyczacymi ochrony danych (np. organy
odpowiedzialne za ryboldwstwo) a organami niemieszczacymi si¢ (obecnie) w tych
ramach (np. organy wojskowe, odpowiedzialne za bezpieczenstwo panstwowe),
niezbedne beda dodatkowe instrumenty ochronne.

5. PERSPEKTYWY

Celem omoéwionych powyzej zasad przewodnich rozwoju wspdlnego mechanizmu wymiany
informacji dla obszaré6w morskich UE jest wywotanie refleksji na szczeblu unijnym i panstw
cztonkowskich. Opracowanie to powinno uwzglednia¢ wszystkie srodowiska uzytkownikow,
tak aby w jasny sposob okreslono ich potrzeby oraz strategie niezbgdne, by sprosta¢ tym
potrzebom. W tym celu stuzby Komisji wspdtpracuja z zespotem ekspertow (Wise Pen Team)
z Europejskiej Agencji Obrony w ramach wspdlnego mandatu uprawniajacego do
sporzadzania sprawozdania na temat nadzoru morskiego.

Proponuje sig, aby w tym kontekscie ustanowiono trwaty i zorganizowany model wspotpracy
migdzy poszczegdlnymi podmiotami w UE ze sfery cywilnej 1 wojskowej panstw
cztonkowskich w celu wypracowania innowacyjnych rozwiazan w oparciu o istniejace ramy
prawne. Tego rodzaju koordynacja mogtaby przyczyni¢ si¢ do zwigkszenia interoperacyjnosci
1 poprawy lacznosci migdzy systemami cywilnymi i wojskowymi.

14 Decyzja ramowa Rady 2008/977/JHA z dnia 27 listopada 2008 r. w sprawie ochrony danych osobowych przetwarzanych w ramach wspotpracy policyjnej i
sadowej w sprawach karnych, Dz.U. L 350 z 30.12.2008, s. 60.
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Proponuje si¢, aby prace na rzecz rozwoju wspolnego mechanizmu wymiany informacji
prowadzone byty na forum Grupy ekspertow z panstw czlonkowskich ds. zintegrowanego
nadzoru morskiego, funkcjonujacej w ramach Komisji Europejskiej, w zgodnos$ci z innymi
pracami prowadzonymi przez grupy sektorowe i1 komitety w podlegajacych im dziedzinach.
W szczegolnosci grupa ta miataby si¢ zajmowac architektura systemu wymiany informacji
migdzy poszczegoInymi systemami sektorowymi uwzgledniajac obowiazujace ramy prawne i
zglebiajac przeszkody technologiczne 1 proceduralne utrudniajace wymiang informacji.

Budowa wspdlnego mechanizmu wymiany informacji nie powinna w zaden sposob
ogranicza¢ rozwoju istniejacych i1 planowanych sektorowych systeméw informatycznych, w
tym ich rozbudowy, pod warunkiem uwzglednienia potrzeby interoperacyjnosci
umozliwiajacej wymiang informacji z innymi wlasciwymi systemami.

Zgodnie z podejSciem interaktywnym, do zasad przewodnich mozna wprowadza¢ zmiany, w
szczegdlnosci w $swietle rezultatow nastgpujacych trzech projektow, ktorych realizacja ma
shuzy¢ ocenie zdolnosci uzytkownikéw z poszczegdlnych panstw cztonkowskich 1 srodowisk
uzytkownikéw do wymiany informacji.

(1)  Projekt pilotazowy dotyczacy integracji nadzoru morskiego w granicach Morza
Srodziemnego i jego atlantyckich drog dostepu'’. Celem tego dwuletniego projektu
jest sprawdzenie zdolnoS$ci szesciu panstw cztonkowskich z tego regionu do wymiany
informacji dotyczacych nadzoru w ramach kontroli granicznej, walki z przemytem
narkotykow, walki z terroryzmem, walki z przemytem nielegalnych towarow 1
zapobiegania zanieczyszczaniu morza. Przewiduje si¢ uruchomienie projektu pod
koniec 2009 r.

(2)  Projekt pilotazowy dotyczacy integracji nadzoru morskiego w basenach morskich
Europy Polnocnej'®, ktorego cele i okres realizacji sa podobne do wymienionego
powyzej projektu pilotazowego realizowanego w granicach Morza Srodziemnego.

(3)  Zgodnie z programem prac na rok 2010, w ramach sidmego programu ramowego w
dziedzinie badan 1 rozwoju (temat ,,bezpieczenstwo”), opublikowano zaproszenie do
sktadania wnioskow dotyczacych programu demonstracyjnego shizacego glebokiej
integracji, autoryzacji i prezentacji rozwigzania typu ,,sie¢ systemow” w dziedzinie
nadzoru granic morskich. Gléwne uwzglednione kwestie to wykrywanie matych
statkow, taczenie informacji w celu wykrywania nieprawidlowosci, interoperacyjnos¢
1 przystepnos¢ kosztow. Rozwiazanie to zostanie wyprébowane na wybranym
obszarze zewngtrznej granicy morskiej, wskazujac — z technicznego punktu widzenia —
droge dalszego rozwoju wspdlnego mechanizmu wymiany informacji dla obszaréw
morskich UE. Ponadto w ramach tematu sid6dmego programu ramowego ,,przestrzen
kosmiczna” opublikowano zaproszenie do skladania wnioskow dotyczacych
opracowania dla systemu globalnego monitoringu S$rodowiska 1 bezpieczenstwa
(GMES) przedoperacyjnych funkcjonalno$ci w dziedzinie nadzoru morskiego.

W dokumencie roboczym stuzb Komisji zalaczonym do niniejszego komunikatu znajduje si¢
wykaz dodatkowych inicjatyw UE zwiazanych z integracja nadzoru morskiego.

15 Zaproszenie do sktadania wnioskow MARE/2008/13
16 Zaproszenie do sktadania wnioskow MARE/2009/41
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6. WNIOSKI

Zintegrowane podejscie do nadzoru morskiego powinno zwigkszy¢ skutecznos$¢ organdéw
odpowiedzialnych za dziatania na morzu, poprzez udostgpnienie dodatkowych narzedzi 1
informacji niezbednych do realizacji ich zadan. Efektem tych dzialan powinno by¢
zwigkszenie skutecznosci dziatan i obnizenie kosztow operacyjnych. W obliczu rosnace;j
koniecznosci wykrywania, identyfikacji, §ledzenia 1 przechwytywania, migdzy innymi,
nielegalnej imigracji, nielegalnych polowow, a takze zapobiegania wypadkom na morzu,
chronienia srodowiska 1 wspierania handlu potencjalne oszczgdnos$ci na szczeblu UE okazuja
si¢ znaczace. KorzysSci plynace z tego procesu beda mialy pozytywne skutki dla
bezpieczenstwa narodowego, ochrony i1 bezpieczenstwa na morzu, ochrony s$rodowiska
morskiego, kontroli granicznych 1— w ogdlnym wymiarze — na egzekucje¢ prawa.

Dlatego tez Komisja zwraca si¢ do Rady, Parlamentu Europejskiego, Europejskiego Komitetu
Ekonomiczno-Spotecznego 1 Komitetu Regiondow o:

— wsparcie celow przedstawionych w niniejszym komunikacie,

— niezmienne stosowanie proponowanego podejscia w obszarach podlegajacych
ich kompetencjom.
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